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Оптимизм заказчиков относительно отечественных решений для ЦОДов все 
чаще сменяется некоторым разочарованием, связанным с невысоким каче-
ством продукта. И речь даже не только, а зачастую и не столько о качестве не-
посредственно изделия, сколько о качестве сервиса, необходимого на всех эта-
пах его жизненного цикла. Любая «железка» даже самого маститого мирового 
производителя может сломаться, но эта поломка не остановит грамотно спро-
ектированный и построенный ЦОД. На то и избыточность, реализованная с по-
мощью различных схем резервирования. А вот сервис ответственного произ-
водителя должен обеспечить максимально быструю замену (ремонт) отказав-
шего блока (модуля) или всего устройства, чтобы восстановить заложенную в 
проект избыточность. И над развитием сервиса нашим производителям еще 
работать и работать.

Что касается проблем, связанных с качеством самих изделий, то они во мно-
гом обусловлены всплеском спроса. Быстрое масштабирование производства 
с сохранением качества – это непросто. Думаю, даже именитые западные 
бренды оплошали бы, если бы число заказов за короткое время выросло в не-
сколько раз, – что уж говорить о российских производителях, обладающих ку-
да меньшим опытом, кадровым потенциалом и вынужденных «на лету» ме-
нять компонентную базу на то, что можно достать. К этому заказчики должны 
относиться с пониманием, совместно с производителями преодолевая объек-
тивные трудности. Или ориентироваться на импорт со всеми его рисками.

Вопрос еще в том, оправдаются ли инвестиции в масштабирование произ-
водства. Не уйдут ли заказчики к китайским производителям, у которых с 
масштабом все в порядке? И что предпримут западные вендоры, когда геопо-
литическая ситуация стабилизируется (рано или поздно она стабилизирует-
ся)? Они ведь не озабочены «замещением», а свои немалые R&D-средства 
вкладывают в развитие. Возможно, через несколько лет их решения будут ку-
да более совершенными, чем у наших компаний, занимавшихся замещением 
и масштабированием. 

Поэтому мудро поступают те отечественные производители, которые выхо-
дят на зарубежные рынки: в Центральную Азию (в первую очередь Казахстан 
и Узбекистан), на Ближний Восток, в Северную Африку… Заказы из этих реги-
онов поддержат планы расширения производства, а значит, снижения себе-
стоимости продукции и повышения конкурентоспособности.

А пока нас ждет выставка достижений отечественных производителей ин-
фраструктуры для ЦОДов. Более 70 компаний представят свои решения на фо-
руме «ЦОД» в Москве. Выбрать будет из чего.

Проблемы сервиса и масштаба

До встречи 12 сентября на главном форуме цодостроителей,
Александр Барсков
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Сегодня в Санкт-Петербурге насчитывается 7,2 тыс. 
стойко-мест в коммерческих ЦОДах (здесь и далее дан-
ные iKS-Consulting). Лидер этого рынка – компания 
Selectel, общая емкость площадок которой составляет 
2038 стойко-мест (рис. 1). Далее идут сразу три операто-
ра, владеющие сопоставимой емкостью: «Росэнерго-
атом» (ЦОД Xelent, 984 стойко-места), Linxdatacenter 
(840) и «Ростелеком-ЦОД» (792). 

7,2 тыс. стойко-мест – это примерно 12% всего россий-
ского рынка (доминирует Москва – 42,3 тыс. стойко-
мест). Показательно, что доля СЗФО в промышленном 
производстве России составляет те же 12% (а Санкт-
Петербург – основной промышленный центр этого феде-
рального округа). Поэтому все логично, считает ведущий 
консультант iKS-Consulting Станислав Мирин.

Однако ряд экспертов прогнозируют существенный 
рост рынка Санкт-Петербурга в ближайшее время. 
«Петербург интересен. Это город с колоссальным ин-
теллектуальным потенциалом. Можно растить кадры, 
взаимодействовать с местными университетами. Бли-
жайшие два-три года увидим опережающий рост», – 
считает Павел Кулаков, генеральный директор компа-
нии Oxygen.

Санкт-Петербург – рынок контрастов
При дефиците стойко-мест в коммерческих ЦОДах на рынке Санкт-Петербурга в бли-
жайший год ввода в эксплуатацию крупных объектов не планируется. Тем не менее 
эксперты, выступавшие на конференции «ЦОД: модели, сервисы, инфраструктура», 
верят во взрывной рост – через два-три года.

модели  
сервисы
инфраструктура

Среди преимуществ Северной столицы в первую оче-
редь называют высокую концентрацию квалифициро-
ванных кадров. С. Мирин также отмечает хорошую теле-
ком-связность с Москвой и Европой. «Рынок Санкт-
Петербурга перспективный, с высоким потенциалом, 
вводимые мощности дата-центров продаются достаточ-
но быстро», – добавляет он.

География роста
По мнению Александра Мартынюка, сооснователя ГК 

Key Point, сегодня многие компании в России не могут 
строить собственные ЦОДы – по крайней мере из-за санк-
ций это стало для них затруднительным. Это также уве-
личивает спрос на коммерческие дата-центры. Причем в 
данный момент это рынок продавца: доходы растут зна-
чительно быстрее, чем емкость.

ГК Key Point успешно развивает проект федеральной се-
ти ЦОДов, который она анонсировала всего год назад – на 
предыдущей конференции «ЦОД» в Санкт-Петербурге. 
Как рассказал Евгений Вирцер, сооснователь ГК Key Point, 
уже запущена в эксплуатацию первая очередь ЦОДа во 
Владивостоке на 440 стоек, причем объект имеет сертифи-
кат Tier III от Uptime Institute. Начата вторая очередь. Ак-
тивно идет стройка в Новосибирске – запланировано две 
очереди по 2,2 МВт ИТ-мощности каждая (440 ИТ-стоек по 
5 кВт). Проект аналогичной емкости стартовал в Екате-
ринбурге. Вдвое более масштабный объект (четыре очере-
ди по 2,2 МВт ИТ-мощности) строится в Ставрополе. Все 
упомянутые площадки планируется ввести в эксплуата-
цию в первой половине 2024 г. Небольшой дата-центр в 
Южно-Сахалинске (две очереди по 250 кВт ИТ-мощ ности) 
намечено завершить в декабре текущего года.

В ближайших планах Key Point строительство ЦОДа в 
Северной столице не значится. «Всему свое время. Навер-
няка придем и в Питер. Изначально шли от дальних реги-

Linxdatacenter

«Гознак»

IMAQLIQ

Selectel

«Росэнергоатом» (Xelent)

«Ростелеком-ЦОД»

«Миран»

984
840

2038

792
564
470

258

Источник: iKS-Consulting  Рис. 1. Лидеры рынка коммерческих ЦОДов Санкт-Петербурга



5

ИКС-ПАНОРАМА

№ 3  2 0 2 3 ,  И К С

онов, где рынка услуг коммерческих ЦОДов нет со-
всем», – пояснил Е. Вирцер. 

Амбициозные планы развития и у лидера российского 
рынка коммерческих ЦОДов компании «Ростелеком-
ЦОД». «Мы видим лавинообразный рост спроса. Хотим за 
пять лет более чем удвоить емкость своих площадок и, 
возможно, планы скорректируем в сторону увеличе-
ния», – сообщил Алексей Забродин, технический дирек-
тор «Ростелеком-ЦОД».

Сегодня у компании в Москве 11,5 тыс. стойко-мест, в 
регионах (Санкт-Петербург, Удомля, Екатеринбург, Но-
восибирск) – 3 тыс. стоек. К 2028 г. планируется в Москве 
добавить еще 14,7 тыс., а в регионах – 5,8 тыс. стойко-
мест, причем 900 из них в Санкт-Петербурге. Доля ком-
пании на рынке коммерческих ЦОДов с сегодняшних 
26% должна увеличиться до 33%. 

Говоря о новых вызовах, А. Забродин отметил очевидные 
сложности доступа к передовым технологиям, рост себе-
стоимости строительства ЦОДов, новые требования к за-
щите объектов – как информационной, так и физической. 
Появились новые угрозы, в том числе террористические 
атаки. «ЦОД – довольно хрупкое сооружение, и любой лета-
тельный аппарат может нанести серьезный урон. Когда 
раньше мы говорили, что в Удомле есть штатное ПВО, мно-
гие улыбались. Сейчас очевидно, что это наше серьезное 
конкурентное преимущество», – констатировал он.

Повышение важности ИТ-сервисов и одновременно 
рисков нарушения их предоставления подогрело инте-
рес к георезервированию. При этом потенциально уз-
ким местом может стать масштабирование ресурсов 
оптических каналов связи. «Мы наблюдаем взрывной 
рост ЦОДов, чего нельзя сказать об оптических интер-
коннектах,  – продолжает технический директор 
«Ростелеком-ЦОД». – Для решения этой проблемы нуж-
но сотрудничество операторов».

Перспективным направлением развития многие экс-
перты называют Edge Computing: если потребитель не 
идет в ЦОД, значит, надо ЦОД подвинуть к потребителю. 
Для этого «Ростелеком-ЦОД» занялся разработкой кон-
тейнерных и модульных ЦОДов, которые можно не толь-
ко установить рядом с потребителем, но и при необходи-
мости переместить (что важно, например, для нефтега-

Е. Вирцер (слева) и А. Мартынюк А. Забродин

Рис. 2. Рост числа стойко-мест в коммерческих ЦОДах 

зовой отрасли). Еще одно перспективное направление 
разработок «Ростелеком-ЦОД» – альтернативные мето-
ды охлаждения ЦОДа. Компания изучает возможность 
внедрения термального охлаждения, которое пригодно 
для любого региона с умеренным климатом в прибреж-
ных районах озер, морей, рек. Использование такого ме-
тода позволит строить объекты с PUE, равным 1,1–1,3.

Разрыв спроса и предложения
В целом российский рынок коммерческих ЦОДов, по 

прогнозу iKS-Consulting, к 2030 г. удвоится, достигнув 
107,8 тыс. стойко-мест (в 2022 г. – 58,27 тыс. стойко-
мест). Среднегодовой рост составит 8%. Это консерва-
тивная оценка. Есть и более оптимистичный сценарий, 
который предполагает рост каждый год в среднем на 
14%. Но хватит ли таких темпов развития для покрытия 
потребностей в цифровой инфраструктуре?

 «Сколько будет нужно стоек к 2030 г., не знает ни-
кто», – признает Дмитрий Горкавенко, директор по раз-
витию бизнеса iKS-Consulting. При этом, по оценке экс-
перта, рост потребности в вычислительных мощностях 
в сегменте «Цифровые платформы» составляет 12–14%, 
в сегменте «Банки и финансы» – 18–25%, а в сегменте 
«Нефтегаз» – 20–25%. Это существенно превышает са-
мый оптимистичный прогноз увеличения емкости ком-
мерческих ЦОДов. Разрыв между потребностью и пред-
ложением налицо.

На российском рынке услуг colocation дефицит стойко-
мест уже очевиден. На рынке Москвы он наблюдается с 
2018 г., а сейчас эта проблема остро встала и в Санкт-
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Петербурге. Но, к сожалению, значимых предпосылок 
для преодоления дефицита нет, отмечает Д. Горкавенко. 

Облаков все больше
Эксперты iKS-Consulting полагают, что дефицит стойко-

мест в коммерческих ЦОДах может «выдавливать» клиен-
тов в сегмент альтернативных инфраструктурных серви-
сов, в первую очередь облачных. И неудивительно, что по 
темпам роста облачный рынок существенно опережает 
рынок colocation. Так, в 2022 г. рынок инфраструктурных 
облачных сервисов (IaaS и PaaS) увеличился на 49%. 

В качестве главного тренда облачного рынка Тимур 
Юсипов, директор по стратегии компании Oxygen, назы-
вает рост частных облаков, а главной причиной этого 
считает увеличение санкционных рисков. Растет и сег-
мент on-premise, т.е. размещение ИТ-систем на собствен-
ных площадках компаний. Также эксперт отмечает су-
щественное повышение спроса на услуги «оборудование 
как сервис» (HaaS), что также является ответом на рост 
санкционных рисков.

При этом, как уже говорилось, классические облака так-
же быстро растут. И все больше компаний используют сра-
зу несколько вариантов размещения своих ИТ-ресурсов: 
on-premise, частные и публичные облака, а то и все сразу. 

Задача интеграции всего этого в единое целое, особен-
но когда нужно обеспечить безопасность гетерогенной 
распределенной системы, весьма непроста. Как считает 
Т. Юсипов, оптимальный вариант ее решения – работа по 
модели облачного интегратора, которую и избрала 
Oxygen. Используя свои и сторонние сервисы, компания 
выступает в роли интегратора для ИТ-департамента за-
казчика. В качестве примера эксперт привел проект, в 
котором для заказчика были задействованы собствен-
ный ЦОД Oxygen (услуги HaaS), услуги colocation в сто-
роннем ЦОДе, а также публичное облако Oxygen и пар-
тнера, и все было интегрировано в единую систему. 

Барьеры строительства
Но для любого облака нужна основа – ЦОД. Поэтому 

приоритетное развитие облаков только обостряет не-
хватку емкости коммерческих ЦОДов и обнажает про-
блемы строительства новых объектов. В качестве глав-
ной многие называют высокую стоимость капитала, что 
увеличивает сроки окупаемости инвестиций. «Доступ к 

дешевым деньгам действительно может помочь, – счита-
ет Е. Вирцер. – Проект во Владивостоке мы сделали при 
помощи льготных денег. Это очень помогло. В других го-
родах этого нет».

Другой серьезной проблемой многие видят сложность 
поиска новых площадок и подключения к электросетям. 
«Находить площадки с каждым годом все сложнее и 
сложнее», – сетует Илья Хала, генеральный директор 
компании 3data. «Выбор площадок, как и получение 
мощности, это отдельный челендж. Но пока с этим 
справляемся», – отмечает А. Мартынюк. «В льготное тех-
присоединение не верю – слишком серьезный оппонент в 
лице энергетиков», – добавляет Е. Вирцер.

Впрочем, для разных игроков проблемы разные. «День-
ги – самое простое. Коммерсант всегда найдет. А вот най-
ти площадку, да еще с энергетикой, – это боль», – говорит 
А. Забродин.

Однако все сходятся в том, что существующие игроки, 
даже при выполнении всех амбициозных планов, не смо-
гут удовлетворить весь спрос. Многие надеются, что на ры-
нок строительства ЦОДов выйдут крупные девелоперы, 
которые умеют находить электричество и быстро строить.

Важно сделать ЦОДы привлекательными объектами 
недвижимости, считает И. Хала. Одно из решений – 
включение ЦОДов в действующие городские програм-
мы. Например, в Москве есть программа, в рамках кото-
рой девелоперы, строящие помимо жилья другие полез-
ные для города объекты недвижимости, получают опре-
деленные налоговые льготы. 

«Из тех девелоперов, кто подходит к снаряду под назва-
нием “ЦОД”, через пару лет один-два станут полноценны-
ми игроками на рынке строительства ЦОДов», – прогнози-
рует Е. Вирцер. «Девелоперы вряд ли пойдут в операторы, 
но они настолько хорошо строят, что за этим есть вариант 
развития», – рассуждает А. Забродин. Получается, что де-
велоперы могут стать важной частью цепочки «жизни» 
ЦОДа: будут строить и продавать объекты операторам, 
которые станут дооборудовать их инженерными систе-
мами и далее эксплуатировать. В результате каждый бу-
дет делать то, что умеет лучше всего. Такой вариант прео-
доления дефицита емкости коммерческих ЦОДов на дан-
ный момент видится едва ли не оптимальным.

Александр Барсков
Санкт-Петербург – Москва

Т. Юсипов Е. Вирцер, П. Кулаков, И. Хала, А. Забродин
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Таков основной вывод проведенной «ИКС-Медиа» 10-й 
конференции и выставки Data Center Design & Engineering. 
Лучшая, по мнению нейросети YouChat, российская кон-
ференция по ЦОДам собрала более 700 делегатов.

Объект творчества
В минувшем году российские цодостроители столкну-

лись с серьезнейшими вызовами. Заказанное у европей-
ских производителей оборудование не могло пересечь 
границу – фуры разворачивали и отправляли обратно. 
Проектировщикам ЦОДов приходилось срочно переде-
лывать проекты, искать новых производителей из Рос-
сии и дружественных стран, использовать не имеющие 
опыта длительной эксплуатации в ЦОДах решения. Про-
дукцию нужно было тщательно тестировать, вписывать 
в уже существующую инфраструктуру. И учитывать 
возможность негативных сценариев, новых санкций, 
создающих риски для поставки выбранных элементов 
инженерной инфраструктуры в будущем. 

«ЦОД стал объектом творчества. Сегодня ЦОД в Рос-
сии  – уникальный и неповторимый объект, зависящий 
от конкретных людей и компаний», – сформулировал ди-
ректор по развитию бизнеса iKS-Consulting Дмитрий 
Горкавенко. 

Кисти и краски
Художнику для творчества нужны кисти и краски, 

причем всей палитры цветов, не ограничивающей замы-

сел творца. Проектировщику ЦОДов – комплектующие и 
оборудование, пусть не всей существующей палитры, 
ибо она ограничена санкциями, но хотя бы достаточной 
для реализации проекта. И такие, чтобы картина со вре-
менем не растрескалась, а краски не выцвели.

«Если хочешь сделать что-то хорошо, сделай это сам», – 
говорил создатель новой марки автомобилей Фердинанд 
Порше. Совет немецкого конструктора актуален и сегод-
ня. «Можно найти китайское оборудование, которое ни-
чем не хуже американского, и считать, что теперь будет 
все в порядке. Но это путь в тупик. Неизвестно, как пове-
дет себя китайское оборудование через год и какие бу-
дут отношения между странами. Мы пошли по пути пол-
ного импортозамещения, а то, чего нет на рынке, решили 
создавать сами», – пояснил позицию компании руково-
дитель эксплуатации дата-центров «Яндекса» Алексей 
Жумыкин.

Сделано в Рязани
Для того чтобы самим создать всё, не хватит ресурсов 

даже российского ИТ-гиганта. Что уж говорить о менее 
крупных компаниях. Однако российские поставщики 
активно стараются занять освободившиеся после ухода 
западных вендоров ниши. Пример – компания Art Engi-
neering, само название которой выражает готовность по-
мочь в инженерном искусстве.

Используя собственное конструкторское бюро, Art Engi-
neering производит решения, кастомизированные в со-

ЦОД как искусство

Российский рынок оборудования для дата-центров успешно адаптируется к но-
вым требованиям, вызванным геополитическими изменениями и санкциями.
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ответствии с требованиями конкретного заказчика: кри-
волинейный холодный коридор, обходящий несущую 
колонну в машзале, или улучшающие дизайн машзала 
интегрированные с холодным коридором распредели-
тельные шкафы. Больше возможностей для творчества 
проектировщикам предоставят шинопроводы, крепящи-
еся к коридору сверху.

 Проблемы с поставками приводят к «зоопарку» обору-
дования. Даже одинаковые по количеству юнитов шка-
фы разных производителей зачастую имеют разную вы-
соту. Из-за этого образуется зазор, который можно за-
крыть регулируемыми по размерам шторками Art 
Engineering.

Компания полностью российская. Как сообщил ее тех-
нический директор Иван Христофоров, производствен-
ная площадка компании находится в Рязани, а офис и 
службы технической поддержки – в Москве.

C заявкой на лидерство 
К числу российских можно отнести и ставшую между-

народной компанию ДКС. В номенклатуру продукции 
работающего четверть века производителя входят шка-
фы, СКС, трехфазные ИБП. На рынке хорошо известны и 
проволочные лотки, кабельные каналы, шинопроводы, 
фальшполы, изготовленные российским вендором. 
В прошлом году в ассортименте продукции ДКС появи-
лись полностью локализованные низковольтные ком-
плектные устройства, холодный коридор и оптические 
претерминированные сборки.

Постоянно повышая уровень локализации продукции, 
компания стремится всё изготавливать сама. По словам 
коммерческого директора ДКС Сергея Смирнова, в раз-
работке находятся более 500 новых продуктов.

Шинопроводы на любой вкус и цвет
Наибольшим среди конкурентов опытом в области 

монтажа шинопроводных систем на территории РФ и 
СНГ обладает компания KLM  – об этом заявил Сергей 
Соколов, директор по стратегическому развитию «Ал-
бимакс металл» (KLM). Решение кастомизируемое – за-

казчик получит шинопровод любой геометрии, и он бу-
дет покрашен в выбранный цвет. 

KLM может изготовить шинопроводы с полным повто-
рением габаритных размеров, а также стыковочные мо-
дули для шинопроводов иностранных производителей. 
Аттестация монтажного персонала заказчика проводит-
ся непосредственно на месте сборки изделия.

Завод компании находится во Владимире. Перед от-
правкой клиенту оборудование проходит тщательный 
контроль (согласно ISO 9001) в службе ОТК. В продукции 
используются только высококачественные материалы 
российского производства.

Ушли, а люди остались
Ведущие зарубежные вендоры покинули наш рынок, 

но их российские команды, получившие передовой опыт 
сервисного обслуживания, в стране остались. Некото-
рые перебрались к российским конкурентам, например, 
в DCConsult работают специалисты из Vertiv.

Прошли те времена, когда условный Schneider Electric 
строил типовой моновендорный ЦОД под ключ. Теперь 
на российском рынке нет стандартных решений, их надо 
создавать «под себя». В том числе и в сервисной поддерж-
ке. «Ключевым в ближайшие годы станет наличие сер-
висных команд», – считает директор по развитию 
DCConsult Евгений Журавлев. Обеспечить быстроту реа-
гирования и высокий уровень обслуживания этим ко-
мандам должны помочь системы service desk.

Компания же Schneider Electric, уходя, передала акти-
вы российскому менеджменту, который создал компа-
нию Systemе Electric. Новая компания со старой аббреви-
атурой продолжила сопровождение поставленных фран-
цузами систем. И хотя Schneider Electric не предоставила 
право на использование своих технологий, но накоплен-
ная российскими сотрудниками экспертиза позволяет 
создавать замещающие решения, которые по техниче-
ским характеристикам зачастую превосходят продук-
цию французского производителя.

Из представленных на конференции решений для 
ЦОДов наибольший интерес вызвало флагманское ре-

С. СмирновИ. Христофоров С. Соколов Е. Журавлев
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шение Systemе Electric – модульные трехфазные ИБП с 
внутренним резервированием и «горячей» заменой мо-
дулей серии Excelente, с которыми познакомил слуша-
телей технический директор управления по рынку «Ин-
формационные технологии» Алексей Соловьев.

Трудный выбор
Прошедшие на конференции дискуссии оставили от-

крытым вопрос, какое оборудование лучше использо-
вать в проектах. Выбор идет между привычным, постав-
ляемым по параллельному импорту западным, своим 
российским, китайским и оборудованием из других дру-
жественных стран, прежде всего Турции и Индии. 

Основные сторонники отечественных решений – их 
вендоры, отмечающие низкие санкционные риски рас-
положенного на территории России производства. По-
купка таких решений способствует развитию россий-
ской экспертизы, а за счет более простой логистики со-
кращаются сроки. Для российских продуктов лучше 
налажены сервисные и гарантийные работы. Да и ма-
териалы для изделий в России дешевле, поскольку ки-
тайцы зачастую делают их из российского сырья, в 
частности, металла.

Сторонники китайских решений отмечали их более 
низкую цену за счет на порядки большего китайского 
рынка. Да и время поставки российских продуктов не 
всегда меньше, а если в российском изделии использу-
ются китайские блоки, то еще увеличивается. Ведь рос-
сийскому вендору после получения заказа от клиента 
требуется сделать свой заказ непосредственно в Китае. 
И ждать, когда его выполнят.

«Не согласен, что рынок должен покупать российское 
оборудование дороже, чем у поставщиков из Китая. Под-
держка отечественного производства – задача государ-
ства. На основании чего коммерческие заказчики долж-
ны платить на 30% больше?» – задал риторический во-
прос генеральный директор компании «Свободные Тех-
нологии Инжиниринг» Евгений Вирцер. 

Большинство экспертов сошлись во мнении, что все 
зависит от конкретного типа оборудования. Ситуация 

на рынках электропитания, охлаждения, пожароту-
шения разная, где-то лучше у российских вендоров, 
где-то у китайских. Единственное, с чем согласились 
все эксперты, что не стоит ориентироваться на обору-
дование, поставляемое в рамках параллельного им-
порта. Слишком много рисков с поставкой и дальней-
шим сопровождением.

Из того, что было
Бесследно санкции не прошли. По оценкам директора 

по развитию компании «Хайтед-Энергетика» Михаила 
Саликова, с точки зрения доступных технологий отече-
ственный рынок откатился на несколько лет назад. Рос-
сийские вендоры перегружены и работают «в режиме 
ошпаренной кошки», что сказывается и на качестве. 
ЦОДы приходится строить из ограниченного набора ре-
шений, имеющихся на рынке.

Оборудование имеет смысл по возможности покупать 
с запасом – не очевидно, что потом оно будет доступно 
на рынке или не поменяются его конструктивные осо-
бенности. Замены могут произойти даже на этапе строи-
тельства, и это требует перепроектирования. Доверия к 
качеству стало меньше – оборудование лучше проверять 
и на заводе, и при приемке, и в составе системы в ходе 
пусконаладочных испытаний. 

Зато, по оценкам Uptime Institute, в России сформиро-
вался пул проектных команд, которые предлагают ори-
гинальные решения, соответствующие мировым трен-
дам. Сертификация даже сложных проектов проходит с 
минимальным количеством корректировок. «Россий-
ская индустрия проектирования, строительства и экс-
плуатации ЦОДов находится сегодня на мировом уров-
не», – констатировал управляющий директор Uptime 
Institute в России и СНГ Алексей Солодовников.

Так что с «художниками» у нас все в порядке. Не бу-
дет самых ярких красок, нарисуют теми, что есть. Ре-
шат проблемы за счет новых архитектурных подходов. 
И российская индустрия ЦОДов продолжит поступа-
тельное развитие.

Николай Носов

А. Соловьев Д. Горяченков, Е. Вирцер М. Саликов
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НОВОСТИ ОТРАСЛИ
В Казахстане создана Ассоциация операторов ЦОД  
и облачных сервисов 

Ассоциация объединит игроков рынка, деятельность которых непо-
средственно связана с оказанием услуг на базе коммерческих да-
та-центров и предоставлением облачных сервисов. Она станет пло-
щадкой для выработки консолидированной позиции игроков рынка 
по вопросам совершенствования отраслевого законодательства, по-
пуляризации сервисной модели потребления ИТ-услуг в стране, раз-
работки эффективных моделей ГЧП, формирования положительного 
инвестиционного климата в отрасли, стимулирования экспорта отече-
ственных разработок и по другим аспектам развития индустрии хра-
нения и обработки данных. Координировать деятельность Ассоциации 
будет Светлана Черненко, которая много лет возглавляет в Казахстане 
представительство аналитического агентства iKS-Consulting, специа-
лизирующегося на телеком-аналитике и управленческом консалтинге, 
в частности по рынку центров обработки данных и облачных сервисов.

Проект ЦОДа Key Point во Владивостоке представлен  
председателю Правительства РФ

Председатель Правительства РФ Михаил Мишустин ознакомился с 
инвестиционными проектами Приморского края, среди которых дата-
центр Key Point – первый на Дальнем Востоке и в Восточной Сибири 
коммерческий ЦОД международного уровня. Общий объем инвести-
ций в проект составляет 1,5 млрд руб. Первая очередь дата-центра 
емкостью 440 стоек по 5 кВт ИТ-мощности введена в эксплуатацию 
в феврале 2023 г. Инфраструктура первой очереди ЦОДа позволяет 
разместить до 10 тыс. единиц серверного оборудования, хранить и 
обрабатывать до 100 Пбайт информации. 80% емкости первой очере-
ди дата-центра уже зарезервировано региональными и федеральны-
ми предприятиями. Начато строительство второй очереди.

«Росэнергоатом» купил в Москве  
ЦОД уровня Tier IV
Концерн «Росэнергоатом» (входит в Электро-
энергетический дивизион ГК «Росатом») в 
лице «Атомдата-Центра» завершил сделку по 
приобретению ЦОДа за 23,8 млрд руб. Строя-
щийся дата-центр, получивший название «Мо-
сква-2», расположен в Южном административ-
ном округе Москвы на территории более 1 га, 
имеет проектную емкость 3640 стойко-мест, 
подведенную мощность свыше 35 МВт. Общая 
площадь здания ЦОДа – более 20 000 кв. м, 
а инфраструктура соответствует уровню на-
дежности Tier IV. ЦОД уже прошел сертифика-
цию проектной документации Uptime Institute 
Design на соответствие данному уровню. ЦОД 
запланировано ввести в промышленную экс-
плуатацию во II квартале 2024 г.

ИТ-вендор «Инферит» ввел  
в эксплуатацию собственный ЦОД

«Инферит» (ГК Softline) открыл собственный 
ЦОД в наукограде Фрязино, в особой эко-
номической зоне «Исток». ЦОД рассчитан 
на размещение 500 серверов производства 
«Инферит Техника». На базе дата-центра вен-
дор будет предоставлять как облачные серви-
сы, так и услуги аренды выделенных серверов 
и размещения клиентского оборудования. 

ЦОД оснащен современными системами кон-
диционирования, системой пожаротушения, 
системой электроснабжения 2 + 1, а также 
двойным подключением к высокоскоростным 
интернет-провайдерам. 

RUVDS запускает дата-центр в Турции 
Российский хостинг-провайдер RUVDS открыл 
площадку с виртуальными серверами в Турец-
кой Республике. Услуги хостинга предоставля-
ются на базе дата-центра компании Netdirekt, 
расположенного во втором по величине эко-
номически значимом центре Турции – Измире. 
Дата-центр обеспечен бесперебойным досту-
пом к электроэнергии, соответствует нормам 
сейсмоустойчивости, а также защищен от наво-
днений. Площадка в Турции – седьмой вычис-
лительный центр RUVDS за пределами России. 
Компания уже использует дата-центры в Швей-
царии, Великобритании, Германии, Нидерлан-
дах и Казахстане.

Linxdatacenter создает зонтичный бренд
В рамках стратегии развития облачного биз-
неса компания Linxdatacenter меняет архи-
тектуру бренда – переходит от монобренда 
к зонтичному. Основным брендом компании 
становится Linx, а Linx Datacenter и Linx Cloud – 
суббрендами в качестве равнозначных на-
правлений бизнеса. Под суббрендом Linx 
Datacenter продолжит функционировать и 
развиваться сеть коммерческих дата-центров 
компании в двух столицах и регионах России. 
Linx Cloud позиционируется как кастомизи-
руемое облако, на базе которого провайдер 
предоставляет услуги IaaS и PaaS, частного 
облака, а также помогает заказчикам созда-
вать гибридную облачную инфраструктуру. 

Планируется, что к 2025 г. Cloud займет в биз-
несе компании долю около 50%.

На территории «ИТМО Хайпарка»  
построят «зеленый» ЦОД
Компания «Обит» заключила соглашение 
с  АО «ИТМО Хайпарк» о стратегическом пар-
тнерстве для реализации проекта энергоэф-
фективного дата-центра – первого в регио-
не, использующего модель индустриального 
симбиоза. Инвестиции в проект составят око-
ло 2 млрд руб. Ключевая особенность про-
екта в том, что избыточное тепловыделение 
от оборудования ЦОДа будет направлено на 
поддержание температурного режима, необ-
ходимого для круглогодичного выращивания 
экологически чистой зеленой продукции в 
комплексе вертикальных ферм. 

«Интелион Север» строит в Мурманской  
области коммерческий ЦОД
Компания «Интелион Север» (принадлежит 
Intelion Data Systems, промышленному опе-
ратору по продаже и обслуживанию вычисли-
тельного оборудования) в статусе резидента 
Арктической зоны РФ построит коммерческий 
дата-центр на территории Мурманской обла-
сти. В Кольском районе на земельном участ-
ке площадью 15 тыс. кв. м будут размещены 
технологические модули общей емкостью 
4  тыс. устройств с ИТ-мощностью 16 МВт. 
Объем первоначальных инвестиций в созда-
ние инфраструктуры для обслуживания вы-
числительных мощностей, по соглашению с 
Корпорацией развития Дальнего Востока и 
Арктики, составит более 147 млн руб., и еще 
960 млн руб. будут вложены непосредственно 
в вычислительное оборудование.
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Подведены итоги пятой премии Data Center Awards. Рассмо-
трев 23 заявки, жюри, состоящее из наиболее авторитетных про-
фессионалов, которые оказывают непосредственное влияние на 
развитие отрасли дата-центров и облачных сервисов в России, 
определило победителей в пяти основных номинациях, а также 
выбрало проект года.

Две из пяти основных номинаций относятся к сегменту ин-
женерной инфраструктуры ЦОДов. Лучшим решением в об-
ласти инженерных систем было названо комплексное реше-
ние для охлаждения и электроснабжения, представленное 
ГК Key Point. А награду за лучшую интегрированную инже-
нерную инфраструктуру на базе префабов, модулей и кон-
тейнеров получила компания IXcellerate за энергоэффектив-
ный проект на базе теплового насоса.

Лучшим решением для ЦОДов на базе отечественных про-
дуктов в этом году стал проект модульного ЦОДа, реализован-
ный GreenMDC для Республиканского центра инфокоммуника-
ционных технологий Республики Саха (Якутия). Этот факт 
подчеркивает востребованность модульных решений высокой 
заводской готовности, которые позволяют строить ЦОДы бы-
стро и качественно. 

Что касается ИТ-решения для ЦОДов, то в этой номинации 
жюри выделило разработанную «Итглобалком Лабс» гиперкон-
вергентную платформу виртуализации vStack. А лучшей облач-
ной платформой назвало RCloud by 3data. 

Показательно, что проект года также оказался облачным. 
Это «Облачная платформа для проекта Гособлако», представ-
ленная компанией «Ростелеком-ЦОД».

Отдельно были отмечены лидеры рынка, которые опреде-
лялись не жюри, а на основании результатов исследований 
iKS-Consulting. Лидеры были названы в трех номинациях: 
самый быстрорастущий провайдер IaaS (им стала компания 
Сloud.ru), самый быстрорастущий провайдер colocation 
(DataPro) и вендор решений для ЦОДов с самым высоким ры-
ночным потенциалом (ДКС).

Начиная с этого года организаторы премии решили отме-
чать тех (людей и компании), кто внес особенный вклад в 
развитие отрасли центров обработки данных, в частности 
реализовал образовательные и некоммерческие проекты, 
способствующие углублению знаний об отрасли и развитию 
профессиональной экспертизы. Награды были вручены 
Алексею Жумыкину, автору книги «Настольная книга экс-
плуататора», посвященной вопросам эксплуатации ЦОДов, а 
также компании 3data, при поддержке которой была выпу-
щена эта книга.

Александр Барсков
Санкт-Петербург – Москва

Названы победители  
DC Awards 2023

15 июня в Санкт-Петербурге прошла  
торжественная церемония награждения победителей.

В номинации «Лучшее решение в области  
инженерных систем» премию получила  ГК Key Point

Представители компании «Ростелеком-ЦОД»  
с наградой «Проект года»

Премию за вклад в развитие отрасли вручает 
Дмитрий Бедердинов, генеральный директор 
«ИКС-Медиа»

11
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Российские ИТ  
    для африканского  
                      суверенитета

Николай Носов 

Африканские страны –  
перспективный рынок сбыта  
для российских ИТ-компаний. 
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«Вы из России? Здорово! У нас так редко быва-
ют россияне. Мы очень заинтересованы в при-
ходе российского бизнеса», – заявил мне нами-
бийский предприниматель в столице страны 
Виндхуке. Заодно он объяснил преимущества 
россиян перед активно захватывающими рын-
ки китайцами: россияне больше платят и созда-
ют много рабочих мест, делая ставку на мест-
ные кадры.

У России действительно хорошая репутация в 
Африке, заработанная еще во времена СССР. 
С одной стороны, есть кадры, учившиеся в рос-
сийских вузах, и память об оказанной Совет-
ским Союзом помощи. С другой – Россия вос-
принимается как благополучная европейская 
страна, которую можно найти на карте, напеча-
танной на купюре евро. Есть задел, есть репута-
ция, но пока они слабо используются россий-
ским бизнесом. В том числе в области ИТ.

Новая реальность, возникшая после февраля 
2022 г., закрытие рынков Европы и Северной 
Америки заставили ищущий рынки сбыта рос-
сийский ИТ-бизнес по-другому посмотреть на 
Африку. Это нашло отражение в первом подоб-
ного рода мероприятии – международном ИТ-
форуме «Россия – Африка: цифровые техноло-
гии как драйвер государственного развития и 
международного сотрудничества».

Российские ИТ-пионеры
Самые смелые российские ИТ-компании уже 

присутствуют в Африке. На представленной 
Центром изучения Африки НИУ ВШЭ карте 
российских проектов на Черном континенте не 

так уж много белых пятен (рис. 1). В столице Де-
мократической Республики Конго нет пробле-
мы вызвать машину с помощью популярного в 
России приложения «Яндекс.Такси», можно да-
же посмотреть пробки на улицах Киншасы. Сер-
висами выступающей под брендом Yango рос-
сийской компании можно воспользоваться так-
же в Сенегале, Конго и Замбии.

«Вымпелком» имеет хорошие позиции на 
рынке телекоммуникаций в Алжире. Поставка-
ми пластиковых смарт-карт, терминального 
оборудования и программного обеспечения для 
банковской сферы в Мавританию, Камерун, Га-
бон, Судан и ряд стран Восточной Африки зани-
мается Razio Group. 

С октября 2022 г. доставку контента в Север-
ной Африке обеспечивает сервис Qrator.CDN. 
Российский робот Promobot V.4 приступил в 
2023 г. к работе в общеобразовательной школе 
Meadow Hall School в Нигерии. «Железный по-
мощник» помогает изучать робототехнику, про-
граммирование и искусственный интеллект. 

Востребована кибербезопасность. В Египте 
активно работает InfoWatch. С 2020 г. для защи-
ты сетей оператора мобильной связи Africell от 
DDoS-атак по протоколу BGP в ДРК, Сьерра-Лео-
не, Уганде и Габоне используется решение рос-
сийской компании StormWall. В 2009 г. в ЮАР 
«Лаборатория Касперского» открыла предста-
вительство, обрабатывающее запросы пользо-
вателей Африки южнее Сахары, за исключени-
ем Сомали, Джибути и Эритреи. Дополнитель-
ным положительным фактором для российских 
компаний стало вступление ЮАР в БРИКС.
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в Африке 

 Источник: Центр изучения 
Африки НИУ ВШЭ
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Нужен цифровой суверенитет
В российских деловых кругах потенциал Аф-

рики часто недооценивают, и напрасно. Афри-
ка имеет самое быстрорастущее молодое насе-
ление мира. Согласно опубликованному в 
2015 г. прогнозу ООН, число жителей Кении и 
Уганды во второй половине века превысит чис-
ло граждан России. Танзания достигнет этого 
уровня уже к 2050 г., а к концу 21-го века пре-
взойдет его более чем вдвое. Население Ниге-
рии к тому времени превысит нынешнюю чис-
ленность жителей России почти в пять раз. 
К  2040–2050 гг. международная организация 
ожидает резкого ускорения роста ВВП афри-
канских стран южнее Сахары.

Африканские страны активно инвестируют в 
цифровые проекты и инфраструктуру, развива-
ют цифровые технологии. Россия может пред-
ложить странам Африки решения в сфере циф-

Рис. 2.  
Проекты цифрови-
зации госсервисов 
в Африке
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ровизации госуправления и передовые цифро-
вые платформы для экономики. «Мы готовы от-
давать продукты вместе с экспертизой, готовы 
помогать развиваться локальным националь-
ным компаниям, передавая знания и открывая 
коды», – заявил на форуме глава Минцифры 
России Максут Шадаев.

«За последние годы страны Африки сделали 
большой рывок в плане создания условий для 
развития бизнеса и формирования сотрудниче-
ства в сфере информационных технологий», – 
отметил директор ФКУ «Государственные тех-
нологии» Василий Слышкин. Быстро развива-
ются технологии в области кибербезопасности 
и телекоммуникаций. Перспективным выгля-
дит направление цифровизации госсектора, и 
здесь вполне могут помочь российские инфор-
мационные технологии.

Многие африканские страны, например, Ал-
жир, ЮАР, Эфиопия, Кения, Ангола, уже зани-
маются цифровизацией государственных сер-
висов (рис. 2). По словам министра-делегата 
при Министерстве цифровой экономики Габон-
ской Республики Угетт Бланш Абодо Йомбиени, 
в Габоне существует программа цифрового раз-
вития правительства, в которую входит созда-
ние сервисов по обмену документами и оплате 
налогов онлайн. В Египте реализована платфор-
ма предоставления государственных услуг, 
включающая 165 цифровых сервисов. Согласно 
данным, которые привела заместитель мини-
стра связи и информационных технологий 
Арабской Республики Египет Гада Лабиб, плат-
формой уже пользуются около 7 млн человек.

 Беспрецедентное санкционное давление на 
Россию еще раз продемонстрировало важность 
цифровой независимости для стран, желающих 
проводить самостоятельную политику. Нельзя 
полагаться только на американские или китай-
ские технологии. Диверсификация поставщи-
ков – один из путей ослабления зависимости 
для стран, не имеющих серьезных ИТ-ресурсов.

«Единая цифровая платформа Гостех – основа 
цифровой независимости в области государ-
ственного управления. Сегодня она полностью 
реализована на российских технологиях. Мы 
привержены принципу открытых облачных 
технологий и можем передать технологии с от-
крытым программным обеспечением, гаранти-
руя при этом получателю высокий уровень до-
верия», – предложил сотрудничество африкан-
ским странам В. Слышкин.

Российская  
кибербезопасность в Африке

После февральских событий 2022 г. Россия 
столкнулась со шквалом кибератак. В целом 
российский кибербез с давлением справился, 

Источник: Совместное исследование Центра изуче-
ния Африки НИУ ВШЭ и Института государственно-
го и муниципального управления НИУ ВШЭ
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получил бесценный опыт, заработал хорошую 
репутацию на мировых рынках, повысил при-
влекательность своих продуктов.

Вопросы кибербезопасности актуальны и для 
африканских стран. Так, по данным проведенно-
го «Лабораторией Касперского» в 2023 г. исследо-
вания в Южной Африке, бизнес в течение следу-
ющих трех лет планирует увеличить расходы на 
кибербезопасность почти на четверть (22%). 

Российские компании отвечают на запросы аф-
риканского бизнеса. Решения «Лаборатории Ка-
сперского» применяются во многих африканских 
странах, включая ЮАР, Кению, Нигерию. Причем 
пользователь не всегда догадывается о том, что 
имеет дело с продуктом российского вендора. На-
пример, заключивший партнерство с «Лаборато-
рией Касперского» южноафриканский интернет-
провайдер Vox Telecom mu ni cations предлагает 
клиентам решения под своим брендом. 

«Мы охватываем все сегменты рынка в Афри-
ке – от индивидуальных пользователей до пред-
приятий разного размера. Уделяем особое вни-
мание нашим продуктам для корпоративного 
сегмента, таким как Kaspersky Industrial 
Cybersecurity (KICS). KICS предназначен для за-
щиты АСУ ТП на промышленных предприятиях. 
Еще одно ключевое решение для региона  – 
Kaspersky Threat Intelligence. Спрос на решения 
Kaspersky в Африке растет: в 2022 г. продажи в 
корпоративном сегменте выросли на 15%», – дал 
комментарий нашему изданию управляющий 
директор «Лаборатории Касперского» по Ближ-
нему Востоку, Турции и Африке Амир Канаан.

От космоса  
до подводных технологий

Россия может предложить африканским стра-
нам и редкие, уникальные технологии. По мне-
нию директора по международной деятельности 
компании «Ситроникс» и председателя наблюда-
тельного совета Отраслевого центра МАРИНЕТ 
Александра Пинского, министерства цифрового 
развития африканских стран должны обратить 
внимание на космические технологии, уже впол-
не доступные по стоимости. Прежде всего они 

нужны для мониторинга территорий, объектов, 
инцидентов, который можно осуществлять с по-
мощью собственных спутников. «Мы готовы 
предложить вам независимость – наземную ин-
фраструктуру и мини-спутники, которые в 10 
раз дешевле традиционных, но могут делать то 
же самое и при этом будут вашими. Вы не будете 
зависеть от чужой инфраструктуры. Ведь даже 
запрос в американскую, российскую или китай-
скую компанию о том, что именно вы хотите по-
смотреть, дает представление о собираемых ва-
ми данных», – пояснил А. Пинский.

80% инцидентов на море происходит из-за че-
ловеческого фактора. «Россия – страна номер 
один в мире по применению автономного судо-
вождения. Внедрение технологии спасает чело-
веческие жизни и уменьшает экономические 
потери. Мы готовы делиться технологией, что-
бы вы сделали свой флот современным, эффек-
тивным и безопасным», – заявил А. Пинский.

Также африканским странам интересны ин-
формационные технологии обеспечения безо-
пасности морей. И тут у России, имеющей самую 
протяженную морскую границу в мире, есть что 
предложить африканским коллегам, в частности 
современные системы видеонаблюдения и ана-
лиза изображений. А российские системы гидро-
акустики и сейсморазведки помогут заглянуть 
под воду при поисках полезных ископаемых.

…Сидел в зале рядом с консулом Судана, кото-
рый звал в страну, утверждая, что там спокойно 
и уже установлен мир. А на следующий день в 
новостях прочитал сообщение о новой вспышке 
насилия, боях и о том, что оставшимся в Харту-
ме россиянам посольство не рекомендует выхо-
дить на улицы и приближаться к окнам. Бизнес 
в Африке очень непростой и специфичный: по-
литическая нестабильность, риски потерять 
инвестиции, плюс запредельный уровень кор-
рупции (по этому показателю африканские 
страны лидируют в мировых рейтингах). Но 
бизнес перспективный – все выступившие на 
форуме эксперты предрекали африканской эко-
номике большое будущее. И в этом будущем 
должно найтись место и российским ИТ.  икс
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– У термина commissioning нет устоявшегося пере-
вода. Что он означает и как точнее его перевести?

– Commissioning – это процесс сопровождения созда-
ния ЦОДа, включающий, кроме прочего, испытания обо-
рудования и систем с целью проверки и подтверждения 
проектных параметров объекта. В частности, в ходе те-
стов работа систем проверяется при полной проектной 
нагрузке. Если хотите, commissioning переводит ЦОД из 
стадии строительства в стадию эксплуатации.

Этот термин используют во всем мире для обозначения 
данного типа работ. Подобрать русский аналог в одно 
слово сложно. Возможно, ближе всего по смыслу – про-
верки и испытания.

– В чем отличие commissioning от пусконаладки?
– Пусконаладка – более узкое понятие. При проведении 

commissioning проверяется в том числе правильность и 
достаточность пусконаладочных работ, выполненных под-
рядчиками, по сути, делается проверка качества ПНР. 
Кроме того, принципиально, что commissioning проводит-
ся независимой организацией.

– Что прохождение commissioning дает заказчику? 
Можно ли отказаться от его проведения?

– Конечно, можно. Но тогда в ходе эксплуатации вы будете 
решать проблемы, которые могли бы выявить и устранить на 
этапах строительства и пусконаладки. Проводя com mis sio-
ning, мы проверяем соответствие оборудования проекту, 
его комплектность и работоспособность, правильность под-
ключения, проектные уставки, маркировку. Делаем пробные 
пуски, переключения, отрабатываем аварийные ситуации.

После commissioning заказчик может быть уверен в том, 
что ЦОД полностью функционален, проектные решения 
выполнены корректно, работа ЦОДа в разных режимах, 
включая режимы обслуживания, ремонта и отказа компо-
нентов, проверена. В результате количество отказов в 
первый период эксплуатации сводится к минимуму. 
Служба эксплуатации прошла первичное обучение и гото-
ва к работе. И ЦОД готов к сертификации и последующе-
му переводу в промышленную эксплуатацию.

– Каковы основные этапы commissioning? Основные 
проверки?

– Обычно выделяют пять этапов. Первый этап – заводские 
тесты. С производителем оборудования мы определяем на-

бор тестов, которые следует выполнить на заводе до отгруз-
ки. Дистанционно, а иногда и очно присутствуем на них. Это 
делается прежде всего для «тяжелого» оборудования: 
трансформаторов, щитов, ДГУ, холодильного оборудова-
ния, внутренних блоков системы кондиционирования, ИБП. 

На втором этапе мы проверяем монтажные работы: со-
ответствие проектным решениям и заданию заказчика; 
качество и корректность монтажа и маркировки; доступ-
ность для последующего обслуживания; реализацию си-
стемы мониторинга. На этом этапе мы уже привлекаем 
службу эксплуатации, чтобы познакомить новых людей со 
сложной инфраструктурой, которую им предстоит обслу-
живать, и подготовить их к полноценному участию в про-
цессе сертификации ЦОДа – ведь все переключения при 
тестировании мы выполняем их руками.

Третий этап – индивидуальные испытания оборудования. 
Первичные пуски оборудования, первое включение «в ро-
зетку», длительный тест наработки отдельных устройств на 
отказ, проверка корректности электро- и гидравлических 
подключений, проверка требуемого функционала обору-
дования. На этом этапе выявляются заводской брак и 
ошибки монтажа. Мне приходилось бывать в ЦОДах, где 
commissioning не проводили. Там система кондициониро-
вания работала на заводских настройках, и никто не удосу-
жился проверить и настроить оборудование. Стойки пере-
гревались, хотя все внутренние блоки функционировали.

Четвертый этап – испытания инженерных систем. Мы 
проверяем каждую инженерную систему по отдельности, 
сначала без нагрузки. Для каждого компонента инженер-
ной инфраструктуры оцениваем достаточность данных в 
системе мониторинга. Корректность отображения, ско-
рость изменения данных в системе мониторинга относи-
тельно фактического изменения, удобство интерфейса и 
информативность экранов, удобство для анализа инци-
дентов и обработки событий в инфраструктуре. Наши ин-
женеры в тандеме с инженерами службы эксплуатации 
участвуют в гидравлических и аэродинамических испы-
таниях. Все пусконаладочные работы проходят под на-
шим контролем, мы должны выявить все «детские болез-
ни» ЦОДа перед комплексным тестированием.

Пятый этап, финальный – комплексные испытания ин-
женерной инфраструктуры ЦОДа под нагрузкой. Это про-

Commissioning:  
как это по-русски
Комплексная проверка инженерных систем ЦОДа – важ-
нейший этап перехода от строительства к эксплуатации. 
Почему важно не пропускать этот этап, рассказывает 
Александр Мартынюк, исполнительный директор «Ди Си 
Квадрат» – одной из немногих компаний в России, спе-
циализирующихся на commissioning.
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верка всей инженерной инфраструктуры в «боевых» усло-
виях с полной имитацией ИТ-нагрузки, которую мы специ-
ально для этого разворачиваем в машинных залах ЦОДа. 
Мы имитируем тот формат технических решений воздухо-
распределения и изоляции коридоров, который предус-
мотрен проектом, и тот, который будет проверяться экс-
пертами Uptime Institute в ходе сертификации объекта 
(Tier Certification of Constructed Facility, TCCF).

В ходе этих испытаний мы проверяем работу всех инже-
нерных систем во всех режимах, имитируем все возмож-
ные аварии и оцениваем корректность реакции систем. В 
рамках комплексного тестирования ЦОД длительное вре-
мя работает от ДГУ с полной нагрузкой. Мы выполняем 
изоляцию (вывод в сервисное обслуживание) каждого 
критического компонента и изучаем изменение основных 
параметров электропитания и охлаждения. Все переклю-
чения на данном этапе уже выполняются инженерами 
службы эксплуатации. Основная задача – выявить по-
следние, самые сложные ошибки и неточности настройки. 
Убедиться в полной готовности ЦОДа к переводу в про-
мышленную эксплуатацию. Снять большую часть вопро-
сов у специалистов службы эксплуатации.

– Когда надо начинать готовить ЦОД к commissioning?
– Мы рекомендуем начинать с этапа концепции и проек-

тирования. Наш опыт показывает, что лучше вносить 
правки сразу, чем менять то, что уже утверждено, и тем 
более, когда основное оборудование уже заказано.

Мы выступаем независимой командой, работающей в 
интересах заказчика. Мы не занимаемся монтажом, про-
ектированием или поставкой оборудования. Основная на-
ша роль – экспертиза и проверка исполнителей и защита 
интересов заказчика. Мы выявляем ошибки монтажа и 
проектировщиков, перепроверяем расчеты. Служба экс-
плуатации – новые люди, и у них нет такого опыта, как у 
нас. Технадзор чаще всего узко специализируется на 
строительстве и не знает специфики создания и эксплуа-
тации ЦОДов.

– Насколько выросла потребность в тестировании в 
рамках commissioning при большом числе новых вен-
доров, продукция которых малоизвестна и не прове-
рена?

– Если раньше мы могли быть уверены в том, что обору-
дование известного вендора поступит именно с требуе-
мыми характеристиками, то сейчас зачастую покупается 
«кот в мешке». Мы должны сами, собственными глазами 
убедиться, что купленное оборудование соответствует 
листам подбора. Совместно с представителями завода 
мы составляем программу испытаний, которая подразу-
мевает проверку характеристик оборудования и алгорит-
мов его работы в разных режимах. Все результаты тестов 
записываются и анализируются, и после внутреннего об-
суждения мы решаем – подходит или нет оборудование 
для наших проектов. И, как было сказано ранее, завод-
ские тесты – первый этап commissioning.

– Как commissioning связан с сертификацией на со-
ответствие Tier?

– После успешного прохождения commissioning вы мо-
жете быть уверены в том, что ЦОД пройдет все тесты 

Uptime при сертификации TCCF, а команда готова к вы-
полнению необходимых при сертификации манипуля-
ций. Дело в том, что в рамках процедур commissioning 
мы проводим все тесты TCCF. Сертификация – вершина 
огромного айсберга, колоссального объема проделан-
ной работы.

– Какова роль производителей и поставщиков обо-
рудования в процессах проверок и тестирования?

– Представители подрядчиков и производителей обо-
рудования участвуют в нескольких этапах commissioning. 
Помогают устранять замечания и донастраивать обору-
дование. Конечно, лучше них этого никто не сделает. И 
при работе в следующих проектах у них больше понима-
ния того, что мы делаем, меньше переделок. Очень важ-
но еще на этапе заключения договора на поставку обору-
дования детально проговорить и прописать все дей-
ствия, требуемые от поставщика. Это позволит избежать 
неприятных ситуаций на этапе ввода оборудования в 
эксплуатацию.

– Commissioning – дорогое удовольствие? На сколь-
ко все эти затраты критичны для заказчика?

– Вопрос цены услуг возникает всегда. Но уверен, 
commissioning стоит своих денег. Решили сэкономить и 
отказаться от тестов? Что же, сами можете подсчитать ве-
роятность того, что ЦОД после сдачи выключится: число 
элементов, подрядчиков, рабочих и инженеров, желание 
подрядчика скрыть от заказчика и от службы эксплуата-
ции проблемные места и т.д. Сами подумайте, какова ве-
роятность того, что многие тысячи элементов будут иде-
ально слажены с учетом сжатых сроков?

Плотность и мощность инженерных систем в ЦОДе на 
порядок выше, чем в офисном здании. Точность регули-
рования – прецизионная. Так что тестирование нужно 
обязательно, чтобы иметь уверенность в качестве стро-
ительства ЦОДа и в завтрашнем дне. И эти затраты ра-
зумно сразу предусматривать в бюджете проекта наря-
ду с получением ТУ на внешнее электроснабжение. 
Никто же не говорит: «Что-то ТУ дорогие. Мы, пожалуй, 
сэкономим…».

– Можете назвать ЦОДы, для которых вы уже про-
вели процедуру commissioning?

– Назову ЦОД, который уже хорошо известен. Это Key 
Point во Владивостоке. Мы выполняли там commissioning 
для двух технологических модулей. В настоящее время 
идет подготовка к пяти проектам, и есть понимание еще 
по четырем. Услуга действительно востребована. И для 
коммерческих, и для корпоративных ЦОДов.

Еще раз подчеркну важность нашего раннего вхожде-
ния в проект, чтобы это не выглядело, как будто мы прихо-
дим все критиковать и переделывать. Такое может прои-
зойти на поздних стадиях реализации проекта. Поэтому 
мы стараемся максимально рано включаться в проекты и 
говорим о преимуществах такого подхода.

dcxdc.ru

https://dcxdc.ru/
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Введенные Федеральным законом от 22.11.2021 
№ 377 в Трудовой кодекс три статьи (22.1 – 22.3) 
дали зеленый свет кадровому электронному до-
кументообороту (КЭДО). Теперь электронные 
документы кадрового делопроизводства можно 
подписывать электронной подписью и хранить в 
электронном архиве (кроме документов трех ти-
пов, включая приказы об увольнении). По закону 
работник может отказаться от использования 
КЭДО, но обычно работодатель имеет нефор-
мальные рычаги воздействия, а с 01.01.2022 у 
трудоустраивающихся впервые вообще не тре-
буется запрашивать согласия.

Что такое электронный документ (ЭД), более 
или менее понятно, но что представляет собой 
электронная подпись (ЭП) – не совсем. На смену 
закону от 10.01.2002 №  1-ФЗ «Об электронно-
цифровой подписи» был принят новый закон от 
08.04.2011 № 63-ФЗ «Об электронной подписи». 
С ним неявно связана масса подзаконных актов 
(в первую очередь приказов ФСБ), не сведенных 
в общий реестр. Поэтому остается неясным, чем 
руководствоваться при работе с ЭП. 

Типы ЭП: простая и усиленная 
Простая ЭП (ПЭП), например пара «логин – па-

роль», фиксирует в журнале событий системы 
(log file) нажатие пользователем определенных 
кнопок в интерфейсе программы, и по факту 
фиксации в журнале считается, что документ 

был подписан простой электронной подписью. 
В общем случае для КЭДО должен обеспечи-
ваться принцип отчуждаемости ЭД от самой си-
стемы документооборота, поскольку многие до-
кументы – это документы работника, которые 
он должен хранить у себя и передавать в третьи 
организации по запросу. Применение ПЭП в 
корпоративном КЭДО может быть реализовано 
вроде бы (к сожалению, это словосочетание ста-
нет лейтмотивом статьи) только в связке с ин-
теграцией с госпорталами, но сами механизмы 
такой интеграции, включая взаимодействие с 
порталом госуслуг (см. постановление Прави-
тельства РФ от 01.07.2022 №  1192, о котором 
еще вспомним ниже), пока не определены. Та-
ким образом, ПЭП подписывать формально уже 
можно, но сами механизмы регулятор опреде-
лит потом. Использование ПЭП при текущем 
уровне регламентации как в целом этого типа 
подписи, так и применительно к КЭДО, – это 
верный курс на роковую встречу с айсбергом.

Остается применение ЭП, усиленной алгорит-
мами криптографии. Опустим всю сложную тео-
рию подписания ЭД: криптографические алго-
ритмы, хеш-функцию, открытый и закрытый 
ключ, сертификаты (корневой, личный). Отме-
тим лишь, что для подтверждения юридической 
значимости ЭП требуется верификация ЭД (про-
верка неизменности текста документа) и вери-
фикация сертификата подписанта (подтвержде-

Кадровый ЭДО:  
навигация среди айсбергов

Дмитрий 
Аверьянов, 
независимый 
эксперт

Приняты законы и подзаконные акты, регламентирующие кадровый 
электронный документооборот, но нет единого подхода к подписанию 
кадровых документов, а многие нормы противоречивы и изменчивы, 
поэтому пользователи могут столкнуться с «айсбергом» непризнания 
третьими сторонами подписанных электронных документов.
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ние авторства подписи путем идентификации 
подписанта). Второе намного более проблема-
тично, чем первое, поскольку математическая 
проверка с помощью открытого ключа редко вы-
зывает затруднения, но проверка того, что под-
писант именно тот, за кого себя выдает, и что его 
сертификат не был отозван до момента подписа-
ния документа, – проблема типовая, хотя ее ре-
шение не столь очевидно.

Подписание и проверку осуществляют сред-
ства криптографической защиты информации 
(СКЗИ) в составе системы КЭДО. В основе 
СКЗИ  – криптопровайдер (CSP, Cryptography 
Service Provider), реализующий криптоалгорит-
мы (расчет хеш-функции, доступ к ключевому 
носителю, нанесение подписи на ЭД, проверку 
цепочки доверия сертификатов и др.). 

Основные процессы КЭДО 
Внешне процесс выглядит несложным: на 

входе – кадровый ЭД, на выходе – подписанный 
кадровый ЭД длительного (десятилетия) хране-
ния без потери юридической значимости. В ос-
нове этого преобразования – кнопка «Подпи-
сать», т.е. пользователю (подписанту) больше и 
делать ничего не нужно, кроме как прочитать 
ЭД и нажать заветную кнопку. 

За скобками КЭДО остаются учетные HR-
системы, включая личные кабинеты сотрудни-
ков (например, обеспечивающие оформление 
заявлений на отпуск), системы исполнения ка-
дровых ЭД, в том числе модули «Зарплата» (ис-
полнение документов начисления премии) или 
социального электронного документооборота 
(взаимодействие работодателя с ФСС РФ). 

Структурно расширенная экосистема КЭДО 
(рис. 1) включает в себя: саму систему КЭДО 
(ПО и документацию к нему), инфраструктуру 
открытого ключа, в том числе удостоверяющий 
центр (УЦ) и регламентное обеспечение.

В задачи КЭДО входят: 
а) подсистема «Подписание» – маршрутиза-

ция документов (включая промежуточные со-
гласования) и подписание, т.е. workflow + кноп-
ка «Подписать»; 

б) подсистема «Хранение/Архив» – регистра-
ция, поиск ЭД (по реквизитам и полнотексто-
вый), выгрузка, контроль дат и своевременная 
перештамповка, удаление ЭД из архива по исте-
чении срока хранения, резервное хранение (ко-
пирование), аудит целостности файлов и т.п. 
Различают оперативное и архивное (долговре-
менное) хранение. Последнее, как правило, реа-
лизовано как выделенное общекорпоративное 
хранилище с интеграцией с КЭДО.

Подсистемы могут быть построены на раз-
ных технологиях: например, модуль workflow 
на BPMS/Low code, модуль «Хранение» на клас-
сической системе DMS (Document Management 
System), а такие функции, как перештамповка, 
могут обеспечиваться внешними SaaS-сер ви-
сами. 

Размещение систем КЭДО тоже может быть 
разным: 

  в облаке, включая гособлако, в частности 
портал Минтруда «Работа в России», или любое 
коммерческое облако (классический SaaS); 

  локальным (on premise); 
  смешанным, например, маршрутизация со-

гласования и подписания (управление задача-
ми) и хранение ЭД (архив) – on premise, а инфра-
структура открытого ключа и само подписа-
ние – в облаке, скажем, с помощью сервиса «Гос-
ключ» (через портал госуслуг). 

Кадровый документооборот в компании ча-
сто максимально закрыт, и даже устанавлива-
ются отдельные экземпляры (инстансы) обще-
корпоративного и кадрового документооборо-
та только для того, чтобы избежать «чудовищ-
ной катастрофы», когда один сотрудник (тем 
более широкая общественность) узнает зарпла-
ту другого. Именно чувствительность утечек 
(как минимум к внешнему оператору КЭДО) 
побуждает крупные компании отказываться от 
облачных решений в пользу собственной ин-
сталляции. Другая типовая проблема для HR – 
это сложность подписания ЭД задним числом, 
однако при внедренном КЭДО не запрещено от-
дельные документы оформлять на бумажном 
носителе.

Карточка документа,
управление задачами,

кнопка «Подписать»

Процессы 
инфраструктуры 
открытого ключа

Подписание ЭД
и рассылка 

на ознакомление

ЭД оформлен,
включая 
подпись

«ознакомлен»

Интеграция 
с взаимодействую-
щими системами

Отправка оформлен-
ного ЭД в архив 

сотрудника, 
например, Госуслуги

Отправка ЭД с ЭП
на исполнение
(«1С:Зарплата»)

Финальная 
рассылка 

и хранение

Поиск, выгрузка, 
перештамповка, 

удаление Последующие 
процессы

Выгрузка ЭД из 
HR-системы, личного 
кабинета сотрудника

Предваряющие 
процессы Процессы кадрового ЭДО (экосистема)

Создание ЭД 
вручную, импорт ЭД 
из внешней системы

 Рис. 1.  
Процессы КЭДО 
(экосистема)  
и окружение
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Инфраструктура открытого ключа
PKI (Public Key Infrastructure, ITU-T X.509) – те-

невая, но ключевая (в обоих смыслах) составля-
ющая экосистемы КЭДО. Основной элемент – 
удостоверяющий центр, базовыми задачами ко-
торого являются: выдать закрытый ключ для 
подписания (точнее, обеспечить безопасную ге-
нерацию ключа) и сертификат проверки подписи 
(включает открытый ключ проверки подписи), 
вести статус сертификата (список отозванных 
сертификатов, CRL) и обрабатывать запросы на 
его проверку в течение всего срока, указанного в 
сертификате, в том числе отозванном.

Квалификация усиленной подписи
Электронная подпись может быть квалифи-

цированной (КЭП) и неквалифицированной 
(НЭП). КЭП выдается УЦ, имеющими аккреди-
тацию Минцифры России, НЭП можно полу-
чить развертыванием собственного неаккреди-
тованного УЦ, купить у внешнего УЦ (в том чис-
ле неаккредитованного) или бесплатно полу-
чить через инфраструктуру электронного 
правительства, например, сервис «Госключ» 
(обладатели биометрического загранпаспорта 
могут получить КЭП бесплатно).

Можно ли использовать в КЭДО сертификаты, 
выданные сторонними ведомствами, непонят-
но. Например, есть мнение, что нельзя исполь-
зовать НЭП, выданную ФНС (каждый налого-
плательщик может получить ее бесплатно и со-
хранить на компьютер или носитель), или КЭП с 
особым расширением сертификата «Улучшен-
ный ключ» (например, от Росреестра) на осно-
вании «несоответствия целям использования 
полученного ключа». Это приводит к наличию у 
одного подписанта множества подписей (клю-
чей и сертификатов) на разные случаи жизни, 
что дискредитирует концепцию ЭП. 

Работодателю КЭП позволяет подписывать на 
семь типов документов больше, чем НЭП, вклю-
чая трудовой и ученический договоры. 

Номенклатура кадровых документов приве-
дена в приложении к приказу Минтруда России 
от 20.09.2022 № 578н «Об утверждении единых 
требований к составу и форматам докумен-
тов…». Часть документов можно оставить в бу-
мажном виде и внедрять КЭДО поэтапно. На-
пример, на первом этапе не переводить в КЭДО 
документы, требующие подписи сотрудников, 
что резко сократит число подписантов и соот-
ветственно выдаваемых подписей.

От ЭД требуется, чтобы основная часть доку-
мента была в формате pdf, точнее PDF/A-1A 
(2005 г.). Странно, почему не задан более совер-
шенный формат, хотя бы PDF/A-2 (2011 г.)? Еще 
более странно, что разные госслужбы утверж-
дают разные форматы (см., например, приказ 

ФНС от 24.03.2022 № ЕД-7-26/236@ «Об утверж-
дении PDF/A-3 формата представления дого-
ворного документа в электронной форме»). 

Формат приложений к ЭД, которые обычно 
являются неотъемлемой частью документа и 
содержат важную информацию, не определен 
(т.е. произвольный). Поэтому в общем случае 
нет гарантии, что приложения в специальных 
или закрытых форматах (фактически закоди-
рованные) будут прочитаны вне организации, 
например, работником на дому или третьей 
стороной. 

При использовании доверенности к комплек-
ту документов должна быть приложена маши-
ночитаемая доверенность (МЧД). Однако несмо-
тря на серию приказов Минцифры (это приказы 
№ 856 – 858, выпущенные в 2021 г.), сегодня нет 
единого формата МЧД и классификатора полно-
мочий, а правительство с 01.01.2022 постоянно 
переносит сроки внедрения МЧД (01.03.2022, 
01.01.2023, 01.09.2023). В настоящее время Мин-
цифры, Банк России, ФНС и другие ведомства 
еще ведут обсуждение формата МЧД. 

До сих пор непонятно, как передавать ЭД с 
ЭП во внешние архивы, в первую очередь в 
госархивы и службы внеофисного хранения. 
Ведь если не будет признания подписи в пере-
данных документах, то при ликвидации ком-
пании есть вероятность, что ее кадровые элек-
тронные документы утратят юридическую 
значимость. Законопроект №  1173189-7 при-
зван прояснить: как хранить и передавать ЭД 
(в том числе с ЭП), как их конвертировать в бу-
мажный вид и наоборот.

Формат подписи
Приказ Минтруда №  578н требует, чтобы 

электронная подпись была сформирована в 
соответствии с законом №  63-ФЗ. Этот закон 
указывает, что обязательный формат ЭП 
устанавливается «федеральным органом ис-
полнительной власти, осуществляющим 
функции по выработке и реализации государ-
ственной политики и нормативно-правовому 
регулированию в сфере информационных 
технологий…», создавая таким образом от-
сылку к приказу Минцифры от 14.09.2020 
№  472 «Об утверждении формата электрон-
ной подписи, обязательного для реализации 
всеми средствами электронной подписи». Од-
нако приказ № 472 содержит ошибки, напри-
мер, в п. 6 перепутаны номера OID (объектный 
идентификатор), и не содержит полного объе-
ма информации, необходимой для формиро-
вания подписи, т.е. без дополнительных доку-
ментов, которые не указаны в тексте приказа, 
сформировать подпись невозможно. Есть 
предположение, что недостающие в приказе 
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№  472 данные для формирования подписи 
нужно заимствовать из IETF RFC 5652 (2009) 
или Р 1323565.1.025-2019 (Росстандарт), но ка-
кой конкретно прототип RFC (или европей-
ский аналог) был использован как гарант со-
вместимости, остается загадкой. 

Чтобы сформировать совместимую подпись, 
разные ведомства вынуждены давать ссылки 
на конкретные зарубежные стандарты (ETSI TS 
101 733), например «Требования к формату по-
становления…, вынесенных в форме электрон-
ного документа», утвержденные приказом 
ФССП России от 31.05.2022 № 350. 

Открепляемая подпись
В приказе Минтруда № 578н кроме уже упо-

мянутой отсылки к приказу Минцифры № 472 в 
неявном виде указывается, что с 01.03.2023 раз-
решена только открепленная подпись, т.е. «вро-
де бы» должен быть файл, содержащий только 
ЭД, и файл, содержащий только ЭП. Это можно 
считать первой мелью, на которую неожиданно 
для ответственного за КЭДО лоцмана сел уже 
находящийся в промышленной эксплуатации 
КЭДО с использованием прикрепленной ЭП. 
Для того чтобы сняться с этой «мели», может 
потребоваться дорогостоящая переработка уже 
внедренной системы. Регулятор на ходу суще-
ственно меняет правила, сужает круг разре-
шенных технологий, тем самым заставляя га-
дать: применение каких технологий будет огра-
ничено завтра?

Из позитива: «вроде бы» не требуется серти-
фикация средств СКЗИ при использовании НЭП; 
не требуется сертификация собственного неак-
кредитованного УЦ; не требуется, чтобы ис-
пользуемый КЭДО был включен в реестр отече-
ственного ПО.

Помимо регуляторов в области ЭП – Минтру-
да, Роструда, ФСБ, Минцифры, Росстандарта 
(ответственного за ГОСТы и техрегламенты) – 
есть еще регуляторы в области защиты инфор-
мации: ФСТЭК (сертификат соответствия 
ФСТЭК по требованиям безопасности инфор-
мации) и Роскомнадзор. Работодатель являет-
ся оператором персональных данных (ПДн) и в 
соответствии с законом № 152-ФЗ и его подза-
конными актами (постановление Правитель-
ства РФ от 01.11.2012 №  1119, приказ ФСТЭК 
от 18.02.2013 № 21 и др.) обязан обеспечить в 
КЭДО выполнение длинного и постоянно рас-
ширяемого списка требований (например, за-
кон №  266-ФЗ от 14.07.2022 требует перечис-
ления криптографических средств, участвую-
щих в обработке ПДн).

Если планируется развернуть собственный 
УЦ, то список проблем и сертификатов увели-
чивается вдвое. 

Подпись длительного хранения
Основное ограничение на формат ЭП обуслов-

лено необходимостью обеспечить юридиче-
скую значимость ЭД с ЭП при длительном (ус-
ловно вечном) хранении. Проверка подписи и 
вывод об юридической значимости должны 
быть максимально очевидными в штатном 
(внесудебном) порядке и не требовать сложных 
экспертиз и расследований по признанию под-
писи. Сервисы проверки подписи, как встроен-
ные в КЭДО, так и публичные (в отношении ЭД с 
КЭП), например на портале госуслуг, должны 
выдавать однозначный результат, включая 
проверку сертификата, на протяжении всего 
периода хранения подписанного документа.

При просроченном сертификате проверки ЭП 
большинство документов, подписываемых сей-
час (усовершенствованных не выше CADES-T), 
не удовлетворяет этим условиям. Эти вопросы 
либо отдаются на откуп «третьей доверенной 
стороне», например, при обмене счетами-фак-
турами – оператору СЭД (он становится арби-
тром в спорных ситуациях), либо используются 
собственные «доверенные архивы», например, в 
рамках Указания Банка России от 25.11.2009 
№  2346-У (бумажный ярлычок с контрольной 
суммой DVD подписывается от руки).

Возвращаемся к верификации сертификата 
ЭП при проверке подписи (тут и кроется основ-
ной подводный камень). Читаем закон № 63-ФЗ 
п. 2 ст. 11. Признание квалифицированной элек-
тронной подписи:

«2) квалифицированный сертификат действи-
телен на момент подписания электронного доку-
мента (при наличии достоверной информации о 
моменте подписания электронного документа) 
или на день проверки действительности указан-
ного сертификата, если момент подписания 
электронного документа не определен».

Нас интересует только первая часть предло-
жения, поскольку в общем случае на момент 
проверки сертификат однозначно будет недей-
ствителен: некоторые кадровые документы 
имеют срок хранения 75 лет, а некоторые (по-
стоянного хранения) нужно хранить «вечно». 
В то же время срок действия личного сертифика-
та обычно составляет 12–15 месяцев. Электрон-
ная подпись должна решить два вопроса (кроме 
проверки «математики» через расчет хеш-
функции): доказательство момента подписания 
документа и действительности сертификата на 
момент подписания документа. Первый решает-
ся с помощью штампа времени, получаемого по 
протоколу TSP (Time-Stamp Protocol) от службы 
(сервера) штампов времени – доверенного субъ-
екта инфраструктуры открытого ключа.

Если при проверке подписи выдается сообще-
ние, что «математически» ЭП верна, но нет до-



22 № 3  2 0 2 3 ,  И К С

ЭКОНОМИКА И БИЗНЕС

верия к сертификату проверки подписи (напри-
мер, истек срок его действия), то делается об-
щий вывод: проверка выполнена с отрицатель-
ным результатом, документ не может считаться 
юридически значимым. Как обеспечить юриди-
ческую значимость документа на длительное 
время, для начала – на 10–15 лет?

Существует ошибочное мнение, что если под-
пись была сделана сертифицированным СКЗИ, 
то оно в обязательном порядке проверяет дей-
ствительность сертификата и только после это-
го добавляет подпись, т.е. как бы усовершен-
ствование подписи не требуется. 

Основной (первый) вариант – это применение 
усовершенствованной подписи CADES-XL 
(CADES – X Long Type 1) и выше, которая от уси-
ленной отличается добавлением в подпись до-
казательств действительности сертификатов 
на момент подписания. Это гарантирует сохра-
нение юридической значимости ЭД при истече-
нии срока действия сертификатов проверки 
подписи как самих подписантов, так и всей це-
почки до сертификата корневого УЦ. При этом 
срок действия самого открытого ключа подпи-
санта не важен: требуется только, чтобы ключ 
был действующим на момент подписания.

Доказательства включают штамп времени 
(TSP) и онлайн-проверку сертификата по про-
токолу OCSP (Online Certificate Status Protocol) 
либо проверку по списку CRL. В случае с OCSP 
помимо фиксации момента подписания резуль-
тат онлайн-проверки статуса сертификата со-
храняется в параметрах подписи. Типовой срок 
действия сертификата ключа подписи служб 
TSP и OCSP – 15 лет.

Альтернативой (вторым вариантом) может 
служить комбинация: сертификат проверки 
подписи на 15 лет и использование штампа вре-
мени (TSP, CADES-T). Доверенное время нужно 
для утверждения, что документ был подписан 
при действующем сертификате. 

Проблема в том, что аккредитованные УЦ не 
желают выдавать сертификаты со сроком дей-
ствия более 15 мес., хотя, согласно приказу ФСБ 
от 27.12.2011 №  796, можно установить срок 
15 лет (ранее было 30 лет): «Срок действия клю-
ча проверки ЭП не должен превышать срок дей-
ствия ключа ЭП более чем на 15 лет». 

Призывы к УЦ на порядок увеличить срок 
действия открытого ключа звучат регулярно, 
но пока пролонгированный срок предоставляют 
только специализированные УЦ, например, УЦ 
Банка России (12 лет). 

При развертывании собственного неаккреди-
тованного УЦ в зависимости от ограничений ис-
пользуемого криптопровайдера можно само-
стоятельно установить многолетние сроки на 
сертификат проверки подписи. Однако если до-

кумент одновременно будет подписан НЭП ра-
ботника (максимум 15 лет) и КЭП работодателя 
(максимум 15 месяцев), то полученный выи-
грыш будет обнулен, поскольку по истечении 
минимального из сроков действия сертифика-
тов любого подписанта юридическая значи-
мость будет потеряна.

В обоих рассмотренных вариантах через 
15 лет потребуется дальнейшее увеличение сро-
ка действия, т.е. дальнейшее продление юриди-
ческой значимости кадровых документов. 
Обычно это делается перештамповкой: повтор-
ное усовершенствование ЭП до истечения срока 
действия сертификата проверки электронной 
подписи службы штампов времени – эдакий 
электронный нотариус-архивариус, продлева-
ющий срок хранения ЭП на следующие 15 лет 
повторной штамповкой «архивным штампом» 
(CADES-A). Однако в текущих быстроменяю-
щихся условиях есть вероятность того, что, ког-
да дело дойдет до перештамповки (т.е. через 
15 лет), требования к КЭДО или самой процеду-
ре перештамповки будут совсем иными. 

Таким образом, к двум вариантам – сразу при 
подписании обеспечить срок действия подписи 
10–15 лет, т.е. CADES-XL или [CADES-T + «длин-
ный» сертификат на 10–15 лет] добавляется ва-
риант: спустя 15 месяцев (обычный сертификат) 
провести перештамповку CADES-A на 10–15 лет.

Если в КЭДО не используется ни один из при-
веденных вариантов, то в нем отсутствуют 
встроенные механизмы обеспечения долговре-
менной юридической значимости документов, 
т.е. потребуется дополнительно использовать 
внешние механизмы, причем до прекращения 
действия сертификата, так как по истечении 
срока действия подпись из «кареты» мгновенно 
и безвозвратно превратится в «тыкву». 

Слов «перештамповка» или отсылки к 
CADES-A в законодательном поле (и подполье) 
закона №  63-ФЗ не найти, и только находчи-
вость лоцмана позволит «вроде бы» обеспечить 
долговременную юридическую значимость ЭД 
и ЭП. Приказ Минцифры России от 06.11.2020 
№  580 «Об утверждении порядка создания и 
проверки метки доверенного времени» утверж-
дает формат доверенного времени, но при этом 
не дает ясности по многим вопросам, например, 
какому международному формату (RFC/ETSI и 
его версии) соответствует и какова процедура 
сертификации сервера TSP (TSA, Time Stamping 
Authority).

Окончание статьи –  
в следующем  
номере «ИКС»
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– Какие вызовы и сложности возникли 
у проектировщиков и строителей ЦОДов в но-
вых условиях?

– Первое, чего не хватает лично мне, – полноты 
обмена знаниями и опытом с зарубежными кол-
легами, информации о новых технологиях и тех-
нических решениях, мировых тенденциях. 
Раньше несколько раз в год выезжали на между-
народные конференции, посещали передовые 
объекты в разных странах… Сейчас все это стало 
гораздо сложнее. Конечно, что-то можно почи-
тать в интернете, но и там объем доступной нам 
информации сократился. И ничто не заменит жи-
вого общения. 

Второе – уменьшение числа доступных техно-
логий и числа поставщиков тех технических ре-
шений, что остались доступны. Недавно запол-
нял Карту вендоров (проект iKS-Consulting. – 
Прим. ред.) и понял, что если раньше мог на-
звать, скажем, около 20 вендоров систем 
энергетики, то сейчас ограничусь пятью и, ско-
рее всего, остановлюсь на трех. Выбор стал су-
щественно уже. 

Третье – разрыв логистических цепочек, непред-
сказуемость сроков поставки. Вот оборудование 
вроде в наличии, на складе, но его перекупают, и 
оно исчезает. Это создает неопределенность в 
планировании сроков реализации проектов.

Наконец, четвертое – рост себестоимости 
технических решений и общих затрат на проек-
ты. Особенно это существенно для тех проек-
тов, бюджет которых составлялся по старым 
курсам валют. 

– Можно ли сказать, что отрасль ЦОДов 
уже сформировала новый vendor list, или 
процесс еще не закончен и изменения про-
должаются?

– Пока все в динамике. Сегодня в ЦОДах начали 
использовать оборудование тех производите-
лей, в сторону которых раньше даже не смотре-
ли. Многие заказчики сталкиваются с тем, что им 
на своих площадках приходится эксперименти-
ровать. Если говорить о китайских вендорах, то 
они весьма специфичны во многих отношениях. 

Кроме того, в России климат, требования к ком-
плектации, паспортизации, программам подбора 
иные, чем те, что сложились в азиатском регионе. 
Программное обеспечение должно быть русифи-
цировано, а интерфейс приведен к виду, привыч-
ному для наших специалистов. Да и алгоритмы 
управления нуждаются в отладке. Готовых таких 
решений нет, они создаются в процессе со-
вместной работы с производителями.

В каждом новом проекте появляются новые про-
изводители, новые решения. Более того, наталки-
ваешься на подводные камни в продукции тех вен-
доров, с которыми, казалось бы, уже давно зна-
ком. При проектировании по документации все 
нормально, а в процессе пусконаладки возникают 
проблемы, которые изначально были совсем не 
очевидны. Одни вендоры помогают в таких ситуа-
циях, другие – нет. Соответственно последние вы-
черкиваются из списка возможных поставщиков.

– Да, экспериментировать в ЦОДе – это не-
правильно. Как снять риски с заказчиков?

– Все риски ложатся на нас как генпроектиров-
щика и генподрядчика. На построенный объект 
мы можем дать пятилетнюю гарантию, плюс мы 
несем обязательства по пусконаладке и опытной 
эксплуатации. На отдельные компоненты систем 
дает гарантию завод, обычно 12 или 18 месяцев с 
момента поставки на объект. Но при работе с но-
выми производителями чаще всего просим их 
предоставить расширенную гарантию.

Мы стараемся не экспериментировать с  обо-
рудованием тех производителей, чья про дукция 
ранее в ЦОДах никогда не эксплуа тировалась. 
Особенно это касается основных систем – ИБП, 
ДГУ, чиллеров, кон ди ционеров. Даже если завод 
имеет большой опыт из го тов ления схожих систем, 
но не для ЦОДов. Напри мер, всегда делали 
холодильное обо ру дование для катков, и вот ре ши-
ли выпустить чиллер для ЦОДов. Мы понимаем 
специфику фун кцио нирования такого оборудования 
в ЦОДах. Есть много нюансов в алгоритмах работы, 
и для их оптимизации нужен опыт.

Поэтому ориентируемся на системы, которые 
ранее уже были инсталлированы в ЦОДах, не обя-

Риски берем на себя
Как сегодня при создании ЦОДа минимизировать риски, свя-
занные с использованием оборудования новых вендоров, и 
на какие технологии стоит ориентироваться? Ответы знает 
Евгений Колосков, технический директор компании «Сво-
бодные Технологии Инжиниринг».
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зательно российских, и для обслуживания которых есть 
сервисные центры. Оборудование должно быть ремонто-
пригодно, компоненты доступны и заменяемы.

Если приходится устанавливать оборудование, которое 
производитель делает по нашим заказам впервые, то оно 
должно иметь простую и понятную компонентную базу, и 
мы тщательно тестируем его на заводе. Так, с несколькими 
производителями разработали решение для холодных 
стен в качестве замены прецизионным кондиционерам. 
Протестировали, убедились, что все работает, теперь зака-
зываем партию для проекта. 

– К параллельному импорту не прибегаете?
– Только в экстренных случаях. Предположим, у заказ-

чика было 11 комплектов оборудования, а для того чтобы 
запустить ЦОД, нужно 13 комплектов. Разумеется, мы эту 
проблему решим, привезем и установим недостающие 
комплекты. Но в качестве основного решения парал-
лельный импорт не рассматриваем.

– Как замена вендоров и другие обстоятельства из-
менили выбор технологий? Откатились ли мы назад 
в технологическом плане?

– Да, по многим технологиям откатились. Например, при-
ходится отказываться от современных чиллеров с ком-
прессорами Danfoss Turbocor. Это хорошее решение для 
ЦОДов. Конечно, чиллер такой из Китая привезут. Но от-
дельно эти компрессоры доступны только по параллельно-
му импорту – очень велики риски. Но ничего страшного: ис-
пользуем чиллеры с поддержкой естественного охлажде-
ния (фрикулинга) на более простой компонентной базе. Их 
делают и в России.

Другой пример – решения с воздушным фрикулингом, с 
большими вентиляционными установками. Здесь возника-
ют проблемы с контроллерами. Поэтому на данном этапе 
стараемся такие решения в проекты не закладывать.

Так сказать, немного осторожничаем с выбором реше-
ния. Стараемся применять то, что привычно, точно будет 
работать, можно отремонтировать. Может быть, энергоэф-
фективность у такого решения будет чуть хуже, чем у су-
персовременного, но для ЦОДов важнее надежность и 
устойчивость. 

– А как более низкое качество (надежность) продук-
ции новых вендоров можно компенсировать на уровне 
проектирования (архитектуры)? Повысить уровень 
резервирования или какими-то другими способами?

– Например, в системе энергоснабжения мы стараемся 
не использовать оборудование большого номинала. Тогда 
и логистика проще, и сроки производства меньше, и с эко-
номической стороны часто получается выгоднее. А глав-
ное, не сужается выбор производителей. Ведь чем мощнее 
оборудование, тем меньше его поставщиков на рынке. 
Взять, скажем, ДГУ: установки мощностью 2500–2600 кВт 
есть максимум у трех поставщиков.

В архитектуре избыточного резервирования, сверх необ-
ходимого, обычно не предусматриваем. Но если знаем, что 
у какого-нибудь компонента долгий срок поставки, то его 

закладываем в ЗИП. Раньше так не делали. А сейчас пусть 
лучше хранится у заказчика на объекте.

– Индустрия уже привыкла к хорошему – проекти-
ровать в BIM. Какова ситуация с BIM-системами? 
Пришлось ли их менять? Есть ли достойные россий-
ские системы?

– BIM – это большой комплекс компонентов. Что касается 
программ, в которых работают проектировщики, то в Рос сии 
полноценной замены пока не видим. Хотя внимательно от-
слеживаем ситуацию, взаимодействуем со всеми основны-
ми игроками этого рынка. Сегодня работаем на старом евро-
пейском софте, но проблем в плане организации рабочего 
места специалиста по проектированию ЦОДов не ощущаем.

А вот программы для хранения моделей, совместной ра-
боты разных специалистов, доступа к моделям разных 
участников и т.д. есть отечественные, и мы их используем. 
То есть можно создать модель в импортном ПО, а работать 
с ней с помощью российского.

– Мировые вендоры предоставляли BIM-модели сво-
их продуктов. Есть ли такие модели у новых вендоров?

– Мало кто из производителей сам разрабатывал цифро-
вые модели своих устройств. Обычно заказывали специа-
лизированным компаниям. Так поступают и российские 
производители. Новых вендоров из Китая мы просим под-
готовить модели, и обычно они идут нам навстречу. В прин-
ципе ничего не изменилось.

Кроме того, при наличии специалиста по BIM можно до-
статочно быстро переделать модели оборудования одного 
производителя на схожие другого.

– Традиционный вопрос о кадрах. Как решаете про-
блему? Где берете квалифицированных проектиров-
щиков?

– Дефицит кадров инженерных специальностей был 
всегда, сейчас он только усилился. Готовых специалистов 
нет, точнее, они все заняты. Поэтому приглашаем инжене-
ров, которые раньше ЦОДы не проектировали. Обучаем, 
показываем построенные и строящиеся объекты. Также ак-
тивно сотрудничаем с МЭИ. В планах выстроить взаимо-
действие и с другими вузами. Мы считаем, что по своему 
профилю этот вуз ближе всего к нашей специализации. 
Подготовили программу обучения, организуем практику 
для студентов, приглашаем молодых специалистов на ра-
боту. Это относится не только к проектировщикам, но и к 
специалистам службы эксплуатации ЦОДов.

А специалистов требуется все больше, поскольку проек-
тов тоже становится больше с каждым годом. Да, какие-то 
технологии теперь недоступны, но проектирование ЦОДов 
от этого не стало менее интересным, это творческий, за-
хватывающий процесс. Работать стало сложнее, но мы лю-
бим свою работу и стараемся делать ее качественно.

sv-tech.ru

https://sv-tech.ru/
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Системы  
охлаждения ЦОДа. 
Поворот «все вдруг»

Александр Барсков

Сменив поставщиков комплектующих и оправившись от аврала, вы-
званного взрывным ростом числа заказов весной 2022 г., российские 
производители систем охлаждения переходят в нормальный режим 
работы и вместе с китайскими коллегами формируют новый вендор-
лист для российских ЦОДов.
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Системы охлаждения – ключевой элемент ин-
женерной инфраструктуры ЦОДов – обычно ста-
новятся одной из основных тем для обсуждения 
на организуемых «ИКС-Медиа» конференциях 
DCDE. Однако на конференции, прошедшей в 
мае 2023 г., в фокусе внимания оказались не тех-
нологии, а организационные вопросы.

Весной-летом 2022 г., с уходом из России мно-
гих западных вендоров, на отечественных про-
изводителей систем охлаждения обрушился 
вал заказов. «В первый момент они захлебыва-
лись, долго отвечали на запросы. Столкнулись с 
необходимостью переориентации на новую ба-
зу комплектующих, вынуждены были заменять 
программы подбора оборудования, перестраи-
вать логистику – и все это негативно сказалось 
на сроках производства. Но ведущие компании 
справились, продолжают успешно выпускать и 
поставлять продукцию», – подвел итоги года ра-
боты в условиях жестких санкций Виктор Гав-
рилов, технический директор компании «АМД-
технологии».

К основным отечественным производителям 
систем охлаждения для ЦОДов можно отнести 
давно присутствующие на этом рынке компа-
нии «Рефкул», «КБ Борей», «Вайбос», «Веза», 
«Купол», а также Systeme Electric – реинкарна-
цию российских активов Schneider Electric. Поя-
вились и совсем новые компании. Например, 
«ТехноФрост», традиционно работавшая на 
рынке оборудования для промышленного холо-
да, начала осваивать рынок ЦОДов, выпустив 
«очень неплохие», по мнению В. Гаврилова, чил-
леры и шкафные кондиционеры. Также он от-
метил, что развивать свои продуктовые линей-
ки в направлении чиллеров и шкафных конди-
ционеров для ЦОДов стали и компании, зани-
мавшиеся изготовлением вентиляционного 
оборудования.

Что касается европейских производителей, то, 
по данным В. Гаврилова, в Россию по-прежнему 
поставляется оборудование нескольких извест-
ных итальянских брендов (причем объем про-
даж в прошлом году был довольно большим), а 
также ряда турецких вендоров. Отметил эксперт 
и малазийскую компанию Dunham-Bush.

На восточном фронте
Отдельно следует упомянуть целую армию 

китайских поставщиков: Airsys, Attom, Coolnet, 
Envicool, Hairf, Kstar, Leming, Midea Group, 
Shenling, TICA и др. Большинство китайских 
производителей ориентируются на поставки 
шкафных и внутрирядных кондиционеров. Хо-
лодильные машины большой мощности, вос-
требованные в крупных ЦОДах, есть далеко не у 
всех. Любопытно, что в самом Китае на рынке 
климатического оборудования для ЦОДов ли-

дирует не китайский вендор, а европейская 
Vertiv (доля 15,1%). Далее идут две китайские 
компании – Envicool (13,6%) и Huawei (10%), а 
на четвертом месте снова европейская – Stulz.

Говоря об оборудовании ряда китайских 
вендоров, В. Гаврилов посетовал на сложно-
сти его подбора для конкретных проектов. За-
падные вендоры руководствуются стандарта-
ми Euro vent Certita Certification и указывают 
производительность своих продуктов при рас-
четной температуре воздуха на входе в кон-
диционер 24°С. Китайские же компании ука-
зывают производительность при разных тем-
пературах, что усложняет сравнение и выбор 
оборудования. Кроме того, далеко не все ки-
тайские производители указывают, на какую 
температуру конденсации их оборудование 
рассчитано. Наконец, у российских заказчи-
ков и китайских поставщиков может быть 
разное понимание того, что такое низкотем-
пературный комплект.

Компания Envicool, номер два на китайском 
рынке прецизионных кондиционеров – один из 
немногих китайских производителей, если не 
единственный, имеющий официальный офис 

Сравнение клима-
тического обору-
дования россий-
ских и китайских 
производителей. 
Обобщенные 
данные 

Критерий  
сравнения

Оборудование  
российского  
производства

Оборудование  
китайского  
производства

Наличие технической 
документации,  
каталоги, чертежи

Частично, в основном 
на ранее выпущенное 
оборудование

Документация имеет-
ся, но не у всех про-
изводителей в полном 
объеме

Программа подбора 
оборудования

В стадии разработки, 
есть пилотные версии. 
Подбор по запросу

ПО имеется у произ-
водителей, но про-
ектным организациям 
не предоставляется. 
Подбор по запросу

Время обработки  
запроса, дней

1–10 1–2 на стандартное 
оборудование 

Наличие  
официального  
представительства

Да, завод Нет, только дистрибью-
торы

Наличие сервисных 
центров

Да, завод, сертифици-
рованные партнеры 

Сервисная поддерж-
ка дистрибьюторов, 
частично сертифици-
рованные партнеры

Адаптация  
оборудования  
для климата РФ

Да, на уровне произво-
дителя

На уровне специаль-
ных опций, низкотем-
пературных комплек-
тов

Источник: «АМДтехнологии»

В 2022 г. на отечественных производителей систем 
охлаждения обрушился вал заказов. Параллельно они 
столкнулись с необходимостью переориентации на  
новую базу комплектующих и перестройки логистики –  
и все это негативно сказалось на сроках производства.
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в  России. Причем, как рассказал Владимир Ше-
пелев, управляющий директор этого офиса, в на-
шу страну компания уже поставила более 10 тыс. 
единиц оборудования (около 700 прецизионных 
кондиционеров). В своих решениях Envicool ис-
пользует компоненты ведущих брендов, что, как 
подчеркнул В. Шепелев, может оказаться осо-
бенно важным в текущих условиях: например, 
компрессоры и вентиляторы западных произво-
дителей, к которым привыкли заказчики, напря-
мую в России ввозиться не могут, а в составе кон-
диционеров Envicool поставляются. 

В основном российским заказчикам компания 
предлагает традиционные решения для пери-
метрального и внутрирядного охлаждения. Од-
нако в портфеле Envicool есть и другие продук-
ты – например, системы с косвенным испари-
тельным охлаждением, холодные стены, ком-
плексы прямого фрикулинга и решения с 
жидкостным охлаждением. 

Окно возможностей  
для российских производителей

То, насколько напряженным выдался 2022 г. 
для российских производителей, хорошо иллю-
стрируют данные, которые привел генераль-
ный директор компании «Рефкул» Алексей Мо-
розов: «За год мы рассчитали 1137 проектов. 
Причем это не подбор кондиционеров в соответ-
ствии с заданными характеристиками машза-
ла, а пересчет проектов, в которые изначально 

было заложено оборудование ушедших вендо-
ров – Stulz, Vertiv, Uniflair. Заказчики просили 
выдержать те же габариты, сделать такую же 
подводку труб и т.д.». В результате конструкто-
ры компании разработали 70 новых единиц про-
дукции (без учета различных модификаций). 
Параллельно заводу пришлось полностью ме-
нять почти всю компонентную базу: компрессо-
ры, вентиляторы, теплообменники.

Сегодня «Рефкул» производит полный набор 
решений для охлаждения: моноблочные, меж-
рядные и шкафные кондиционеры (как «на фре-
оне», так и «на воде»), а также чиллеры холодо-
производительностью до 3500 кВт. Суммарная 
холодопроизводительность выпущенной в про-
шлом году климатической техники – около 
90  МВт. Из этого объема примерно 60–65%, а 
именно 212 прецизионных кондиционеров и 80 
чиллеров, ушло в ЦОДы.

В текущем году выпуск значительно увели-
чится. Только прецизионных кондиционеров 
будет изготовлено не менее 500 единиц (на это 
количество контракты уже подписаны). Запла-
нировано создание чиллеров на центробежных 
компрессорах. В октябре предприятие начнет 
сооружение второй очереди общей площадью 
8 тыс. кв. м. Завершить строительство намече-
но к весне 2024 г. Наконец, в 2023 г. «Рефкул» по-
строит испытательную камеру, в которой мож-
но будет тестировать прецизионные кондицио-
неры с расходом воздуха до 200 тыс. куб. м и 
чиллеры длиной до 12,5 м.

«Если до 2022 г. мы существовали “вопреки”, 
то сейчас стало легче», – рассказал Ратмир Тро-
шин, директор по развитию бизнеса «КБ Борей». 
Компания выпустила свой первый коммерче-
ский продукт – внутрирядный кондиционер «на 
воде» – в 2019 г. Затем разработала и запустила 
в производство чиллеры. В прошлом году, «по-
няв, что рынок освободился», начала разраба-
тывать фреоновые системы и изготавливать со-
ответствующие внутрирядные и шкафные кон-
диционеры. Также недавно «КБ Борей» расши-
рила линейку чиллеров с фрикулингом, в 
которую сейчас входят аппараты до 520 кВт. 
Особенность оборудования компании – исполь-
зование контроллера собственной разработки, а 
также инверторных компрессоров исключи-
тельно компании Danfoss.

На основе своей системы прецизионного кон-
диционирования на охлажденной воде с фрику-
лингом «КБ Борей» также разработала несколь-
ко моделей мини-ЦОДов BMD. Использование 
этого решения, имеющего шумоизолирован-
ный герметичный корпус (класс защиты IP 65), 
позволяет максимально снизить требования к 
строительной подготовке помещений для уста-
новки ИКТ-оборудования и, как следствие, се-

Холодная стена 
Envicool 

Заказчики, ранее работавшие с западными вендорами, 
привыкли получать «все и сразу», включая полную  

проектную документацию, качественные программы  
подбора, развитое сервисное обслуживание. Многим 

российским компаниям это только предстоит реализовать.
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 Сборочный цех завода «Рефкул»

 Межряд-
ный фреоновый 
кондиционер  
«КБ Борей»

бестоимость и сроки реализации проектов. Си-
стема кондиционирования способна отвести 
4–12 кВт (в зависимости от модели) тепла, выде-
ляемого размещенным в мини-ЦОДе оборудова-
нием. Способ охлаждения оборудования (не 
требующий установки вентиляторов в шкафу) 
запатентован, причем патент признан в 15 стра-
нах Евросоюза. 

Патентная заявка подана и на новинку – улич-
ный всепогодный мини-ЦОД УВП 8 (на 8  кВт), 
который позволяет создать необходимую сер-
верную инфраструктуру под открытым небом. 
Система состоит из минимум одного герметич-
ного изолированного телекоммуникационного 
шкафа и одного модуля кондиционирования 
воздуха с функцией естественного охлажде-
ния, причем воздух из окружающей среды не 
попадает внутрь шкафа. Модульность кон-
струкции дает возможность объединять теле-
коммуникационные шкафы и модуль кондици-
онирования в единый конструктив (ряд) для 
увеличения емкости и мощности мини-ЦОДа, а 
также для резервирования системы кондицио-
нирования.

Когда ждать полностью  
российский кондиционер

Российским производителям сейчас не про-
сто. Заказчики, ранее работавшие с западными 
вендорами, привыкли получать «все и сразу», 
включая полную проектную документацию, ка-
чественные программы подбора, развитое сер-
висное обслуживание и т.д. Поскольку наши 
предприятия зачастую разворачивают произ-
водство оборудования с нуля – на новой компо-

нентной базе, по новым требова-
ниям, – то обеспечить все это мо-
гут не всегда. Нередко в спешке 
выпускают «сырой» продукт. Но 
если производитель вовремя реа-
гирует и исправляет недоработ-
ки, это уже хорошо.

Сегодня российские предпри-
ятия используют в основном за-
рубежные комплектующие, в 
том числе базовые элементы си-
стем охлаждения – вентиляторы 
и компрессоры. Но появились 
перспективы перехода к полно-
ценному локальному производ-
ству. В конце октября 2022  г. 
Минпромторг России приказом 
№ 4516 утвердил План мероприя-
тий по импортозамещению в отрасли экологи-
ческого машиностроения до 2024 г. Этот план 
предусматривает разработку собственной 
компонентной базы для промышленного хо-
лодильного и вентиляционного оборудова-
ния, включая компрессоры (холодопроизво-
дительностью 5–3000 кВт), теплообменники, 
терморегулирующие вентили, соленоидные 
клапаны, предохранительные и регулирую-
щие клапаны, компактные осевые вентиля-
торы с АС- и ЕС-двигателями. На это выделе-
ны необходимые денежные средства. Конеч-
но, не через год-два, но в перспективе 10  лет 
есть надежда увидеть в ЦОДах полностью рос-
сийские кондиционеры и чиллеры.  икс 
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– Как вы оцениваете текущий этап развития 
российской отрасли ЦОДов, основные тен-
денции?

– В отрасли ЦОДов наблюдается, я бы сказал, 
дуализм. Если раньше рынок развивался благо-
даря перетеканию заказчиков из собственных 
корпоративных ЦОДов в коммерческие, рос 
спрос на colocation и облака, а потребность в 
собственной инфраструктуре снижалась, то сей-
час повышенная активность наблюдается в обоих 
сегментах – и коммерческих, и корпоративных 
дата-центров. Даже те заказчики, которые ранее 
закрывали площадки и переходили на аутсор-
синг, сейчас возрождают свою инфраструктуру. 
Это следствие общего снижения уровня доверия 
к внешним сервисам. Риски операторов коммер-
ческих ЦОДов возросли, они сильно зависят от 
экосистемы, включая поставщиков аппаратного 
обеспечения и ПО.

Заказчики стали страховаться, развивать свои 
площадки, больше строить, а также усиливать 
собственную экспертизу в области эксплуатации 
инфраструктуры. Но при этом внешние сервисы 
используют не меньше, зачастую задействуют их 
для дублирования критических функций. На рын-
ке коммерческих ЦОДов также наблюдается 
взрывной рост, который усиливается практиче-
ски полным отсутствием доступа к зарубежным 
сервисам. Все традиционные участники рынка 
коммерческих ЦОДов и новые игроки заявляют о 
планах строительства, расширения площадок.

Еще один важный тренд – децентрализация. 
Многие заказчики проявляют интерес к переносу 
инфраструктуры за пределы Москвы, в том числе 
для резервирования. Надо отметить, что и каче-
ство региональных площадок за последние годы 
существенно повысилось. Кроме того, зачастую 
затраты на построение региональных ЦОДов ниже. 

– Рынок решений для инженерной инфра-
структуры претерпел кардинальные измене-
ния. Насколько он близок к стабилизации?

– Рынок далек от стабилизации. В прошлом го-
ду, когда были нарушены логистические цепочки 

и привычный ассор-
тимент, он напоми-
нал Дикий Запад. 

Но я вижу хоро-
шие качественные изменения. На прошедшем в 
конце мая Инновационном саммите, где мы 
представляли решения для разных рынков, мно-
гие заказчики говорили о потребности в долго-
срочных партнерствах. Они стали четко разли-
чать поставщиков, т.е. тех, кто может что-либо 
быстро найти и привезти, и вендоров – компа-
нии, которые предоставляют поддержку полного 
цикла: не только поставку, но и маркетинг, пред-
продажную подготовку, дальнейшее сопрово-
ждение, сервис и обучение. Именно по этой мо-
дели работает Systeme Electric. Наша стратегия – 
полностью поддерживать заказчиков на всех 
этапах жизненного цикла продуктов и решений – 
все более востребована.

– К сожалению, после определенного пе-
риода оптимизма по поводу импортозаме-
щения у многих заказчиков наступила стадия 
пессимизма, связанная с невысоким каче-
ством решений. В чем причина этого?

– Понятие «российский производитель» в какой-
то степени размыто. Некоторые компании, называ-
ющие себя отечественными производителями, 
полноценно продукт в РФ не производят, в лучшем 
случае адаптируют. Ну а те, кто реально произво-
дят, столкнулись со сложностями.

На мой взгляд, главная из них – это проблема 
роста. Те, кому не удалось масштабировать 
свою работу, чтобы соответствовать спросу, 
могли поставлять продукцию без должного вни-
мания ко всем параметрам. В результате заяв-
ления производителей расходились с ожидани-
ями заказчиков. 

– Systeme Electric быстро наполнила порт-
фель продуктов до уровня, который был 
у Schneider Electric в России. Как вам это уда-
лось? Не сказалась ли высокая скорость вы-
вода продуктов на рынок на их качестве?

Пора возвращаться  
к комплексным решениям
Быстро наполнив продуктовый и сервисный портфель, компа-
ния Systeme Electric готова стать лидером рынка инженерной 
инфраструктуры ЦОДов. Роман Шмаков, первый заместитель 
генерального директора по рынку «ИТ-решения» и сервису, 
убежден, что именно комплексные решения – ключ к успеху.
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– Вопрос качества продукции для Systeme Electric – при-
оритетный. Наша компания стала одной из первых, кто взял 
курс на локализацию еще в 2014 г. 

С тех пор большая часть продуктов производится в РФ, 
поэтому все процедуры контроля качества давно отлаже-
ны. Если говорить о продукции, которая по нашим ТЗ изго-
тавливается за границей, то наша команда обладает все-
ми необходимыми компетенциями. Кроме того, некоторые 
наши продукты производятся на фабриках, с которыми мы 
сотрудничаем много лет.

Мы осознанно затратили много времени на выведение 
новых продуктов именно для того, чтобы обеспечить соот-
ветствие качества продукции нашим требованиям и стан-
дартам российского рынка.

Качество продуктов и решений закладывается не только 
на этапе проектирования и производства, но и на протяже-
нии всего их жизненного цикла – за счет профессиональ-
ного управления и поддержки. Мы уделяем этому большое 
внимание.

– Если можно, расскажите, где находятся основные 
производственные мощности.

– Около 60% продукции производится в РФ. Остальное – 
преимущественно в странах Азии: в Китае, на Тайване и в 
Малайзии. Это известные производственные площадки, с 
которыми у нас многолетние партнерские отношения. Но 
наша стратегия – повышение доли локальных продуктов. 
Мы продолжаем активно работать над развитием произ-
водства в РФ. 

– Schneider Electric, точнее АРС, всегда была при-
знанным лидером рынка ИБП. Какие продукты долж-
ны помочь вам сохранить лидерские позиции?

– Да, для нас ИБП – особенная, флагманская категория. 
Это касается и однофазных, и трехфазных аппаратов. 
Предлагаемые нами сейчас продукты по отдельным пока-
зателям превосходят даже легендарные продукты АРС. У 
нас появилось больше гибкости в производстве, чтобы 
обеспечить потребности российского рынка. 

В свое время ИБП APC во многих сегментах стали стан-
дартом. В их числе – модульные трехфазные ИБП 
Symmetra. Недавно мы представили наш флагман в этой 
категории – ИБП Excelente для критически важной инфра-
структуры, включая ЦОДы. В ближайшее время планируем 
вывести на рынок специализированные варианты этих 
ИБП для различных индустрий – нефтегаза, атомной про-
мышленности, производственных площадок.

– Также Schneider Electric первой предложила пол-
ное (комплексное) решение для инженерной инфра-
структуры ЦОДов. Сегодня у вас есть такое предло-
жение?

– Мы стремимся не только предлагать качественные вы-
сокопроизводительные продукты, но формировать экоси-
стему, включая сервисы и приложения. Такая экосистема 
продуктов и решений получила название SystemeOne. 
Комплексные решения дают серьезные преимущества с 
точки зрения совместимости, управляемости, прогнози-

рования и масштабирования инфраструктуры и опираются 
при этом на российское программное обеспечение. 

Отмечу, что мы создали единую среду, которая не про-
сто связывает продукты Systeme Electric, но и обратно со-
вместима с оборудованием APC в решениях InfrastruXure 
как на физическом, так и на программном уровне. 
Например, серверные шкафы Uniprom Rack имеют те же 
габариты и объединяются в ряды с APC NetShelter SX. А си-
стема централизованного мониторинга APC Data Center 
Expert, установленная у многих наших заказчиков, автома-
тически распознает большинство новых продуктов 
Systeme Electric для ЦОДов, например, Uniprom Rack PDU. 
Это позволяет заказчикам совершенствовать свою инфра-
структуру как путем замещения, так и путем дополнения 
новыми продуктами и решениями Systeme Electric.

– Комплексное решение – это не только портфель 
продуктов, но и набор сервисных услуг. Что вы сейчас 
предлагаете заказчикам?

– Мы не только сохранили сервисное предложение 
Schneider Electric, но и пошли существенно дальше. Как 
независимая компания мы оказываем более широкий 
спектр услуг комплексного обслуживания инфраструктуры 
заказчика. Причем они охватывают оборудование не толь-
ко Schneider Electric и Systeme Electric, но и других произ-
водителей. Заказчики, которые используют оборудование 
покинувших рынок вендоров, очень заинтересованы в 
профессиональных сервисах эксплуатации и модерниза-
ции, которые обеспечивают непрерывность бизнес-про-
цессов. Именно эту задачу мы решаем.

– Кого видите основным конкурентом на рынке ре-
шений для инженерной инфраструктуры ЦОДов? 
Какую долю планируете занять на нем, когда ситуа-
ция стабилизируется?

– В продуктовом поле – это компании, которые произво-
дят неплохие продукты. Но если говорить о комплексном 
подходе, то уникальность стратегии Systeme Electric – в 
предложении заказчику наиболее широкого продуктового 
и сервисного решения. 

Скорее, наш «конкурент» – общее снижение уровня до-
верия к поставщикам на фоне ситуации на рынке в преды-
дущие месяцы. Но мы опираемся на нашу стратегию и кон-
кретные факты. Поэтому все больше компаний соглаша-
ются с тем, что пора возвращаться к подходу, основанно-
му на комплексных решениях.

Наша компания исторически была лидером на рынке ин-
женерной инфраструктуры ЦОДов. И стратегия Systeme 
Electric – это стратегия лидерства. Считаю, что у нас есть 
все предпосылки для того, чтобы выйти на лидерские по-
зиции, продолжая развивать портфель востребованных 
рынком продуктов и сервисов.

systeme.ru

https://systeme.ru/
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На конференции традиционно рассматриваются вопросы развития индустрии
дата-центров и облачных сервисов на территории УФО, а также основные аспекты 
создания и эксплуатации ЦОДов.

• Новые драйверы развития ЦОДов в регионах
• Инженерная и ИТ-инфраструктура дата-центров
• Облачные технологии и сервисы
• Edge-ЦОДы для различных сегментов экономики

За дополнительной информацией обращайтесь  
по тел.: +7 (495) 150-64-24 и e-mail: dim@iksmedia.ru

5-я ежегодная конференция и выставка

Екатеринбург
Hyatt Regency Ekaterinburg

28 ноября 2023

подробно о программе и участниках  
на сайте конференции ekb.dcforum.ru

ПРИ  
ПОДДЕРЖКЕ  
И УЧАСТИИ

ОРГАНИЗАТОРЫ

модели  
сервисы
инфраструктура
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https://ekb.dcforum.ru/
https://ekb.dcforum.ru/
https://ekb.dcforum.ru/


33

ИНФРАСТРУКТУРА

№ 3  2 0 2 3 ,  И К С

Найди свой ЦОД: чек-лист  
для потенциальных клиентов
Анастасия Нойманн,  
директор по продажам; 
Дина Нуркаева,  
директор по маркетингу,  
IXcellerate

Выбор коммерческого  
дата-центра для размещения  
серверного и сетевого оборудования –  
задача нетривиальная. Площадки отличаются  
друг от друга размерами, местоположением, уровнем  
надежности, энергоэффективностью и множеством  
других параметров. Как не потеряться в этом разнообразии?

Дата-центры давно перестали быть прерогати-
вой крупных корпораций. К их услугам прибега-
ют не только экономические гиганты, но и не-
большие компании. В одной только Москве суще-
ствует более 80 крупных дата-центров, в Санкт-
Петербурге – около 30. Размещение оборудования 
в дата-центре снижает стоимость эксплуатации 
ИТ-ресурсов и повышает безопасность хранения 
информации. Тем не менее у каждой компании 
свои задачи и свои требования к ЦОДу, которые 
определяются масштабом и спецификой ее биз-
неса. Например, для запуска процессингового 
центра банка, базирования критически важных 
серверов крупного маркетплейса, организации 
резервного ИТ-кластера или хостинга сайта-ви-
зитки нужны разные уровни компетенций и ин-
фраструктурной оснащенности.

Безусловно, необходимый этап поиска – ана-
лиз рынка: изучение рейтингов, рекомендаций, 
ценовых предложений, очное знакомство и т.д. 
Но изучить предложения и посетить 20 и даже 
10 дата-центров – процесс долгий и трудоемкий. 
Возможно, вашим критериям соответствуют 
всего три или пять объектов, но как их выявить?

Чтобы сузить круг кандидатов, нужно сфор-
мулировать свои ожидания и требования к по-
тенциальному ЦОДу и, исходя из них, решить, 
какие параметры для вас критически важны, а 
какие второстепенны. Оптимизировать процесс 
поиска и сделать правильный выбор поможет 
чек-лист – список вопросов, который впослед-
ствии ляжет в основу технического задания.

 Вопрос 1. Какой объем оборудова-
ния вы собираетесь разместить в 
коммерческом ЦОДе? Планируете 
ли вы в дальнейшем расширять 

свое присутствие на внешней площадке?
Если речь идет о больших масштабах, круг по-

иска будет ограниченным, особенно если ваша 
компания быстро развивается и в будущем вы 
планируете наращивать серверную и сетевую 
инфраструктуру за пределами офиса. Задавая 
вопрос о наличии свободных стойко-мест, нуж-
но интересоваться не только текущей емкостью 
дата-центра, но и его стратегическими плана-
ми, а также историей. Если коммерческий ЦОД 
постоянно строится и расширяется, имеет на-
дежных инвесторов и программу дальнейшего 
развития – это серьезный аргумент за то, чтобы 
включить его в список кандидатов.

Поэтому прежде всего нужно выяснить раз-
мер ЦОДа: площадь, количество машинных за-
лов и свободных стойко-мест, а также возмож-
ности масштабирования объекта – способность 
дата-центра удовлетворить не только текущие, 
но и будущие потребности в услугах colocation.

Вопрос 2. Какое именно оборудова-
ние вы собираетесь размещать?

Одно дело, если у вас лишь не-
сколько серверов стандартной кон-

фигурации, и совсем другое, если вам нужно 
поддерживать высоконагруженную СУБД, ядро 
сети, а возможно, и облачную платформу. На-
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сколько мощное у вас оборудование? Далеко не 
каждый дата-центр располагает инфраструк-
турой с гарантированным энергоснабжением 
до 25 кВт на стойку. Если уровень инженерной 
инфраструктуры ЦОДа не соответствует пла-
нируемым нагрузкам, сбоев в подаче электро-
энергии и работе системы кондиционирования 
не избежать.

В большинстве случаев при проектировании 
ЦОДа его энергомощность определяется, исхо-
дя из прогнозируемого энергопотребления в 
расчете на одну стойку. Если ваши стойки до-
статочно высоконагруженные (10 кВт и выше), 
выбор сузится довольно быстро, а если, наобо-
рот, с невысоким потреблением, то незачем пе-
реплачивать за ненужные мощности.

Таким образом, второй критерий выбора 
ЦОДа – его энергомощность, возможность 
подключать оборудование для сверхплотных 
вычислений. Для этого объект должен распо-
лагать соответствующей инфраструктурой и 
большим запасом резервных мощностей.

Вопрос 3. Где расположен объект? 
Как далеко он находится от ваше-
го офиса? Соответствует ли его 
расположение нормам строитель-

ства ЦОДов?
Для многих клиентов расстояние от офиса до 

площадки имеет принципиальное значение: 
они хотят иметь возможность в любой момент 
добраться до дата-центра быстро, в том числе 
общественным транспортом. 

Кроме того, местоположение – весомый фак-
тор как для бюджета, так и для безопасности 
оборудования и хранящихся на нем данных. 
С одной стороны, чем дальше ваш офис и дата-
центр находятся друг от друга, тем дороже 
обойдется аренда каналов связи. С другой сто-
роны, чем дальше ЦОД от резервной площадки, 
тем устойчивее вся ИТ-система.

Подыскивая ЦОД, нужно внимательно изу-
чить его «окружение». Дата-центр не должен 
находиться вдали от транспортных магистра-
лей, чтобы не затруднять доступ к оборудова-
нию и не раздувать бюджет на строительство 
или аренду каналов. Вместе с тем есть жесткие 
правила, согласно которым ЦОДы должны рас-
полагаться в местах, удаленных от аэропортов, 
военных баз, топливохранилищ и других объек-
тов критически важной для города инфраструк-
туры. Если поблизости от дата-центра прорвет 
городской теплоотвод, это может грозить зато-
плением и порчей оборудования. Также неже-
лательно, чтобы ЦОД находился в офисном зда-
нии. Оптимальным вариантом считаются дата-
центры, расположенные в отдельно стоящих 
промышленных сооружениях.

Поэтому, выбирая между качеством услуг 
дата-центра и его близостью, вам, возможно, 
придется принять компромиссное решение. 
Если же у подходящего по качеству услуг и 
другим параметрам провайдера в управлении 
не один, а несколько объектов, это значитель-
но упростит поиск территориально приемле-
мой площадки.

Вопрос 4. Какое время непрерыв-
ной работы (uptime) подходит для 
решения ваших задач?

Условия договора с коммерческим 
ЦОДом предусматривают максимально воз-
можное время простоя инфраструктуры из-за 
аварии или перебоев в электроснабжении. Этот 
параметр напрямую связан с надежностью да-
та-центра и может сильно варьироваться. На-
пример, провайдер IXcellerate гарантирует до-
ступность своих услуг (показатель отказо ус-
той чивости) на уровне не менее 99,982%, что оз-
начает не более 95 мин простоя в год. Чем выше 
показатель отказоустойчивости, тем лучше за-
щищены ваши данные.

Если у вас в команде есть достаточное количе-
ство профильных экспертов, надежность объек-
та можно оценить собственными силами. Мож-
но привлечь для этой задачи внешних консуль-
тантов, а можно довериться сертификатам не-
зависимых аудиторов, которые по инициативе 
оператора ЦОДа оценивают его соответствие 
международным нормам и присваивают тот 
или иной уровень надежности. Система класси-
фикации представляет собой метод оценки объ-
ектов на основании ожидаемой производитель-
ности и безотказности их работы и имеет четы-
ре уровня (Tier/Class/Rate):

  Tier I – базовая инфраструктура без резерви-
рования (доступность сервиса – 99,671%);

  Tier II – инфраструктура с резервными мощ-
ностями только для активного оборудования 
(доступность сервиса – 99,749%);

  Tier III – полное резервирование инфра-
структуры без прерывания работы на время ре-
монта (доступность сервиса – 99,982%);

  Tier IV – отказоустойчивая инфраструктура, 
в которой используются двойное резервирова-
ние и дублирование рабочей системы (доступ-
ность сервиса – 99,995%).

В случае аварии, например, потери одного 
или сразу обоих энерговводов, в дата-центрах 
уровня III и IV включатся дизель-генераторы, 
и дата-центр продолжит работу в автономном 
режиме до тех пор, пока проблема не будет 
устранена.

Выбор дата-центра того или иного уровня Tier 
зависит от требований к отказоустойчивости, от 
того, насколько критичны для компании воз-
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можные перерывы в работе и доступность данных. Необяза-
тельно переплачивать за максимальную надежность сервисов 
ЦОДа, если компания в состоянии справиться со случайным 
сбоем сервера в нерабочее время. Но если ваш бизнес функци-
онирует круглосуточно и любой простой может привести к 
уходу клиентов и финансовым потерям, выбор высоких уров-
ней уже оправдан.

Вопрос 5. Как обеспечивается коннективность? 
Какие задачи в сфере телекоммуникаций или 
обмена трафиком нужно решать с помощью 
ЦОДа?

Одна из ключевых характеристик дата-центра – это каче-
ство связи. Доступность ЦОДа и высокоскоростные соедине-
ния уже стали практически нормой для любого бизнеса. 
Большинство дата-центров резервируют линии связи за счет 
установления соединений с двумя или тремя операторами на 
случай сбоев. Но этого достаточно далеко не всем. Для компа-
ний, оперирующих большими объемами данных, необходи-
мы более надежные и разнообразные сетевые соединения с 
внешним миром – серверами своих клиентов, партнеров, про-
вайдеров облачных сервисов и т.д.

Высокий уровень связности (коннективности) обеспечи-
вается за счет присутствия в ЦОДе большого количества 
операторов связи и точек обмена трафиком. Нейтральность 
дата-центра – или его независимость от какого-либо кон-
кретного оператора – дает его клиентам возможность выбо-
ра и подключения к множеству различных сетей и провай-
деров телеком-услуг.

Доступ к большому «маркетплейсу» услуг связи позволяет 
клиентам нейтрального ЦОДа решать любые задачи в сфере 
телекоммуникаций − строить гибридные ИТ-инфра струк ту-
ры, подключать облачные сервисы, предоставлять услуги на 
мировом уровне, а также локализовать трафик и сервисы в со-
ответствии с особенностями региональных рынков.

Вопрос 6. Как организована защита дата-центра 
от возможных угроз?

Говоря о безопасности ЦОДа, мы имеем в виду 
его защиту как от виртуальных, так и от физиче-

ских угроз.
Виртуальная безопасность – это наличие административ-

ных регламентов и технических средств защиты от любых 
кибератак. К первым относятся правила доступа посторон-
них лиц на площадку, ко вторым – системы управления ин-
формационной безопасностью (SIEM), которые управляют 
рисками и осуществляют мониторинг угроз для выявления 
подозрительной активности в сети.

Физическая защита охватывает много факторов, как внеш-
них – например, нежелательное проникновение в ЦОД неав-
торизованных лиц, так и внутренних – негативное воздей-
ствие на оборудование внутри ЦОДа.

Наиболее надежная физическая защита ЦОДа  – много-
уровневая, с несколькими периметрами безопасности. Чем 
больше уровней – тем более защищенным считается объект. 
Базовый уровень предполагает наличие круглосуточной ох-
раны и охраняемого внешнего периметра (забора). Внутри 
объекта показателем качественной защиты являются там-

Внешние каналы связи (операторы связи, 
требования к каналам):
Оператор 1 – гарантированный канал 
100 Мбит/с с выделенным маршрутизируе-
мым «белым» IP-адресом с оборудованием 
оператора либо исполнителя.
Оператор 2 – гарантированный канал 
100 Мбит/с с выделенным маршрутизируе-
мым «белым» IP-адресом с оборудованием 
оператора либо исполнителя.
Оператор 3 – гарантированная возможность 
подключения «темного» оптоволокна.

Дополнительные требования:
1. Фиксированные цены на предоставление 
стойко-места и электроэнергии.
2. Услуга «умные руки».
3. ЗИП-ячейка для хранения запчастей для 
«горячей» замены.
4. Все передаточные документы должны 
передаваться в электронном виде через 
систему ЭДО.

Электропитание (требования по нагрузке  
и электропитанию):
1. К каждому стойко-месту подводится два 
независимых луча питания, каждый на свою 
группу PDU. Все PDU предоставляет ЦОД 
согласно тарифам.
2. Все стойки поддерживают нагрузку до 
20 кВт с возможностью использовать 
тарифный план для стоек на 5 кВт.
3.  АВР в аренду (3 шт.).

Размещение (количество необходимых 
стойко-мест тех или иных габаритов):
Аренда стойко-места под стойку  
с габаритами 600 х 1070 мм 48U (1 шт.)
Аренда стойко-места под стойку  
с габаритами 600 х 1100 мм 48U (2 шт.)
Аренда стойко-места под стойку 
с габаритами 600 х 1200 мм 48U (1 шт.)
Аренда стойко-места под стойку  
с габаритами 1100 х 1200 мм 48U (1 шт.)

Инсталляционные услуги: 
1. Монтаж стойки и комплекта PDU на 
стойко-месте под ключ.
2. Подготовка инженерной инфраструктуры 
стойко-места для размещения стоек с 
подведением необходимого электропитания 
и лотками для коммутации.

ПРИМЕР ТЕХНИЧЕСКОГО ЗАДАНИЯ



36

ИНФРАСТРУКТУРА

№ 3  2 0 2 3 ,  И К С

бур-шлюзы, датчики движения, круглосуточ-
ное видеонаблюдение, а также интеллектуаль-
ные системы контроля доступа с использовани-
ем биометрических технологий. Чем мощнее 
биометрическая защита, тем выше уровень на-
дежности дата-центра.

Серьезную угрозу безопасности и беспере-
бойной работе ЦОДа создает неправильный 
температурный режим. Для устранения этого 
фактора риска применяются современные си-
стемы охлаждения, вентиляции и электропи-
тания, а также системы мониторинга ЦОДа, 
которые позволяют получать информацию о 
нештатных ситуациях (возгорание, протечка, 
задымление). В случае фиксации задымления 
обязательно должна активироваться система 
пожаротушения.

Непременно поинтересуйтесь, какие инже-
нерные системы энергоснабжения, охлажде-
ния и пожаротушения установлены в дата-цен-
тре, насколько эти технологии современны, ка-
ковы регламент и скорость реакции на аварию и 
ее устранение, а также как организован доступ 
в машзалы.

Вопрос 7. Насколько оперативно 
вы хотите провести инсталляцию 
в ЦОДе? Нужны ли вам склад и 
круглосуточный доступ на пло-

щадку? Как быстро техподдержка должна 
реагировать на ваши запросы? Говорит ли 
персонал по-английски?

Эти и многие другие вопросы относятся к 
уровню сервиса коммерческого ЦОДа, который 
определяется количеством инженеров, списком 
предлагаемых услуг, скоростью реакции на за-
просы клиентов (декларируемой и реальной) и 
другими параметрами. Например, на всех пло-
щадках IXcellerate время отклика на обращения 
клиентов составляет, согласно SLA, 30 мин, но 
фактически не превышает 10 мин, а услуги уда-
ленной техподдержки (remote hands) оказыва-
ются круглосуточно. 

Для многих компаний важно иметь возмож-
ность работать с собственным оборудованием в 
любое время дня и ночи, а некоторые даже пред-
почитают арендовать офис и/или организовать 
склад на территории ЦОДа. Безусловный плюс 
при выборе ЦОДа – наличие специалистов, кото-
рым можно делегировать работу с оборудовани-
ем: администрирование, модернизацию, монтаж 
и демонтаж, настройку, тестирование, устране-
ние неисправностей и т.д.

Набор и качество услуг, предлагаемых в раз-
ных дата-центрах, могут различаться. Составь-
те список услуг, которые требуются вам, и по-
интересуйтесь их наличием у потенциального 
провайдера.

Вопрос 8. Комфортно ли вам об-
щаться с представителями ЦОДа? 
Насколько они готовы прислуши-
ваться к вашим требованиям и ид-

ти на уступки?
Цифры цифрами, технологии технологиями, 

но человеческий фактор пока никто не отменял. 
Каждому потенциальному клиенту ЦОДа важ-
но лично приехать посмотреть на объект – но не 
только для того, чтобы заглянуть в технические 
документы, убедиться, что декларации соот-
ветствуют фактам, и своими глазами увидеть, 
как все организовано. Личное впечатление о 
людях – сотрудниках дата-центра – может сы-
грать решающую роль. 

Опыт управленческого персонала, квалифи-
кация специалистов, отвечающих за надеж-
ность работы инженерной инфраструктуры, 
имеют огромное значение, но дело не только в 
профессионализме. С этими людьми вам пред-
стоит работать достаточно долгое время, и же-
лательно иметь уверенность в том, что с ними 
вам будет комфортно взаимодействовать.

Насколько гибко представители ЦОДа подхо-
дят к запрашиваемым условиям размещения? 
Насколько терпеливо и внимательно отнесут-
ся ко всем вашим требованиям и запросам? 
Есть ли внутри объекта специальные комнаты 
для работы и отдыха клиентов? Готовы ли 
службы ЦОДа принять оборудование нестан-
дартных размеров? Ответы на эти и другие во-
просы помогут вам оценить уровень клиенто-
ориентированности потенциального партнера 
еще до подписания договора.

Вопрос 9. Какова репутация по-
тенциального партнера?

Репутация – неотъемлемый «ингре-
диент» правильно выбранного ЦОДа. 

На какие факторы стоит обратить внимание?
  Время присутствия компании на рынке сви-

детельствует не только о стабильности ее биз-
неса, но и об опыте в предоставлении услуг. 

  Динамика и стратегия роста: если компания 
все время развивается, строит новые объекты и 
имеет планы дальнейшего расширения своей 
экосистемы, это хороший знак.

  Финансовая прозрачность и стабильность: 
кто вкладывает деньги в компанию, какова ре-
путация основателей и инвесторов, есть ли в от-
крытом доступе бизнес-показатели?

  Клиентская база: с какими клиентами рабо-
тает ЦОД, какие компании ему доверяют?

  Наличие сертификатов: Tier, ISO, PCI DSS и др. 
Сертификация − добровольная процедура, к кото-
рой прибегают не все компании, но она является 
объективным подтверждением того, что ЦОД со-
ответствует всем необходимым стандартам.  икс
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Бизнес-партнер 
Ре

кл
ам

а

– EKF – новое имя для российских цодостроителей. 
Давайте познакомимся.

– За 21 год своего существования EKF прошел путь от ло-
кального сборщика щитовых изделий до крупного вендора 
электротехнического оборудования. Изначально мы ори-
ентировались в основном на заказчиков из сегмента жи-
лищного строительства. По мере развития компетенций 
EKF начал работать в более сложных сегментах рынка, на-
пример, выпускать решения для промышленной автомати-
зации, предложив в прошлом году реальную альтернативу 
продуктам ушедших вендоров. 

Сегодня в портфеле EKF – более 17 тыс. артикулов про-
дукции, порядка 400 товарных групп. Бренд располагает 
двумя крупными заводами во Владимирской области: 
в г. Александрове и п. Ставрово. Кроме того, мы использу-
ем другие производственные площадки в России, а также 
в Ев ро пе, Турции и Китае.

– С чем выходите на рынок ЦОДов?
– Мы решили начать с наиболее простых и понятных ре-

шений, предлагаемых в рамках линейки TERACOM: это 
СКС и кабеленесущие системы, шкафы, ИБП и PDU.

Производим медножильные СКС – в том числе потому, 
что есть пул традиционных заказчиков, которым «медь» ин-
тересна. Но, понимая, что в ЦОДах используется в основ-
ном оптика, запланировали развитие и этого направления. 
Сначала будем выпускать кабели, затем базовые оптиче-
ские компоненты, укомплектованные кроссы и далее дви-
гаться к полноценным претерминированным решениям, 
которые представим в следующем году.

По кабеленесущим системам у нас самая мощная в стра-
не линия по производству перфорированных лотков. Также 
выпускаем лестничные, проволочные лотки, огнестойкие 
проходки. До конца года в портфеле появятся фальшполы. 
В следующем году – пластиковые лотки, спуски. 

Производим широкий ассортимент телекоммуникацион-
ных шкафов. В ближайших планах – серверные шкафы, 
причем в комплекте с компонентами для формирования и 
изоляции коридоров (раздвижные двери, крыша и пр.).

– Что уже доступно в плане ИБП и PDU?
– Уже изготавливаем онлайновые моноблочные ИБП мощ-

ностью до 30 кВт. До конца года предложим источники мощ-
ностью до 200 кВт. Возможность установки их в параллель 
позволяет говорить о мегаваттных системах. Также в ближай-
ших планах – модульные ИБП 25–200 кВт (силовые модули 

Мы отвечаем  
за характеристики,  
которые заявляем
На рынок решений для ЦОДов выходит еще один амбициозный игрок – EKF. Как 
подчеркивает Алексей Чураков, руководитель направления «Телекоммуникацион-
ное оборудование TERA COM», бренд делает акцент на надежности поставляемых 
систем и их соответствии заявляемым характеристикам.

ekfgroup.com

по 25 кВт) и 300–600 кВт (модули по 50 кВт). Все наши трех-
фазные ИБП поддерживают работу с литий-ионными АКБ.

В портфель PDU сначала вошли горизонтальные блоки 
для телекоммуникационных шкафов. Скоро представим 
вертикальные PDU, способные запитать больше оборудо-
вания в серверных стойках. Затем – полноценные управля-
емые PDU, которые не только распределяют питание, но и 
выдают его параметры и контролируют состояние рабочей 
среды в каждой стойке. Для таких PDU важно качественное 
ПО управления. Развитие софта – приоритетный вектор 
для EKF. До конца года запустим полноценную облачную 
SCADA-систему, в которой будет модуль управления PDU. 
Эта система позволит управлять всеми инженерными си-
стемами, установленными в ЦОДе.

– Где выпускаются ИБП и PDU?
– Сегодня мы используем контрактное производство в 

Китае. К выбору фабрик подошли самым тщательным об-
разом. Продукты производятся в строгом соответствии с 
нашими требованиями. Большая команда EKF находится 
в Китае для контроля качества продукции, проверяем 
каждую партию, каждое изделие. Мы понимаем, что от 
надежности поставляемых решений и соответствия заяв-
ляемым характеристикам напрямую зависит наш успех 
у серь езных заказчиков, включая ЦОДы. 

Сейчас в центральном офисе в Москве монтируем боль-
шой шоу-рум, где хотим представить не просто ассорти-
мент продукции, а готовые решения для ЦОДов. Планируем 
построить небольшой коридор с системами бесперебой-
ного питания, кабельными трассами, спусками, фальшпо-
лом, а в перспективе и с системой охлаждения. 

Мы готовы идти навстречу заказчикам, раз-
рабатывать интересные для них условия, 
формировать ЗИП, чтобы гарантировать не-
прерывность функционирования их объекта. 
При этом, повторю, особое внимание уделя-

ем надежности нашей продукции, строгому 
соответствию заявленным техническим 

характеристикам, а также наращива-
нию наших профессиональных ком-

петенций.

http://ekfgroup.com


38

ИНФРАСТРУКТУРА

№ 3  2 0 2 3 ,  И К С

Бизнес-партнер 

Ре
кл
ам

а

Ре
кл
ам

а

– Еще в 2020 г. появилась 
информация о том, что PNK 
group планирует выходить 
на рынок ЦОДов. С тех пор и 
до сего времени игроки 

рынка задаются вопросом: какую нишу девелопер ин-
дустриальной недвижимости выбрал в этой, в целом 
новой для себя сфере? 

– Во многих странах мира девелопмент ЦОДов – часть 
рынка индустриальной недвижимости. Поэтому неудиви-
тельно, что мы давно заинтересовались этим сегментом, 
изу чали опыт разных стран. Приступив к развитию новой 
площадки в Москве на ул. Чермянской – она получила назва-
ние PNK парк Медведково, – мы обнаружили, что эта про-
мышленная территория с выделенными электрическими 
мощностями отлично подходит для ЦОДа. Соответственно 
на этом проекте мы и решили воплотить наши идеи по стро-
ительству ЦОДов и начали наращивать свои компетенции в 
данном направлении. В результате удалось создать два объ-
екта по 4800 стойко-мест каждый. Нашим бизнесом всегда 
был и остается девелопмент. ЦОД – один из наших продук-
тов, который можно купить или взять в аренду.

– То есть вы не собираетесь становиться оператором 
ЦОДов и предлагать colocation и другие услуги на их 
основе?

– Мы планируем оказывать девелоперские услуги опера-
торам ЦОДов – точно так же, как мы оказываем, например, 
услугу строительства завода, на котором клиент намерева-
ется что-либо производить. Мы лишь построим завод, но 
производить на нем продукцию будем уже не мы. Так же, 
как и завод, оператор может приобрести ЦОД в собствен-
ность или взять в аренду.

Как заказать ЦОД под ключ
Коммерческий директор PNK group Евгений Скаридов расска-
зывает о том, как ускорить строительство столь необходимых 
сегодня ЦОДов, и о новых возможностях, которые девелопер 
предлагает их операторам. 

– Что представляют собой два ваших ЦОДа в PNK 
парке Медведково? 

– Эти два объекта имеют разные архитектурные концеп-
ции, но построены по схожим технологиям. Первый кор-
пус – двухэтажный. Он изначально планировался как уни-
версальное здание. Уже в процессе возведения было 
принято решение о его перепроектировании и создании в 
нем дата-центра. Оператором ЦОДа является «Рос те ле-
ком-ЦОД». 

Второй корпус – шестиэтажный дата-центр. Оператор 
ЦОДа – сеть дата-центров 3data, которая запустила проект 
больших ЦОДов 3data HyperScale, рассчитанный на круп-
ных заказчиков. 

Каждый ЦОД общей электрической мощностью 36 МВт 
рассчитан на 4800 стоек при мощности стоек 5 кВт. ЦОД 
состоит из четырех модулей. Каждый модуль имеет два 
независимых ввода с напряжением 10 кВ, систему гаран-
тированного питания, состоящую из шести ДГУ контей-
нерного исполнения (N  +  1), и систему бесперебойного 
питания c резервированием 4/3N. В основе систем ох-
лаждения – связка одного чиллера и двух прецизионных 
кондиционеров. На два машинных зала работают восемь 
таких холодильных систем. Резервирование – N  +1. Оба 
ЦОДа оборудованы системами газового пожаротушения 
и раннего пожарообнаружения. Площадки имеют серти-
фикат Uptime Institute на проект (Design), в ближайшее 
время планируем пройти сертификацию самих объектов 
(Facility). 

– Таким образом, вы фактически передаете опера-
тору полностью готовый к эксплуатации ЦОД?

– Совершенно верно. Оператору остается только расста-
вить стойки в машинном зале и построить техническую СКС 
до предоставленных коммутационных кроссовых объектов. 
Оператор ЦОДа сам определяет провайдеров связи, кото-
рые на его объекте будут предоставлять телекоммуникаци-
онные услуги по каналам, построенным и переданным PNK 
group. Все спланировано для перспективы – по мере уве-
личения спроса оператор только устанавливает дополни-
тельные стойки в машинном зале и оперативно масштаби-
рует свой бизнес.

– Системы инженерной инфраструктуры у ЦОДа бо-
лее сложные, чем у других типов индустриальных объ-
ектов. Какой экспертизой обладает PNK group? 

– В процессе проектирования и возведения наших 
ЦОДов в PNK парке Медведково мы имели возможность 
привлекать многих российских и международных экспер-
тов. Но главное, что эти проекты помогли нам создать соб-
ственную команду, обладающую необходимым опытом и 
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знаниями и продолжающую развиваться. В 2023 г. наши ве-
дущие инженеры сертифицированы Uptime Institute.

Ничто так не демонстрирует экспертизу, как уже постро-
енные, введенные в эксплуатацию и переданные в управ-
ление оператору объекты. Мы рады их показать, как вирту-
ально, с помощью видеопрезентации, так и на реальной 
экскурсии. 

– Как вы решаете вопросы комплектации объектов 
в условиях санкций и турбулентности на рынке?

– Все основные конструктивные элементы зданий PNK 
group производит на собственных заводах в Московском 
регионе. Это обеспечивает высокие качество и скорость 
возведения зданий. 

Оборудование для ЦОДов в PNK парке Медведково мы 
приобретали и поставляли в 2022–2023 гг., и все обяза-
тельства нашими поставщиками выполнены. То есть во-
прос комплектации оборудованием также решаем. На 
рынке идет процесс импортозамещения, на комплекта-
цию будущих объектов он повлияет положительно. Имея 
опыт индустриального строительства, мы хорошо знаем 
рынок производителей и поставщиков энергетического, 
холодильного и прочего инженерного оборудования. Мы 
находимся в постоянном контакте с ними и видим, что они 
продолжают развивать свои продукты и сервис для кли-
ентов из России. 

– На рынке индустриального строительства PNK 
group возводит объекты гигантских площадей за не-
сколько месяцев. Каковы перспективы сокращения 
сроков строительства ЦОДов? 

– Вы правы, наша технология строительства дает воз-
можность возводить объекты достаточно быстро, и это, 
безусловно, одно из наших ключевых преимуществ. В на-
стоящий момент мы внедряем систему строительства 
ЦОДов, которая включает в себя использование предвари-
тельно изготовленных модулей здания и инженерного обо-
рудования. Модульная система позволит создавать ЦОД 
под ключ менее чем за год. Также немаловажно, что фи-
нансирование наших объектов происходит за счет средств 
инвестиционного фонда, входящего в PNK group. Это дает 
возможность создавать складские запасы оборудования, 
имеющего длинные сроки поставки, что важно и при экс-
плуатации ЦОДов.

– PNK group предлагает свои объекты как для покуп-
ки, так и в аренду. Сама схема сдачи ЦОДа в аренду не 
очень распространена на российском рынке. Могут ли 
клиенты чувствовать себя защищенными от того, что 
владелец объекта расторгнет договор аренды с опе-
ратором?

– На рынке индустриальной недвижимости, к которому 
относятся и центры обработки данных, приняты долгосроч-
ные контракты, защищенные от расторжения для обеих 
сторон. Также договор не может быть расторгнут либо из-
менены какие-либо его условия при смене собственника 
объекта недвижимости. Как правило, владельцами ЦОДов, 
сдаваемых в аренду, являются инвестиционные фонды, 
ориентированные на получение арендного потока. Для них 
договор аренды, скажем, на 10 лет, с оператором ЦОДа – 
большое преимущество, так как обеспечивает устойчивый pnkgroup.ru

арендный поток. Поэтому клиенты ЦОДа, оператор которо-
го арендует объект у инвестиционного фонда, могут чув-
ствовать себя в такой же безопасности, как если бы опера-
тор ЦОДа был его владельцем. 

– Каковы ваши дальнейшие планы?
– У нас несколько перспективных площадок под ЦОДы 

в  Москве, Санкт-Петербурге, Екатеринбурге и Ново си-
бирске. Мы открыты к диалогу со всеми операторами дата-
центров по реализации для них проектов в этих локациях.

http://pnkgroup.ru
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Трансформатор 
распределительных 

устройств СН/НН

Главное
распределительное 

устройство НН

Распределительное 
устройство СН

Распределение 
электропитания 
средней мощности

Распределение 
и подача питания 
высокой мощности

Система электроснабжения ЦОДа состоит из 
множества подсистем и компонентов (рис. 1). 
Но для заказчиков ключевыми ее элементами, 
несомненно, являются источники бесперебой-
ного питания (ИБП), а также их неотъемлемый 
элемент – накопители энергии в виде аккуму-
ляторных батарей. Именно эти элементы оказа-
лись в фокусе внимания на прошедшей в мае 
конференции DCDE-2023.

Как выбрать аккумулятор
По данным Uptime Institute за 2022 г., большая 

часть отказов ЦОДов (44%) связана с работой 
системы электроснабжения. В свою очередь, в 
этой системе самым слабым звеном оказывают-
ся аккумуляторные батареи (АКБ) – из-за них 
происходит 40% отказов в случаях проблем в 
системе электроснабжения. Из этой статистики 
ясно, что аккумуляторы – ключевой элемент, 
определяющий надежность работы ЦОДа. Од-
нако, как сетует Александр Беспалов, руково-
дитель отдела управления продукцией компа-
нии ENERGON (поставляющей АКБ под брендом 
Delta), выбору АКБ заказчики не всегда уделя-
ют должное внимание.

По словам эксперта ENERGON, покупатели, 
как правило, интересуются параметрами пер-
вого уровня (рис. 2) – разрядными характери-
стиками, сроком службы, саморазрядом, ве-
сом, – которые у всех поставщиков более или 
менее одинаковы. Но это только верхушка айс-
берга, определяющего качество и надежность 
функционирования АКБ.

 Второй уровень от большинства заказчиков 
обычно скрыт. Особенности химических процес-
сов и добавки, количество пластин, их масса и ге-
ометрия, толщина сепараторов, технология про-
изводства – все это сильно влияет на срок служ-
бы, качество и потребительские характеристи-
ки. Например, для ЦОДов ENERGON предлагает 
высокоразрядные АКБ Delta Expert. В них больше 
электродов в сравнении со стандартной серией, а 
значит, увеличивается активная площадь, что 
позволяет отдать больше тока в единицу време-
ни. Хотя внешне эти АКБ похожи на другие акку-
муляторы Delta, но компоновка элементов со-
всем другая и даже при меньшей емкости разни-
ца в отдаче мощности существенная.

До третьего же уровня при выборе АКБ не до-
бирается почти никто. Это особенности произ-

«Пазл» СБГП складывается:  
от аккумуляторов  
           до дизель-генераторов
Александр 
Барсков

В области систем бесперебойного и гарантированного электропитания 
ЦОДов процесс замещения ушедших брендов завершается. Новые вен-
дор-листы формируются из российских и китайских производителей. 

Рис. 1. Основные 
элементы систе-
мы электроснаб-
жения ЦОДа  

Источник: Systeme Electric

 y ТП / Ввод от подключения  
к  общей сети

 y Трансформатор
 y Главный распределительный 

щит (ГРЩ)
 y Автоматический ввод  

резерва (АВР)
 y Дизель-генераторная  

установка (ДГУ)
 y Шинопровод
 y Источник бесперебойного  

питания (ИБП)
 y Распределительный щит  

бесперебойного  питания 
(РЩБП)

 y НКУ групп стоек
 y Стоечный БРП (PDU)
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водителя и поставщика – качество техпроцесса, 
стабильность характеристик разных партий, 
количество и качество точек контроля качества 
АКБ, обслуживание АКБ в логистической це-
почке и пр.

Понятно, что для надежного эффективного 
функционирования любой системы важно ее 
профессиональное обслуживание. Чтобы АКБ 
были гарантированно заряжены и обеспечива-
ли необходимый (расчетный) резерв времени 
для запуска ДГУ, А. Беспалов советует регуляр-
но (раз в квартал) проверять их состояние – из-
мерять температуру и напряжение. Раз в полго-
да рекомендуется проводить контрольно-тре-
нировочный цикл, позволяющий оценить раз-
рушение сульфата, скорректировать время 
автономии, устранить разбалансировку и обна-
ружить неисправные АКБ. 

Помочь в обслуживании АКБ может специаль-
ная система мониторинга. Такую систему 
(DEMS) разработала и предлагает компания 
ENERGON. Она измеряет ток в цепи, температу-
ру и напряжение каждой АКБ. На основе анализа 
собранных данных DEMS рассчитывает остав-
шийся срок службы АКБ с учетом условий экс-
плуатации и дает рекомендации для его продле-
ния. По данным, которые привел А. Беспалов, 
только за счет экономии ФОТ система может 
окупиться за 12 мес. Ну а повышение надежно-
сти и исключение аварий переоценить трудно.

Этот непредсказуемый литий
Вопроса выбора технологий АКБ представи-

тель ENERGON не касался. Понятно, что боль-
шая часть поставляемых в ЦОДы аккумулято-
ров, в том числе продуктов ENERGON, – это 
свинцово-кислотные батареи (хотя у этой ком-
пании есть и литий-ионные АКБ – соответству-
ющее производство было открыто в прошлом 

году в Турции). Но отношение заказчиков к 
этой технологии за последний год стало более 
прохладным. И дело не только и даже не столь-
ко в кратном повышении стоимости литиевого 
сырья (цена АКБ при этом выросла лишь на 25–
30%), сколько в уходе с рынка основной движу-
щей силы ЛИ АКБ – таких компаний, как 
Schneider Electric и Vertiv. 

Однако появились новые адепты лития, в пер-
вую очередь компания РЭНЕРА, входящая в кор-
порацию «Росатом». Как рассказал Алексей Не-
шта, руководитель направления «Энергетика» 
этой компании, все началось с приобретения за-
рубежного предприятия полного цикла – неболь-
шого, выпускающего аккумуляторы суммарной 
емкостью 150 МВт∙ч в год, но с мощным подраз-
делением R&D. Соответственно в России в 2021 г. 
было создано небольшое сборочное производство 
(всего на 15 МВт∙ч), которое занималось ознаком-
лением с литий-ионной технологией и старалось 
интегрировать ее в различные решения. В про-
шлом году производственные мощности этого 
предприятия увеличились до 150 МВт∙ч, в ны-
нешнем увеличатся еще вдвое. В Калининграде 
строится гигафабрика (уже на 4 ГВт∙ч), которая 
начнет работать в 2025 г. «Но и этого объема бу-
дет явно недостаточно для рынка, особенно с 
учетом перспектив развития электротранспорта. 
Поэтому мы рассматриваем площадки для следу-
ющих очередей», – поделился планами А. Нешта.

Как подчеркнул представитель РЭНЕРА, важно, 
особенно в нынешних условиях, что все патенты 
зарегистрированы в РФ, компания владеет техно-
логией и сейчас ее локализует в России. Сегодня 
базовый продукт – литий-ионные ячейки четвер-
того поколения (Gen 4) для электротранспорта и 
систем накопления электроэнергии (рис. 3). Ячей-
ки собираются в модуль, а из модулей строится 
готовое решение, например батарейный шкаф, 

Рис. 2.  
Характеристики, 
которые следует 
учитывать  
при выборе АКБ

Источник: ENERGON
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который интегрируется с ИБП. К концу года в про-
изводство будет запущена ячейка нового поколе-
ния c большей объемной энергоемкостью. Имен-
но эти ячейки (VDA) будут производиться на ги-
гафабрике в Калининграде.

 На вопрос о пожароопасности ЛИ АКБ А. Не-
шта ответил, что безопасность обеспечивается на 
нескольких уровнях. На уровне ячейки применя-
ются керамический сепаратор и другие средства, 
которые гарантируют отсутствие критического 
нагревания даже при физическом разрушении, 
что подтверждено соответствующими тестами. 
Кроме того, используется трехуровневая (на 
уровне ячейки, модуля, шкафа) система управле-
ния BMS, которая контролирует все важные па-
раметры и, если какой-либо параметр выходит за 
установленные пределы, просто отключает акку-
мулятор. «Никакого возгорания произойти не мо-
жет. Опасность представляет только внешний по-
жар, который может привести к возгоранию ли-
тия», – уверен эксперт РЭНЕРА. 

Компания уже интегрировала свои АКБ и ИБП 
ряда производителей. «Когда и BMS, и все ПО 
принадлежит нам, интегрироваться с ИБП лю-
бого производителя достаточно просто», – отме-
тил А. Нешта.

Ставка на модули
Что касается архитектуры ИБП для ЦОДов, 

то, похоже, побеждает модульность. По край-
ней мере на DCDE-2023 все производители ИБП 
делали акцент именно на модульных своих про-
дуктах. Говоря о преимуществах модульных ар-
хитектур, Алексей Морозов, руководитель от-
дела маркетинга компании «Парус электро», 
выделил резервирование основных элементов 
системы (повышение отказоустойчивости), ми-
нимальное время обслуживания благодаря «го-
рячей» замене модулей, а также простое мас-
штабирование системы путем добавления си-
ловых модулей и кабинетов.

В линейке «Парус электро» присутствует не-
сколько модульных серий ИБП. Для небольших 
ЦОДов компания предлагает решение на базе 

силовых модулей по 20 кВт (высотой 2U) – в 
один кабинет устанавливается до 10 таких мо-
дулей, в параллельную систему – до четырех ка-
бинетов. Для более крупных объектов выпуска-
ются решения на базе модулей 50 кВт (3U) – ка-
бинеты до 1 МВА с параллельной работой до ше-
сти кабинетов. Наконец, новая линейка – для 
крупных ЦОДов с высокими требованиями к 
плотности мощности – строится на модулях 
100 кВт. При этом высота модулей остается рав-
ной 3U – за счет применения современных ком-
понентов на основе карбида кремния, как объ-
яснил А. Морозов. Уже доступны кабинеты на 
400, 500 и 600 кВА; в этом году появятся кабине-
ты до 1,6 МВА. В параллельную систему можно 
объединить до восьми кабинетов. 

Даже ИБП, которые формально относятся к 
моноблочным, внутри – модульные. Пример та-
кого решения представила компания Ippon. 
Innova RT II 33 – трехфазный моноблочный ИБП 
(70–210 кВт, до 840 кВт в параллельной системе) 
с модульной архитектурой. «Заказав фрейм, 
можно установить (в него) один модуль на 
75 кВт. При увеличении нагрузки можно доба-
вить модули, но не в “горячем” режиме. Мо-
дульность помогает в обслуживании, позволяет 
унифицировать модельный ряд и ЗИП. Можно 
изъять необходимый модуль и провести с ним 
работу», – объяснил Алексей Лобов, директор 
по развитию бизнеса трехфазных ИБП компа-
нии Ippon. По сути, главное отличие такого ИБП 
от настоящего модульного – отсутствие воз-
можности «горячей» замены модулей (рис. 4). 

В  портфеле ком пании,  лидирующей на рос-
сийском рынке ИБП как по числу проданных 
устройств, так и по объему продаж, есть и на-
стоящий модульный аппарат. Inno va Modular 
(75–200 кВт в одном шкафу, до 1,6 МВт в парал-
лельной системе) построен на базе силовых мо-
дулей по 25 кВт. «Зарядный блок у каждого мо-
дуля на 25 А, это в среднем на 25–30% выше, чем 
у конкурентов. “Машину” на 200 кВт можно 
подключить к батарейному массиву с автоно-
мией более 3 ч. Установив второй ИБП, можно 
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Источник: РЭНЕРА
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получить резерв на 6 ч. Это важно там, где нет 
ДГУ», – говорит А. Лобов.

Недавно Ippon открыла в Москве технический 
центр, где можно подтвердить технические ха-
рактеристики ИБП, заявленные в специфика-
ции. Сегодня, в период смены вендор-листов, 
для ЦОДов это очень важно. Сервис на протяже-
нии всего жизненного цикла обеспечивают 
200 центров в России и СНГ. Ну и «вишенка на 
торте» – склад, на котором находится более 
90  тыс. ИБП. Только трехфазных модульных 
ИБП – на несколько десятков мегаватт.

В 2023 г. модульные ИБП вывела на рынок и 
компания ДКС. Модель Trio MDA строится на 
основе силовых модулей по 25 кВт – мощность 
одного ИБП до 200 кВт, в параллельной системе 
может быть два таких ИБП. В модели Trio MDB 
используются силовые модули по 50 кВт, мощ-
ность одного устройства до 400 кВт, в параллель 
устанавливаются четыре ИБП.

В числе преимуществ модульных ИБП Алек-
сандр Титов, менеджер по продукции ДКС, на-
звал режим «умного сна». Он позволяет задей-
ствовать только то число модулей, которое в 
данный момент необходимо для поддержки на-
грузки с учетом резервирования. При повыше-
нии нагрузки спящие модули переходят в рабо-
чий режим, причем у ИБП Trio MD модули «про-
сыпаются» не более чем за 4 мс.

ИБП с двумя типами модулей предлагает и 
Systeme Electric. Устройства Excelente VL ком-
понуются модулями по 50 кВА, а Excelente VX – 
100 кВА; мощность одного ИБП в обоих случа-
ях – до 600 кВА. Алексей Соловьев, технический 
директор управления по рынку «Информацион-
ные технологии», отмечает компактность ИБП 
(для VL ширина стойки 600 мм, для VX – 800 мм).

Systeme Electric с рекордной скоростью рас-
ширяет свой портфель решений для ЦОДов, по 
своему ассортименту уже приближающийся к 
тому предложению, которое было у Schneider 
Electric. По утверждению А. Соловьева, компа-
ния предлагает практически все основные ком-
поненты системы энергоснабжения ЦОДа (за 
исключением ДГУ): от ячеек среднего напряже-
ния, трансформаторов и ГРЩ до шинопроводов 
и PDU (см. рис. 1). Причем, рассказывая о новой 
продукции, представитель Systeme Electric под-
черкивал, что поставщики основных комплек-
тующих те же, что и у Schneider Electric, часть 
оборудования изготавливается на тех же произ-
водственных линиях, с применением тех же ма-
териалов и технологий. 

Как и Schneider Electric, Systeme Electric дела-
ет ставку на предложение заказчикам ком-
плексного инфраструктурного решения. «Это 
комплексная ответственность, понимание всех 
смежных вопросов, комплексная сервисная 

поддержка, это заранее проделанная интегра-
ция всех систем, наконец, это унификация ЗИП 
для службы эксплуатации (не надо мучиться с 
“зоопарком”)», – перечисляет преимущества та-
кого подхода А. Соловьев.

Что же касается ДГУ, то, как известно, девя-
тый и десятый пакеты санкций практически 
остановили поставки генерирующего оборудо-
вания западных компаний, традиционно ис-
пользовавшегося российскими производителя-
ми ДГУ. Компания «НГ-Энерго» переориентиро-
валась на двигатели китайской Yuchai. Как рас-
сказал Андрей Зотиков, директор по продажам 
направления «Инфраструктура» компании «НГ-
Энерго», Yuchai – лидер среди производителей 
промышленных двигателей в Китае с годовой 
производственной мощностью более 800  тыс. 
двигателей. Важно, что двигатель – собствен-
ная разработка Yuchai, и все основные комплек-
тующие изготавливаются на заводах этой ком-
пании.

Электростанции для ЦОДов «НГ-Энерго» стро-
ит на основе 16-цилиндрового V-образного дви-
гателя объемом 105 л. Как отмечает эксперт 
«НГ-Энерго», время пуска ДГУ из прогретого со-
стояния не более 15 с, а единовременный прием 
нагрузки – до 85% номинальной мощности без 
аварийной остановки агрегата. Все электро-
станции на базе двигателей Yuchai комплекту-
ются панелью управления «Овен». Соответству-
ющее ПО – собственная разработка «НГ-Энерго». 
По данным компании, в ЦОДах уже инсталли-
рованы ДГУ на базе двигателей Yuchai общей 
мощностью 70 МВт.

Таким образом, все фрагменты пазла под на-
званием «полное решение для системы беспере-
бойного и гарантированного электропитания 
ЦОДа» занимают свои места. Да, на новых ком-
понентах, для окончательной проверки которых 
требуется время. Но тщательное предваритель-
ное тестирование, проведенное ответственными 
производителями, внушает оптимизм.  икс 

 Рис. 4.  
Моноблочный 
ИБП с модульной 
архитектурой 
Innova RT II 33  
и модульный 
Innova Modular 

Источник: Ippon
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– Несколько лет назад ДКС объявила о пла-
нах стать производителем полного комплекса 
решений для инженерной инфраструктуры 
ЦОДов. Как продвигается воплощение этих 
планов в жизнь?

– Развиваем текущие продуктовые линейки, вы-
водим на рынок новые. Например, в 2022 г. выпу-
стили оптические претерминированные решения, 
системы изоляции коридоров, низковольтные 
комплектные устройства. Недавно объявили о вы-
воде на рынок модульных ИБП с мощностью одно-
го устройства до 400 кВт. В области комплексного 
предложения для ЦОДов оборудования электро-
снабжения и слаботочных систем мы сегодня са-
мые крупные производители в России.

– Но в вашем портфеле пока отсутствуют си-
стемы охлаждения. Насколько это является 
проблемой?

– Не считаю это проблемой. Всему свое время. 
Системы охлаждения могут у нас появиться, но 
тогда, когда компания обретет соответствующие 
компетенции, научится их производить самостоя-
тельно. А просто поставлять оборудование из 
Азии нам неинтересно. Это не наша философия.

Скажу больше. У ДКС, компании с оборотом 
около 50 млрд руб. и сотней различных продуктов, 
нет собственных PDU, хотя о них спрашивает чуть 
ли не каждый заказчик. Конечно, можно покупать 
PDU в Китае, брендировать торговой маркой ДКС 
и продавать через нашу партнерскую сеть, рас-
сказывая всем, какой это замечательный продукт. 
Но мы – ПРОИЗВОДИТЕЛЬ. Почти все, что надо 
для PDU (розетки и пр.), мы уже выпускаем на 
своих заводах. Не хватает программного обеспе-
чения. До конца года завершим его разработку, 
представим собственную систему мониторинга и 
управления. Тогда и выпустим PDU. И они будут 
опробованы нами и протестированы заказчиками.

– Но в России, как грибы после дождя, появ-
ляются компании, предлагающие «почти все», 
что надо ЦОДам. Не проиграете ли им в конку-
рентной борьбе?

– Да, сейчас немало компаний, которые мнят 
себя крупными производителями, но на деле ока-

зываются просто 
дистрибьютора-
ми китайских то-
варов. На рынок выплескивается много некаче-
ственных, откровенно «сырых», неадап ти ро ванных 
к требованиям российских заказчиков продуктов. 
Это только размывает преимущества «комплекс-
ных решений». Да и смогут ли российские псев-
допроизводители, которые заявляют, что у них 
есть все, обеспечить должное обслуживание, 
поддерживать это оборудование в гарантийный и 
постгарантийный периоды?

– Действительно, проблема «сырых» продук-
тов сейчас стоит остро. Но кто не ошибается? 

– В этом вы правы. Вопрос в работе над ошибка-
ми. Помню историю, когда в одном крупном ЦОДе 
«вылетела» половина кондиционеров именитого 
западного бренда. Компания признала, что это 
заводской брак, и оперативно все исправила. 
И заказчик продолжил с ней сотрудничать.

Нам тоже аукается один цодовский проект. Там 
«накосячили» все: и проектировщики, и монтаж-
ники, и мы – для нас это был первый проект тако-
го рода. Но ДКС взяла на себя дополнительные 
обязательства и поменяла часть оборудования. 
И  наше оборудование работает, ЦОД работает. 
А это главное.

Ошибки бывают у всех. Но мы их признаем и ис-
правляем. А не исчезаем и не меняем юрлицо, как 
некоторые. 

– Как вы работаете с крупными ЦОДами?
– Если раньше «на фронте стоял сейл», в край-

нем случае менеджер по ключевым клиентам, то 
сейчас ситуация изменилась. На первом месте от 
нас выступают технические специалисты, главные 
инженеры проектов. Регулярно, раз в неделю, а то 
и чаще, проводятся совещания с заказчиком. 
Зачастую приходится «подтягивать» его эксперти-
зу. Вот недавний пример. Заказчик запрашивает 
лоток толщиной 1,2 мм. Нам выгодно продать такой 
лоток, он дороже обычного, но мы спрашиваем: 
«Зачем?». Ответ: «Я в нефтянке работал, там такие 
прокладывали». Разъясняем: «Там нагрузки дру-
гие, снег лежал на лотке, а здесь все в здании». 

ДКС: здесь и сейчас
Последовательно расширяя портфель продуктов для ЦОДов, 
компания ДКС стала ведущим российским производителем 
в этом сегменте и намерена к 2025 г. занять 25% рынка. На 
вопросы «ИКС-Медиа» отвечает Денис Горяченков, руково-
дитель отдела телекоммуникационных проектов компании.
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В результате подбираем оптимальный вариант и экономим 
средства заказчика.

Та часть, которая у нас как у производителя отсутствует 
(те же PDU), обеспечивается продуктами других произво-
дителей с помощью дистрибьюторов. Мы же в предлагае-
мом комплексном решении выступаем как эксперты и от-
части как проектировщики – иногда приходится доделы-
вать или переделывать проекты.

– Насколько знаю, ИБП для ЦОДов вы производите 
на своем заводе в Италии. Возникают ли сложности 
с доставкой?

– Да, моноблочные ИБП делаем в Италии. Пока санкции 
не препятствуют поставкам. Скоро анонсируем ИБП нового 
поколения – на 60 и 100 кВА. Элементная база нового поко-
ления. В России такая просто недоступна.

А вот модульные ИБП, которые анонсировали на конфе-
ренции DCDE-2023, изготавливаем на контрактном произ-
водстве в Китае. К поиску площадки для производства та-
ких ИБП приступили еще три года назад. Все решения тща-
тельно протестировали, подписали долгосрочный эксклю-
зивный договор. Мы единственные в России, кто работает 
с этим заводом.

– Давайте поговорим о сервисе. Западные вендоры 
приучили к высокому уровню, начиная с проектирова-
ния: BIM-модели оборудования и пр. Насколько ДКС 
соответствует лучшим мировым практикам?

– Если уж речь зашла о BIM, то ДКС здесь стояла, что на-
зывается, у истоков. Мы одни из первых начали делать 
BIM-модели, еще в 2017 г. Сейчас модели есть на всю ли-
нейку продукции – может быть, исключая стяжки и другие 
простейшие изделия. Более того, внутри компании мы то-
же используем BIM. Когда продуктовый маркетинг заказы-
вает у коммуникационного маркетинга брошюры или ката-
логи, согласно внутренним процедурам, он должен предо-
ставить BIM-модель. Все наши BIM-модели находятся в от-
крытом доступе. Этим пользуются и наши партнеры, и 
наши конкуренты – берут и переделывают под себя. Но мы 
не против, ошибок при проектировании будет меньше. 

Кроме того, мы предоставляем полноценную регистра-
цию проектов, и не в Excel или где-то в телефоне, а в серь-
езной CRM-системе. Ранее использовали систему SAP, но 
после ухода этой компании оперативно нашли замену в ви-
де BPMSoft. Уже перешли на новую CRM-систему, причем 
ни заказчики, ни дистрибьюторы этого не почувствовали. 
Вся миграция заняла два дня, выходные. Все данные пере-
несли, ничего не потеряли, все сервисы работают.

Следующий этап – собственно поставка оборудования. 
Мы – одна из немногих компаний, которая не гонится за 
авансами, зато готова софинансировать крупные проекты. 
На старте проекта обсуждаем с заказчиком и с интеграто-
ром, что мы можем предложить, какие отсрочки платежа, 
какие банковские гарантии. Когда проект стоит миллиарды 
рублей, это важно.

Очень важно обучение персонала заказчика. Мы полно-
ценно обучаем, как выполнять пусконаладку оборудова-
ния, как его эксплуатировать. Всегда есть нюансы. Как при-

мер – наш шинопровод. ПУЭ требуют ежегодную протяжку 
болтовых соединений. Но наш шинопровод, если токи не 
превышают предельных значений, в этом не нуждается – 
достаточно визуального и теплового контроля.

– Для ЦОДов важна возможность оперативного ре-
шения проблем, замены отказавшего оборудования. 
Какие здесь есть возможности?

– Сейчас мы в партнерстве с несколькими крупными си-
стемными интеграторами разрабатываем сервисные SLA. 
До конца III квартала этот вопрос будет решен. Будет под-
держка 24 × 7, быстрое реагирование, выезд инженера в 
течение 4 ч – все, к чему привыкли серьезные заказчики.

Кстати, на конференции DCDE-2023 обсуждали сервис-
ное обслуживание оборудования ДКС с рядом команд 
ушедших вендоров. Их компетенции плюс наше оборудо-
вание – новая перспективная модель.

Мы не тянем весь сервис на себя. Обучаем партнеров и 
интеграторов, чтобы они могли выполнять пусконаладку 
наших ИБП, шинопроводов и другого оборудования, ста-
вить его на гарантию. Гарантийный срок в зависимости от 
типа продукта – до четырех лет.

– Привели ли новые условия к каким-либо измене-
ниям в выборе технологий? Нет ли отката, технологи-
ческой деградации?

– По кабельным системам, СКС, ИБП все без измене-
ний. Ячейки среднего напряжения у нас (у ДКС и еще ряда 
российских компаний) – на лучшем мировом уровне. 
(Некоторые так называемые российские производители 
повезли такие ячейки из Китая, завлекая ценой, – вот это 
точно шаг назад.) С трансформаторами тоже порядок. 
Сейчас по очень жестким требованиям одной из крупней-
ших ИТ-компаний готовим новые трансформаторы – та-
кие выпускают только два завода в мире.

Но по АВР немного откатились назад. Последнее поко-
ление автоматов с электронными расцепителями, кото-
рые умеют сами себя тестировать и контролировать, 
в  РФ недоступно. В целом с системами автоматизации 
есть определенные проблемы. Дефицит контроллеров. 
И пандемия внесла свой вклад, и текущие санкции. 
Но все решаемо.

– И в конце разговора – о планах.
– ДКС продолжает инвестировать в строительство новых 

и развитие существующих фабрик в России. Уже в этом го-
ду мы анонсируем и откроем ряд новых площадок, выводя-
щих нас на новые уровни.

Мы не меняем принципы и цели, сформулированные на-
шими основателями и акционерами. Одна из целей – 
к  2025 г. занять лидирующую (25%) долю на ИТ-рынке, 
в первую очередь на рынке ЦОДов. Мы планомерно, шаг за 
шагом движемся к достижению этой цели.

www.dkc.ru

http://www.dkc.ru
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«ИКС»: Что понимается под DCIM? Каковы основные 
назначение и функционал таких систем?

Сергей Довгань: DCIM (Data Center Infrastructure 
Management) дословно переводится как управление ин-
фраструктурой ЦОДа. Но функционал таких решений силь-
но зависит от особенностей поставщика, его предыстории. 
Одни производители начинали с кабельного учета и потом, 
расширив функционал соответствующей системы, позици-
онировали ее как DCIM. Другие предлагают DCIM как раз-
витие своей системы SCADA, третьи ведут свою историю от 
систем технического учета в ИТ и т.д.

Важнее то, чего ждут от DCIM заказчики, прежде всего 
службы эксплуатации ЦОДов. Под управлением инфра-
структурой они понимают три основные задачи: учет и пла-
нирование ресурсов, мониторинг, а также управление ра-
ботами, связанными с эксплуатацией и обслуживанием. 
DCIM в первую очередь решают именно задачи учета и пла-
нирования, позволяя контролировать все объекты эксплуа-
тации, связи между ними, области ответственности.

Наши заказчики – это крупные ЦОДы. На таких объектах 
для названных функций – учета ресурсов, мониторинга и 
управления работами – используются специализирован-
ные инструменты. Например, система класса Service Desk 
для управления работами, SCADA – для мониторинга. 
Важно обеспечить интеграцию, скажем, системы монито-
ринга с системой DCIM. Последняя поставляет системе 
мониторинга информацию, показывая, где что должно на-
ходиться, как подключаться, как должен осуществляться 
мониторинг и т.д.

«ИКС»: Какие системы обычно находятся под управ-
лением DCIM?

С.Д.: В коммерческих ЦОДах системы DCIM работают 
в основном с инженерной инфраструктурой. В корпоратив-
ных дата-центрах помимо этого часто с помощью DCIM ве-
дут учет ИТ-оборудования, установленного в стойках, 
вплоть до отдельных плат, СКС, виртуальных серверов и их 
ресурсов, IP-адресного пространства и других логических 
объектов.

Кроме того, в корпоративных ЦОДах часто ставится зада-
ча интеграции с различными ИТ-системами, например, 
с базой данных управления конфигурацией (CMDB). В при-
вычный для ИТ-специалистов контур управления инженер-
ные системы обычно не входят. Более того, айтишники 
просто не замечают наличия таких систем, хотя без них ни-
какие приложения работать не будут. DCIM позволяет рас-
ширить область управления для ИТ-подразделений, чтобы 

люди, отве-
чающие за 
функциони-
рование прикладных систем, понимали влияние не только 
программных компонент, но и инженерной инфраструкту-
ры ЦОДа. Ведь важно знать, от какого ИБП зависит работа 
ключевой ИТ-системы компании.

«ИКС»: Какова история появления и развития вашего 
ПО? Насколько оно независимо от зарубежных разра-
ботчиков?

Евгений Кривоносов: Изначально с 2010 г. мы сотрудни-
чали с известным немецким производителем (FNT GmbH), 
одним из лидеров на рынке DCIM. Успешно продавали и 
внедряли его решение на рынках России и СНГ. Постепенно 
мы вырастили команду программистов, которые активно 
включились в разработки. Дело дошло до того, что большая 
часть кода модуля DCIM стала создаваться именно в РФ. 
После событий 2014 г. ряд заказчиков попросили нас лока-
лизовать продукт. Трансфер технологий шел пять лет, 
с 2014-го по 2019 гг., причем нам был передан не только ис-
ходный код, но и все юридические права на технологии. 
Сегодня наш продукт, «СДИ Базис» – полностью отече-
ственное программное решение, внесенное в единый ре-
естр российского ПО.

«ИКС»: Существует мнение, что готовые системы 
DCIM не подходят заказчикам, поскольку в каждом 
ЦОДе своя специфика. Поэтому каждый ЦОД пишет 
систему управления «под себя». Что скажете на этот 
счет?

С.Д.: Напрашивается пример из 90-х, когда все писали 
собственные складские системы. Зачастую «на коленке». 
Видимо, у компаний много было ресурсов, чтобы самим 
писать программы, и не было продукта, способного удов-
летворить большинство запросов. Но через два-три года 
время самописных систем прошло.

«ИКС»: Но в ЦОДах действительно много специфи-
ки. Часто говорят, что одинаковых ЦОДов не суще-
ствует.

Е.К.: Здесь важно отметить, что мы предлагаем не толь-
ко программный продукт, но и огромную библиотеку циф-
ровых моделей. В ней описано более 75 тыс. моделей 
устройств, которые используются в ЦОДах, – в этом уни-
кальность нашего решения. Написать саму программу – 
это полдела, а вот на создание такой библиотеки требуют-
ся огромные ресурсы. Ее за один год не напишешь. Наша 
библиотека собиралась 20 лет и постоянно пополняется, 

DCIM: учет и планирование 
в ЦОДе
Ключевые ресурсы любого ЦОДа: площадь, элек-
троэнергия, холод и люди. Учет и планирование этих 
ресурсов сегодня важны как никогда. И с этой зада-
чей успешно справляются системы класса DCIM.

 Евгений Кривоносов, 
 генеральный директор,  
«СДИ Софт»

Сергей Довгань,  
технический директор, 
«СДИ Софт»
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в том числе моделями российских продуктов, которые сей-
час выводятся на рынок.

Многие заказчики выбирают нас именно по причине зре-
лости продукта, которая позволяет не беспокоиться о не-
обходимости существенной кастомизации. Коробочный 
продукт настолько проработан, что дает возможность ре-
шать большинство задач, встающих в ЦОДах.

«ИКС»: Насколько сложно добавлять в DCIM под-
держку оборудования нового вендора? Например, 
цифровые модели для нового российского оборудо-
вания?

Е.К.: Для нас это не проблема. У нас выделенная группа 
занимается созданием цифровых моделей. Они могут бы-
стро подготовить модели всего, что появляется на рынке и 
на площадках заказчиков.

«ИКС»: Еще один стереотип: DCIM – очень дорогое 
решение. Насколько это верно? Каковы типовые сро-
ки окупаемости вашего ПО?

С.Д.: Опять же приведу пример из другой области. Каков 
срок окупаемости бухгалтерской системы? Такая система 
прямого дохода не приносит, но является необходимым 
элементом системы управления предприятием. Это важ-
нейший источник управленческой информации.

Схожая ситуация с DCIM. Это система, поддерживаю-
щая принятие управленческих решений для процессов 
эксплуатации и планирования в ЦОДе. Многие руководи-
тели оценивают пользу от этой системы через уменьше-
ние числа сбоев благодаря лучшей информированности 
персонала о ресурсах и объектах ЦОДа. У нас есть стати-
стика, что DCIM позволяет на 25% ускорить разрешение 
инцидента. Кроме того, она дает возможность сократить 
время на предоставление типовых услуг. За счет четкого 
описания всех ресурсов и планов их потребления снижа-
ются расходы на закупки.

Немало и тех владельцев ЦОДов, которые оценивают 
DCIM через призму повышения качества предоставления 
услуг, которое просто невозможно обеспечить без учета и 
планирования ресурсов. Также есть компании с очень 
крупными службами ИТ, для которых ключевой является 
задача автоматизации. А это и повышение надежности 
(минимизация влияния пресловутого человеческого фак-
тора), и сокращение фонда оплаты труда, и масса других 
плюсов. Понятно, что автоматизация невозможна без та-
кой системы учета, как наша.

Е.К.: Часто причина покупки нашей системы – необходи-
мость оптимального использования и наращивания основ-
ных ресурсов: места, энергии, холода. Мы можем не толь-
ко документировать текущее состояние, но и давать вре-
менную перспективу потребления ресурсов. Это позволяет 
вовремя принимать обоснованные управленческие реше-
ния о наращивании ресурсов, а не узнавать об их дефици-
те, когда заказчик уже привез новые серверы для установ-
ки в ЦОДе.

«ИКС»: Можете привести примеры проектов внедре-
ния вашей системы?

Е.К.: Один из крупнейших российских сотовых опера-
торов попросил нас помочь детально задокументировать 
несколько десятков площадок ЦОДов – от Калининграда 

до Хабаровска, всего более 7 тыс. стоек. Требовалось 
паспортизировать ЦОДы с учетом загрузки стоек обору-
дованием, разобраться со свободными местами в стой-
ках, свободными портами, потреблением электричества. 
Проект предусматривает много задач по интеграции – 
с системами ITSM, SCADA, системой учета кабельных со-
единений.

Другой пример – крупная федеральная служба, у которой 
несколько ЦОДов, тысячи стоек. Очень скрупулезный за-
казчик, долго выбирал, рассматривал различные продук-
ты. В проекте реализована большая глубина учета, вплоть 
до планок памяти в серверном оборудовании, интеграция 
со смежными системами. 

Вот пример из Казахстана – один из крупнейших опера-
торов ЦОДов и провайдеров облачных сервисов компания 
«Транстелеком». Все начиналось с учета инженерного обо-
рудования и серверов в контейнерных ЦОДах. Затем в си-
стему стали вносить все больше информации, связанной с 
ИТ. У компании богатый ИТ-ландшафт, поэтому в проекте 
реализована интеграция с различными системами, в том 
числе мониторинга.

«ИКС»: Текущая ситуация подстегивает интерес за-
казчиков к системам DCIM?

Е.К.: Да, потребность в таких решениях растет. Причин 
тому несколько. Основные ресурсы, используемые 
ЦОДами, становятся труднодоступными, а потому исполь-
зовать их надо более рационально. Взять, например, инже-
нерное оборудование. Сегодня желательно заранее пони-
мать, какое оборудование потребуется в будущем, – ведь 
ждать тот же чиллер или ДГУ придется много месяцев. 
Ситуация с COVID подчеркнула хрупкость человеческих ре-
сурсов. Когда доступ на объект затрудняется, наличие его 
цифрового паспорта абсолютно необходимо для удален-
ного обслуживания.

С.Д.: Кардинальная смена вендоров и повышение тре-
бований к надежности ЦОДов, происходящие на фоне со-
кращения расходов на эксплуатацию и усиления дефицита 
квалифицированных кадров, – все это ставит перед руко-
водителями ЦОДов все более сложные задачи. Нужен эф-
фективный инструмент по учету и планированию ресурсов. 
И наше решение «СДИ Базис» – как раз такой инструмент.

«ИКС»: Как вы оцениваете российский рынок систем 
DCIM? Ваши позиции на нем?

Е.К.: Немало компаний позиционируют себя как постав-
щики систем DCIM. А конкуренция – это всегда хорошо. Но 
считаю, что по глубине проработки, числу инсталляций, 
возможности обеспечения отказоустойчивости, масшта-
бирования у нашего продукта нет конкурентов. В нем учтен 
опыт порядка 600 внедрений. Одно из них – в компании 
Digital Realty, которая управляет 150 тыс. стоек. Это в три 
раза больше, чем емкость всего российского рынка ком-
мерческих ЦОДов. В России у нас несколько десятков про-
ектов общей емкостью почти 20 тыс. стоек. И это немало!

sdisoft.ru

http://sdisoft.ru
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Серьезные вызовы, связанные с изменением 
геополитической обстановки, санкциями, ухо-
дом западных вендоров и нарушениями цепочек 
поставок, привели, как отмечалось на организо-
ванной «ИКС-Медиа» конференции DCDE-2023, 
к сильной кастомизации проектов. ЦОДы стали 
уникальными, штучными объектами, своего ро-
да произведениями искусства. Мало кто может 
купить картину мастера – скорее для украшения 
дома используют копию или репродукцию. Да-
леко не каждая компания может позволить себе 
обратиться к способной создать ЦОД команде 
профессионалов, тем более развернуть лабора-
торию для тестирования совместимости инже-
нерного оборудования от новых вендоров, не 
имеющих авторитета и долгой истории успеха. 
А дата-центры нужны всем. 

Возможный выход из этой ситуации – ис-
пользование модульных и prefab-ЦОДов, в ко-
торых большая часть проблем совместимости 
оборудования перекладывается на поставщи-
ка, создающего типовые решения высокой за-
водской готовности. Благодаря серийности 
производства он может разработать проект на 
профессиональном уровне, развернуть тесто-
вую лабораторию и обеспечить высокое каче-
ство поставляемой продукции. А потом в рам-

ках договора отвечать за решение в комплексе, 
включая узлы не известных конечному заказ-
чику поставщиков.

Все в контейнере
Prefab-ЦОД мало собрать и протестировать на 

заводе. Его еще требуется доставить на место. 
Стандартная единица для перевозки – морской 
контейнер, который легко доставляется не только 
морским, но и железнодорожным и автомобиль-
ным транспортом. С выпуска дата-центров в мор-
ском контейнере, в котором можно разместить до 
восьми стоек, начинали большинство вендоров 
prefab-ЦОДов. По числу инсталляций ЦОД в од-
ном контейнере – наиболее популярный формат и 
сейчас. Но эксплуатировать оборудование в уз-
ком стандартном морском контейнере тяжело. 

«Мы не используем стандартные морские кон-
тейнеры. Все решения ДАТАРК базируются на 
стандартизированном мобильном контейнер-
ном модуле, разработанном нашими конструк-
торами и позволяющем реализовать практиче-
ски любые задачи заказчика с точки зрения как 
масштаба, так и условий доставки и эксплуата-
ции», – рассказал технический директор и осно-
ватель компании ДАТАРК Евгений Тропин.

На основе мобильного контейнерного модуля 
ДАТАРК создает модульные ЦОДы высокой за-
водской готовности: от двух до 12 стоек в одном 
модуле и более 12 стоек в многомодульной ком-
поновке. Например, ЦОД на 20 стоек составля-
ется из трех-четырех модулей, образующих 
единый закрытый объем с функциональными 
отсеками.

Под торговой маркой POWERARK компания 
производит энергетические модули, которые 
обеспечивают гарантированное и бесперебойное 
электроснабжение ЦОДа либо комплексов авто-
матизации и связи. Внутри модулей POWERARK 
могут размещаться: трансформаторная подстан-
ция, системы распределения питания, системы 
бесперебойного питания, накопители энергии. 
Мощность одного модуля от 50  кВт до 1,5 МВт, 
автономность работы от 3 мин до 1 ч.

Дата-центр для каждого
Николай 
Носов

Использование предварительно изготовленных и модульных ЦОДов 
поможет снизить риски, связанные с уходом с российского рынка из-
вестных зарубежных брендов, и увеличить оснащенность предприя-
тий вычислительными мощностями, столь необходимыми для проек-
тов цифровизации.

В сборочном  
цехе ДАТАРК 
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В феврале 2023 г. компания вывела на ры-
нок ЦОДов автоматизированную систему мо-
ниторинга и управления DATCHECK, к концу 
года планирует начать выпуск микроЦОДов 
DA TARK, которые позволят заказчикам постро-
ить ИТ-инфраструктуру в любом помещении с 
минимальными капитальными затратами. По-
смотрим, смогут ли эти решения заменить ана-
логичную продукцию ушедшей с российского 
рынка компании Rittal.

Выгоднее, чем капитальный
По оценкам генерального директора компа-

нии GreenMDC Федора Клименко, российский 
рынок prefab- и модульных ЦОДов растет на 30–
50% в год. При этом меняется его структура. 
«Многие заказчики уже понимают, что предва-
рительно изготовленный или модульный ЦОД – 
это не контейнер, а инфраструктура большего 
размера», – отметил Ф. Клименко.

Начиная с 2007 г. самым популярным вариан-
том в России были контейнерные ЦОДы на 1–8 
стоек. С 2013-го на рынок вышли решения из не-
скольких блоков на 8–30 стоек (десятки инстал-
ляций). В 2016 г. появились единичные инстал-
ляции больших prefab-ЦОДов – от 30 до более 
сотни стоек. Два таких проекта GreenMDC за-
вершила в 2023 г.

Рынок оценил преимущества предварительно 
изготовленных ЦОДов. По мнению эксперта, 
prefab-ЦОД проще выбрать – не надо искать про-
ектировщиков, интеграторов, проводить кон-
курс. Производителей, реально выпускающих 
prefab-ЦОДы, немного, поэтому чтобы выбрать 
продукт, соответствующий требованиям компа-
нии, понадобится менее двух недель. Объем про-
ектирования при использовании prefab-ЦОДа 
меньше на порядок. По сути надо разработать 
только генплан, проект на внешние сети и па-
спорт модульного ЦОДа как изделия (он позици-
онируется как оборудование). И согласовать с 
пожарной инспекцией – сделать проект пожар-
ной сигнализации, системы пожаротушения и 
автоматической противопожарной защиты.

Prefab-ЦОД быстрее и проще строить. Разни-
ца в объеме проектирования и строительства 
сильно влияет на сроки проекта. На создание 
модульного ЦОДа на 100–300 стоек под ключ у 
GreenMDC уходит 7–8 месяцев, строительство 
же аналогичного капитального займет, по 
оценке Ф. Клименко, полтора-два года (есть 
компании, которые умеют укладываться в 
год. – Прим. ред.). Кроме того, строительство 
капитального ЦОДа – это «тонны исполни-
тельной документации», а с prefab-ЦОДом та-
ких сложностей нет. 

Для капитального ЦОДа интегратор может 
предоставить комплексную эксплуатационную 
документацию, где ЦОД будет описан как ком-
плекс. Но это дополнительная работа в отличие 
от prefab-ЦОДа, где такая документация входит 
в состав решения. Клиент получает не десятки 
инструкций по использованию отдельных 
устройств, а одну, на prefab-ЦОД в целом.

Модульный ЦОД обеспечивает гибкость при 
оформлении. Согласно градостроительному ко-
дексу РФ, prefab-ЦОД не является капитальным 
строением, поэтому его можно оформить как 
оборудование с паспортом. Плюсы такого под-
хода: достаточно иметь паспорт изделия вместо 
большого количества отдельных проектов; про-
ще взаимодействовать с Государственным ар-
хитектурно-строительным надзором; меньше 
вопросов у проверяющих организаций. Минус 
подхода – нельзя получить адрес; для этого как 
раз потребуется оформить prefab-ЦОД как ка-
питальное строение.

ЦОД для д’Артаньяна
Средние модульные ЦОДы – магистральное 

направление для компании Sitronics. «Для Ато-
са это слишком много, для графа де Ла Фер – 
слишком мало, а для д’Артаньяна в самый 
раз»,  – описал подход компании цитатой из 
культовой книги Игорь Анисимов, директор де-
партамента центров обработки данных компа-
нии Sitronics. Основа «ЦОДа для д’Артаньяна» – 
модульный ЦОД Sitronics на 30 стоек и 150 кВт 

 ЦОД GreenMDC
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ИТ-нагрузки, предназначенный для масштаби-
рования в кластер до шести модулей. Наиболее 
дорогой первый модуль включает в себя поме-
щение для диспетчеров.

Дизайн модулей выполнен в соответствии с 
требованиями Uptime Institute для уровня на-
дежности Tier III. Компоненты резервируются 
по схеме 2N или 2N + 1, что снижает риски ис-
пользования малоизвестных брендов. 

Транспортные габариты и фитинги эквива-
лентны стандартному 40-футовому контейне-
ру типа high cube и не доставляют проблем при 
транспортировке. Контейнеры в высоту достра-
иваются цокольными модулями высотой 1 м, 
которые партиями по три штуки транспортиру-
ются отдельно. Стойки размещаются в два ря-
да, по 15 штук в каждом. 

Габариты позволяют осуществлять транспор-
тировку без конвоя. Такие дата-центры можно 
погрузить на трак и привезти на место установки. 
Другой вариант – сборка модулей из полуконтей-
неров стандартного типа, а половинки транспор-
тируются стандартными средствами.

В модульном ЦОДе Sitronics используется 
энергоэффективная система охлаждения на ба-
зе установок косвенного адиабатического ох-
лаждения (климатическое исполнение от −45 
до +41°С), опционально оснащаемая элемента-
ми фреонового охлаждения. Использование 
адиабатики – особенность решения компании, 
отличающая его от конкурентов. 

Адиабатические установки используются и 
для больших модульных ЦОДов на 120–750 стоек, 
которые компания предлагает для городов-мил-
лионников. При этом весь ЦОД может собираться 
из стандартных контейнеров. Или же можно по-
строить быстровозводимое здание без сварных 
соединений и внутрь него установить готовые 
модули инженерных и машинных залов. 

В модулях без внесения существенных изме-
нений в конструкцию здания ЦОДа размеща-

ются все типы ИТ-нагрузок, стойки OCP, стой-
ки высотой 48U и стойки мощностью более 
10  кВт. Меняются только высота цокольного и 
антресольного модулей. В комплект поставки 
входят два ДГУ (2N) в контейнерном исполне-
нии с низким уровнем шума и запасом топлива 
на 12 ч автономной работы каждый.

Компания тщательно тестирует отечествен-
ные решения, за счет которых доля импортоза-
мещенных изделий в модульном ЦОДе может 
достигать 70%. Дополнительное конкурентное 
преимущество – собственное ИТ-оборудование: 
серверы SIT SRH2221 V5 (№ 4521/1/2022 в рее-
стре Минпромторга) и появившаяся в феврале 
2023 г. в реестре отечественного ПО (№ 16518) 
своя платформа виртуализации. 

«Компания предлагает комплексное решение 
”ЦОД как услуга”, включающее как инженер-
ные, так и ИТ-системы», – пояснил И. Аниси-
мов. В решение входит не только аппаратная 
инфраструктура, но и облачная, а также гибкие 
инструменты софинансирования проекта, в 
том числе государственно-частное партнерство 
и опция «ЦОД в рассрочку». 

ЦОДы на конвейер
До февраля прошлого года в сегменте малых и 

средних prefab-ЦОДов на нашем рынке домини-
ровали российские компании, а в сегменте 
крупных – международные, такие как Vertiv и 
Schneider Electric, способные предъявить заказ-
чику свои крупные реализованные проекты. 
Теперь ниша крупных модульных ЦОДов осво-
бодилась, и за нее вполне способны побороться 
российские производители. 

С идущими повсеместно процессами цифро-
визации стране нужно все больше дата-цен-
тров. Использование ЦОДов высокой заводской 
готовности поможет преодолеть текущие труд-
ности и поставить строительство дата-центров 
на поток.  икс

Макет  
модульного ЦОДа  
компании 
Sitronics 



51

ИНФРАСТРУКТУРА

№ 3  2 0 2 3 ,  И К С

Бизнес-партнер 

Ре
кл
ам

а

Ре
кл
ам

а

Выводя на рынок свои PDU, мы решили для получения 
наиболее релевантных откликов сразу предложить их круп-
ным заказчикам. Как оказалось, это был верный шаг. Чуть 
более чем за год мы смогли реализовать целый ряд проек-
тов. И этому способствовало то, что всем своим заказчи-
кам PDU мы предоставляем на тестирование, по результа-
там которого конверсия стремится к 100%!

Заложенные в базовую комплектацию PDU универсаль-
ные розетки C13/C19 позволяют заказчикам снять с себя 
бремя планирования типов и количества выходных розе-
ток. А высокотехнологичные контроллеры, выступающие в 
качестве интеллектуальной базы блоков распределения 
питания RakTek, предоставляют широкие возможности мо-
ниторинга и управления не только электроснабжением в 
стойке, но и микроклиматом и доступом в саму стойку – за 
счет штатных устройств и большой номенклатуры дополни-
тельного периферийного оборудования.

Наши PDU уже можно встретить во многих ЦОДах, как 
коммерческих, так и корпоративных. Вот лишь несколько 
реализованных проектов.

В начале 2023 г. мы оснастили своими PDU машинные за-
лы одного из операторов сотовой связи. На фоне относи-
тельно стандартных потребностей заказчика нам удалось 
опередить конкурентов, предоставив надежное решение 
для распределения питания с функцией мониторинга ха-
рактеристик электроснабжения на входе в PDU и переда-
чей информации в общую систему DCIM.

Заказчик из госсектора приобрел наши PDU с функ-
ционалом мониторинга не только на входе в блок, но и 
каждого потребителя в отдельности. Дополнительно в по-
ставку вошли наши блоки АВР, предназначенные для раз-
мещения в стойке и подключения оборудования с одним 
источником питания.

Весной этого года мы поставили PDU одному из лидеров 
добывающей отрасли. Стандартные решения не соответ-
ствовали его потребностям, и мы доработали наши блоки, 
добавив в них помимо идущих в комплекте универсальных 
розеток C13/C19 с возможностью управления необходи-
мое количество розеток типа Schuko.

Отдельно стоит отметить любовь заказчиков к цвето-
вой маркировке как самих PDU, так и кабелей для под-

ключения нагрузки. Летом для одного из крупнейших 
игроков ИТ-индустрии мы отгрузили PDU для строяще-
гося ЦОДа. Для явной идентификации основного и ре-
зервного вводов в стойке PDU были окрашены в два раз-
ных цвета, и сетевые электрические шнуры имели соот-
ветствующие цвета.

По цветовому разнообразию всех превзошел один из 
игроков нефтегазового рынка, пожелавший окрасить 
свои PDU в восемь цветов в соответствии с цветом шино-
провода, к которому подключен конкретный блок. Такое ре-
шение было предусмотрено для сквозной идентификации 
всей линии электроснабжения. Выбрав PDU компании 
RakTek, он избежал необходимости дополнительно платить 
за такую цветовую дифференциацию – при заказе от 10 
PDU покраска в требуемый цвет бесплатна. Стоит ли гово-
рить, что объем поставки для данного проекта существен-
но превосходил это минимальное количество.

Практически все эксперты в области ЦОДов согласны с 
важностью цветовой маркировки PDU для эксплуатации и 
обслуживания ЦОДов. Основные преимущества цветных 
PDU:

  упрощается определение того, к какому источнику пи-
тания подключено ИТ-оборудование, устраняются путани-
ца и неудобства при эксплуатации стойки;

  облегчается определение напряжения и потребляемой 
мощности в источниках питания, что делает распределе-
ние нагрузки и управление ею более последовательным и 
предсказуемым;

  ускоряется поиск и устранение неисправностей (на-
пример, отказа ИБП), снижается вероятность человече-
ской ошибки.

Опыт компании RakTek дает возможность выполнить 
требования любого заказчика, и не только в плане техни-
ческих характеристик, но и в вопросах эргономики и удоб-
ства эксплуатации. Все это позволяет повысить надеж-
ность и отказоустойчивость – ключевые характеристики 
любого ЦОДа.

PDU RakTek:  
индивидуальные 

решения в проектах
Компания RakTek, выход которой на рынок со-
впал с массовым уходом с него иностранных 
вендоров, делится своим опытом успешно реа-
лизованных проектов.

raktek.ru

http://raktek.ru
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– Сегодня заказчики СКС нередко бывают разочаро-
ваны новыми решениями. Почему вы считаете, что 
продукция Hypercore будет принципиально иной? 

– Большинство китайских производителей идут по пути 
копирования успешных западных образцов. Копирование 
сопровождается сознательным упрощением конструкции 
для улучшения ценовых показателей и облегчения произ-
водственного процесса. Это неизбежно ведет к потере ка-
чества, эргономики и эффективности использования. В ре-
зультате вы относительно недорого получаете продукт, ко-
торый номинально выполняет свою функцию, но делает это 
плохо, особенно по сравнению с продукцией ушедших ли-
деров отрасли.

НПП «Гиперлайн» избрало другой путь. Как вы знаете, мы 
не так давно заявили о новом бренде – Hypercore. Сначала 
мы провели расширенное обсуждение продукта с потенци-
альными партнерами и заказчиками, собрали и системати-
зировали их мнения. Затем внимательно проанализирова-
ли тенденции в развитии СКС для ЦОДов и сравнили их 
с трендами рынка активного оборудования. Мы не можем 
разрабатывать продукт, опираясь только на пожелания по-
требителей, поскольку они в основном судят по тем про-
дуктам, которые используют сейчас, и не всегда представ-
ляют, что им понадобится завтра. Нащупать это «завтра», 
превратить его в продукт, который ответит на только зарож-
дающиеся потребности, – вот задача настоящего произво-
дителя, задача творца.

При разработке нашего продукта – оптической полки 
Hypercore и ее наполнения – мы с самого начала исходили 
из того, что будем создавать премиальный продукт. То есть 
продукт, обладающий самыми передовыми техническими 
характеристиками, лучшей эргономикой и удобством мон-

тажа и обслуживания. Кроме того, продукт изначально за-
думывался как часть решения end-to-end для современных 
ЦОДов, в том числе для топологии Spine – Leaf. 

Наконец, мы разработали концепцию суперуниверсаль
ности. Она легла в основу философии Hypercore. Наш про-
дукт (оптическая полка с кассетами в системе выдвижных 
блейдов) может успешно применяться практически в лю-
бом месте ЦОДа – от главного оптического кросса до оди-
ночной полки в серверном шкафу ToR. Мы можем разме-
стить в нашем продукте любые системы оптических соеди-
нений – от традиционных LC и MPO до систем нового поко-
ления (VSFF). Таким образом, он сможет оставаться 
актуальным много лет и даст возможность нашим заказчи-
кам провести модернизацию и смену поколений активного 
оборудования и СКС без замены наших конструктивов.

Серьезное преимущество универсальности состоит 
в том, что вы получаете унифицированную спецификацию 
и структуру СКС, вам требуется меньше ЗИП и т.п. Иными 
словами, универсальность = повышенная надежность + 
гибкость использования. Вместе с тем универсальность – 
это возможность сконфигурировать продукт для конкрет-
ного ЦОДа с любой спецификой.

– Какие же основные пожелания заказчиков, специ-
алистов, занимающихся эксплуатацией СКС, удалось 
учесть?

– Назову лишь некоторые. Это удобство работы с полка-
ми и кассетами сзади при размещении большого количе-
ства кассет вместе (в оптическом кроссе); удобство работы 
с высокоплотными решениями (144 волокна в 1RU и выше) 
с передней панели; возможность использования полок 
в  специализированном шкафу ODF глубиной не более 
300  мм; возможность изменения конфигурации кассет 

Как создать в России  
инновационную СКС
Александр Брюзгин, директор департамента по работе 
с  ключевыми заказчиками НПП «Гиперлайн», рассказывает 
о том, как в условиях жесточайших санкций и торговой бло-
кады компании удалось создать по-настоящему прорывную 
высокотехнологичную СКС для ЦОДов.

Два варианта доступа к портам

Три уровня  
плотности размещения портов

Три типа  
дуплексных коннекторов

Удобство и безопасность 
Dust Protection, Eye Safety, 
Visual Control



53

ИНФРАСТРУКТУРА

№ 3  2 0 2 3 ,  И К С

Бизнес-партнер 

Ре
кл
ам

а

Ре
кл
ам

а

(использования кассет различного форм-фактора); откры-
вание крышки одной рукой и т.д.

Мы изначально заложили в продукт и его компоненты са-
мые жесткие требования: он должен обеспечивать макси-
мальный запас по бюджету потерь с тем, чтобы безусловно 
соответствовать требованиям заказчика при любых услови-
ях монтажа и эксплуатации. Этот запас может показаться из-
лишним, так как любое активное оборудование рассчитано 
на определенный бюджет потерь в канале и не станет рабо-
тать быстрее, если мы этот бюджет снизим, скажем, вдвое. 
Мы рассматриваем низкий показатель вносимых потерь (IL) 
как запас прочности, который наряду с более совершенными 
с точки зрения используемых материалов и технологий ком-
понентами гарантирует нашим потребителям стабильность 
параметров в течение продолжительного срока службы.

Отмечу также, что все адаптеры в наших кассетах, будь то 
LC, MPO или SN, обладают встроенными внутренними 
шторками. Эти шторки открываются только соответствую-
щим коннектором в процессе соединения. Кроме своей 
основной функции – защиты от пыли – шторки выполняют 
функцию защиты глаз от лазерного излучения.

Одним из основных факторов выбора в пользу компонен-
тов Senko явились совершенные ферулы для всей линейки 
оптических коннекторов. Эти ферулы в наибольшей степе-
ни определяют возможности снижения показателя IL при 
производстве оптических продуктов. Хочу подчеркнуть, 
что новое поколение коннекторов Senko открывает нам 
путь к решениям для ЦОДов производительностью 400, 
800 Гбит/с и 1,6 Тбит/с.

– Где сейчас размещается производство?
– На данный момент у нас мелкосерийное производство, 

которое имеет свои ограничения. Мы уже выпускаем про-
дукт и готовы предоставить образцы для опробования и те-
стирования нашими партнерами и клиентами для того, что-
бы они могли принять решение о его использовании в бли-

жайших проектах. Мы также рассчитываем получить отзы-
вы для дальнейшего развития продукта. 

При переходе к серийному производству мы будем за-
действовать собственные производственные площадки 
в Москве и Калужской области и, конечно, контрактное про-
изводство. Мы уже задумываемся о соответствующих пло-
щадках как в России, так и за рубежом.

– Как собираетесь контролировать и гарантировать 
качество своего решения?

– Вы задали важный и одновременно сложный вопрос. 
Контроль качества – это показатель зрелости культуры про-
изводства в целом.

Критические компоненты нашего продукта изготавлива-
ются на производствах с уже налаженной системой контро-
ля качества. Что касается гарантии на нашу продукцию, то 
НПП «Гиперлайн» как ответственный производитель следу-
ет всем мировым правилам и нормам. При этом, являясь 
российским производителем и имея локальное производ-
ство и склад, мы готовы обеспечить кратчайшие сроки за-
мены вышедших из строя компонентов. Также мы разраба-
тываем дополнительные сервисные программы с учетом 
потребностей клиентов ЦОДов.

– Традиционный вопрос о планах. Что в вашей «до-
рожной карте»?

– В I квартале 2024 г. мы представим рынку революцион-
ное решение от Hypercore – оптическую СКС для ЦОДов но-
вого поколения. Мы снизим бюджет потерь в каналах опти-
ческой СКС наполовину и сделаем это без увеличения це-
ны системы.

Подробнее как об имеющихся, так и о будущих решениях 
вы можете узнать у наших представителей 12 сентября на 
конференции «ЦОД» в Москве.

hypercore.ru

Увеличенный объем кабельных 
организаторов с поддержкой  
до 144 волокон на блейд.  
Дополнительные выступы  
помогают разделить  
кабельные потоки 
и отдельные 
кассеты в блейде

Дополнительные вырезы 
в выдвижном блейде 
для удобной работы  
c кассетами и патч-кордами

Магнитная защелка  
позволяет легко  
управляться с крышкой 
одной рукой

Дополнительные гнезда  
и посадочные места для 
крепления систем поддержки 
транковых и магистральных 
кабелей

Удлиненные рельсы и направляющие 
для надежной фиксации выдвижных блейдов 
в любом положении

Специальная конструкция задней 
части  полки для удобной работы  
с кассетами сзади при высокой плотности 
размещения в шкафу

Глубокий вырез  
верхней панели  
облегчает доступ  
к крайним кассетам

Регулируемая мон-
тажная скоба для 
оптимальной установки 
полки в серверный или 
коммутационный шкаф, 
а также в ODF

Рычаги выдвижения блейда  
не мешают укладке кабелей  
и работе с ними

Перемещаемые направляющие 
позволяют устанавливать кассеты 
разных размеров

Легкосъемная крышка 
не мешает одновремен-
ной работе с несколькими 
полками – не нужно по-
купать полки 2RU и 4RU 

https://hypercore.ru/
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Машинный зал ЦОДа представляет 
собой сложную техническую систему. 
Та ее часть, которая отвечает за хране-
ние и обработку данных, для достиже-
ния максимальной технико-экономи-
ческой эффективности в целом строит-
ся с привлечением проверенной време-
нем модели взаимодействия открытых 
систем OSI. Ее физический уровень в 
соответствии с положениями стандар-
тов ISO/IEC 11801-5:2017, ANSI/TIA-
942C и ГОСТ Р 59486-2021 реализуется 
в виде структурированной кабельной 
системы (СКС).

При создании СКС необходимо не 
только удовлетворять сегодняшние 
потребности, но и не допустить ее мо-
рального, структурного и тем более 
физического устаревания на протяже-
нии всего ожидаемого срока эксплуа-
тации, т.е. по меньшей мере 10 лет. 

Физическое устаревание не проявля-
ется при построении СКС на высокока-
чественной элементной базе с запасами 
по пропускной способности. Структур-
ное устаревание предотвращается про-
ектными приемами: введением необхо-
димой функциональной избыточности, 
применением легко адаптируемых к но-
вым потребностям конфигураций ка-
бельных трактов и т.п.

Отсутствие морального устарева-
ния обеспечить существенно слож-
нее. Из-за большого количества фак-
торов и жестких начальных условий 
риск выбора неудачного технического 
решения при построении информаци-
онной проводки машинного зала вы-

сок. Единственный способ его сни-
зить  – учитывать основные тренды 
развития отрасли. Рассмотрим маги-
стральные направления совершен-
ствования этого сегмента слаботоч-
ной кабельной техники.

Предельная протяженность 
стационарной линии

С точки зрения развертывания ка-
бельной системы характерная тополо-
гическая особенность ЦОДа, суще-
ственно отличающая его от офисных 
пространств, – геометрическая ком-
пактность. Она обусловлена примене-
нием воздушного охлаждения для ути-
лизации больших объемов теплоты, вы-
рабатываемой серверами и активным 
сетевым оборудованием. Высокое по-
требление энергии сетевой техникой 
неизбежно из-за ее функционирования 
в режиме разгона для достижения мак-
симального быстродействия. При этом 
по мере увеличения площади машинно-
го зала КПД системы воздушного ох-
лаждения падает.

Площадь машинного зала ЦОДа 
жестко связана с количеством уста-
навливаемых в нем стоек. В качестве 
типового можно рассматривать маш-
зал прямоугольной формы с соотноше-
нием сторон 1:3, вмещающий 320 сто-
ек. Оценкой сверху максимальной про-
тяженности стационарной линии маш-
зала может служить его полупериметр. 
Исходя из того, что каждая стойка за-
нимает примерно 2,6 кв. м, и добавляя 
15% на центральный кросс и т.п., пу-

Ближайшие  
и среднесрочные  
перспективы развития 
СКС для ЦОДов
Андрей Семенов, профессор, МТУСИ

Для того чтобы СКС, развернутая в ЦОДе, могла эффек-
тивно обслуживать его вычислительные мощности и се-
годня, и через 10 лет, она должна быть построена в соот-
ветствии с трендами развития отрасли.
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тем несложных расчетов получим, что макси-
мальная протяженность стационарной линии 
не превысит 72 м. Таким образом, 300-метровая 
нормативная протяженность оптических маги-
стралей офисных СКС для рассматриваемой об-
ласти применения избыточна, и ее допустимо 
уменьшить до 70–150 м.

Противоречие между нормативными положе-
ниями стандарта-прототипа, которые из сооб-
ражений гармонизации без изменений исполь-
зуются для цодовских СКС, и фактическими по-
требностями практики устраняется переходом 
на нормирование предельно допустимой длины 
тракта «по приложению». За счет уменьшения 
предельной протяженности тракта появляется 
возможность задействовать для организации 
информационной проводки машинного зала 
экономически заметно более выгодную много-
модовую элементную базу.

Схема Base8 как основа для форми-
рования параллельной передачи

Линии связи машинного зала строятся по 
схеме параллельной передачи, поскольку из-за 
ограниченного быстродействия современной 
электроники (тактовая частота не превышает 
30–50 ГГц) это единственный способ нарастить 
скорость информационного обмена. Вместе с 
тем в ЦОДе нет необходимости непосредствен-
но взаимодействовать с пользователем-чело-
веком в качестве источника и потребителя 
данных и соответственно нет нужды ориенти-
роваться на его возможности восприятия ин-
формации.

В рамках параллельной передачи сообщение 
разбивается на несколько составляющих, каж-
дая из которых передается по отдельному субка-
налу, и затем восстанавливается на приемном 
конце. При формировании линейного сигнала 
используется чистая амплитудно-импульсная 
или комбинированная амплитудно-фазовая им-
пульсная модуляции. Они позволяют передавать 
одновременно до четырех бит данных за один 
тактовый интервал. Для увеличения количества 
субканалов можно обратиться к технологии 
SWDM. В этом случае при организации линейной 
части канала связи по схеме Base8 получаем сле-
дующую оценку верхней границы достижимой 
скорости передачи:

 W = 25 ГГц × 4 волокна × 4 бит/такт × 
× 4 длины волны SWDM = 1,6 Тбит

Обеспечиваемый схемой Base8 скоростной за-
пас таков, что риск морального устаревания по-
строенной с ее использованием СКС в горизонте 
10 лет практически нулевой. Отрасль еще не 
приступила к освоению скоростей даже 
800 Гбит/с, а реальная потребность в скоростях 

передачи свыше 1,8 Тбит/с возникнет не ранее 
2030–2035 гг. (рис. 1).

Перспективы волокна категории ОМ5
Вследствие геометрической компактности 

машзалов ЦОДов протяженность стационар-
ных линий СКС невелика (около 30 м), и их мож-
но строить на экономичной многомодовой тех-
нике. Для создания физического уровня канала 
связи целесообразно использовать многомодо-
вые оптические кабели категории ОМ5. Соот-
ветствующее волокно можно рассматривать 
как дальнейшее развитие техники категории 
ОМ4. Световоды ОМ5 обратно совместимы с во-
локнами ОМ4 и отличаются от них только нор-
мированием коэффициента широкополосности 
на длине волны 953 нм. Переход на ОМ5 выго-
ден тем, что позволяет увеличить техническую 
эффективность как минимум на треть*.

Сильные стороны многомодового волокна ка-
тегории ОМ5 проявляются на скоростях 
800 Гбит/с и выше, т.е. в тех случаях, когда ис-
пользуется полноценное спектральное мульти-
плексирование по технологии SWDM. Сегодня 
такие решения востребованы скорее фрагмен-
тарно. Тем не менее с учетом перспектив разви-
тия техники и ожидаемого срока эксплуатации 
ЦОДа волокно ОМ5 целесообразно закладывать 
в проекты уже сейчас, особенно для объектов с 
увеличенной протяженностью линий. Таковы-
ми являются ЦОДы с количеством стоек 150 и 
более либо построенные на схеме Spine – Leaf.

Новые типы оптических разъемов
Тракты оптической параллельной передачи, 

согласно стандартам, реализуются на соедини-
телях MPO/MTP. Разъем имеет переделочную 
конструкцию и ряд принципиальных недостат-
ков, от которых свободны новые изделия груп-
*Семенов А.Б., Былина М.С. Техническая эффектив-
ность параллельных многомодовых оптических кабель-
ных трактов категории ОМ5 // Информационно-техно-
логический вестник. 2017. № 4 (14). С. 91–101.

ов

ов

 Рис. 1. Темпы 
роста скоростей 
передачи данных 
в ЦОДах
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пы VSFF с вертикальным дизайном. Последние 
ориентированы на схему Base8 и легко решают 
проблему полярности формируемых трактов, 
упрощают агрегацию каналов и построение от-
казоустойчивых структур, а также способству-
ют снижению потерь в тракте за счет уменьше-
ния количества точек сращивания.

Соблюдение полярности обеспечивается бла-
годаря дуплексной структуре отдельной вилки 
VSFF-разъема, которые могут комбинироваться 
в произвольном порядке и с любой ориентацией. 
При необходимости несколько (до четырех) ви-
лок собираются в групповую путем установки в 
общую пластиковую фиксирующую оправку.

Простота доступа к отдельной вилке решает 
также задачу агрегации отдельных каналов 
группового сигнала Ethernet при построении от-
казоустойчивых структур.

Наиболее известные элементы этой группы, 
доведенные до уровня серийного предложения, – 
это коннекторы MDC (Mini Duplex Connector) аме-
риканской компании US Conec и SN (Senko Nano) 
японской компании Senko. Отрасль рассматри-
вает это направление как весьма перспективное, 
о чем косвенно свидетельствует появление ана-
логичной разработки DPO китайской компании 
Unikit. Сильная сторона DPO – оригинальное ре-
шение проблемы совместимости с MDC и SN: для 
подключения их вилок достаточно установить 
вкладыш-переходник в розеточное гнездо.

Еще одно преимущество соединителей группы 
VSFF – существенное упрощение плавной ми-
грации на более высокие скорости передачи. Для 
этого служит типовой механизм агрегации от-
дельных каналов группового сигнала Ethernet, 
который позволяет заменять аппаратуру только 
на одном из концов линии.

Необходимость перехода  
на схему Spine – Leaf

Обеспечение требуемой скорости и глубины 
обработки пользовательских запросов, т.е. в 
конечном счете качества функционирования 
ЦОДа, зачастую требует организации парал-
лельных вычислений. Для этого несколько фи-
зически различных серверов нужно объеди-
нить в единую структуру коммутаторами.

Любой коммутатор вносит задержку в пере-
даваемый сигнал. Ее конечная величина опре-
деляется:

  принятием решения о передаче сигналов «0» 
и «1» в середине тактового интервала для сни-
жения вероятности ошибки (задержка на поло-
вину такта);

  неопределенностью поступления входного 
сигнала на порт коммутатора и необходи-
мостью ее исключения привязкой входящего 
импульса к соответствующему стробу внутрен-
него тактового генератора;

  конечным временем записи и считывания по-
ступающего/передаваемого сигнала в/из вну-
тренней памяти коммутатора;

  задержкой чтения адресной информации из 
поступающего кадра Ethernet для определения 
порта назначения, проявляющейся вне зависимо-
сти от используемого метода коммутации (рис. 2).

Суммарное время чисто аппаратурной задерж-
ки сопоставимо с задержкой физического распро-
странения сигнала в типовых кабельных трактах 
машинного зала ЦОДа. Механизм формирования 
этой задержки в принципе не позволяет сделать 
ее меньше некоторого довольно большого значе-
ния. Поэтому единственный способ повысить бы-
стродействие распределенной вычислительной 
структуры в целом – уменьшить количество ком-
мутаторов в цепи передачи сигнала от одного сер-
вера к другому. Этого можно добиться отказом от 
классической трехуровневой модели информаци-
онной инфраструктуры в пользу двухуровневой. 
Реализующие ее структуры выделяются в от-
дельную группу Spine – Leaf.

Переход к архитектуре Spine – Leaf сопрово-
ждается существенными изменениями как са-
мой СКС, так и применяемого в ней коммутаци-
онного оборудования. Это обусловлено:

  увеличенным количеством линий из-за не-
обходимости обеспечения связи «каждый с 
каждым»;

  необходимостью резервирования отдельных 
линий для повышения общей эксплуатацион-
ной надежности ЦОДа;

  сложностями добавления новых линий при 
расширении ЦОДа и введении новых серверов и/
или коммутаторов в существующую структуру.

Рис. 2.  
Схема возникновения 
задержки при обра-
ботке кадра Ethernet 
в коммутаторе

https://www.iksmedia.ru/
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Наиболее простой и экономичный способ ре-
шения этих проблем – целенаправленное введе-
ние в состав СКС дополнительного центрально-
го кросса*.

Распространение архитектуры Spine – Leaf 
оказывает мощное стимулирующее воздей-
ствие на разработку специализированных цен-
тральных кроссов. Причем это воздействие на-
много сильнее, чем то давление, которое оказы-
вает на рынок естественный рост средних и 
крупных по количеству стоек ЦОДов.

Важно, что повышенный расход кабеля из-за 
роста количества линий и увеличения их средней 
длины не сопровождается критическим давлени-
ем на бюджет проекта. Сказывается то, что доля 
СКС в общем объеме капитальных затрат при су-
ществующей схеме организации проводки не 
превышает 5% и вполне может быть увеличена 
для придания ЦОДу новых технических свойств.

Перспективы электропроводной 
техники

Сегодня наиболее широкополосные электро-
проводные линии относятся к классу G и реа-
лизуются на элементной базе категории 8. Они 
обеспечивают скорость передачи 40 Гбит/с и 
изначально ориентированы на применение в 
ЦОДах. Их основные особенности:

  возможность построения только простых 
двухконнекторных структур со схемой комму-
тации интерконнекта;

  уменьшение максимальной протяженности 
тракта до 28–32 м в зависимости от калибра гиб-
ких проводников шнуров;

  применение только экранированной техни-
ки для эффективного подавления межкабель-
ной переходной помехи.

При необходимости как скорость передачи, 
так и предельная протяженность симметрич-
ного тракта могут быть увеличены до 100 
Гбит/с и 100 м соответственно. При этом даль-
нейшее существенное наращивание скорости 
даже при сокращении предельной протяжен-
ности тракта становится проблематичным. Это 
обстоятельство получило название медного 
предела (см. рис. 1). Поскольку он был достиг-
нут уже в начале второго десятилетия текуще-
го века, перспективы применения электропро-
водной техники в крупных ЦОДах отсутству-
ют. Тем не менее при появлении соответствую-
щего активного сетевого оборудования она 
будет востребована в малых ЦОДах.


ЦОДы – основной драйвер наращивания ско-

рости передачи данных по кабельным трактам 
СКС, в первую очередь по волоконно-оптиче-
ским. В  перспективе ожидается выход в тера-
битные скорости передачи.

При построении кабельных трактов волокон-
но-оптической подсистемы в качестве основной 
целесообразно применять схему Base8, которая 
обеспечивает отсутствие морального устарева-
ния по крайней мере в ближайшей и среднесроч-
ной перспективе.

Существующее многомодовое волокно кате-
гории ОМ5 по своим параметрам вполне удов-
летворяет текущим и перспективным потреб-
ностям; острой необходимости в разработке но-
вых типов волокна нет.

Переход к скоростям 400 Гбит/с и выше целе-
сообразно совместить с широким внедрением 
разъемов нового типа из группы VSFF; наличие 
конкурирующих разработок должно положи-
тельно сказаться на скорости внедрения этой 
техники в широкую инженерную практику.

Выполнение СКС на базе кабелей из витых пар 
имеет смысл только в небольших ЦОДах.  икс

*Подробнее см. Семенов А. Архитектура Spine – Leaf 
в ЦОДах: зачем нужна и как реализовать // «ИКС» 
№ 4’2022, с. 44.
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Не так давно российский производитель телекоммуника-
ционного оборудования сообщал о переезде главного 
офиса в центр столицы. Теперь вслед за внешними пере-
менами настал черед внутренней трансформации. О пред-
стоящих переменах рассказывает основатель группы ком-
паний EMILINK Андрей Зуев.

 – ГК EMILINK принадлежат бренды NTSS, под которым 
мы выпускаем пассивное телекоммуникационное и сер-
верное оборудование, и KOSCAB – производство оптиче-
ского кабеля. Основные продажи оборудования и марке-
тинговое продвижение раньше шли через сайт emilink.ru. 
Теперь мы решили, что NTSS и KOSCAB будут развиваться 
как самостоятельные бренды. У каждого из них будет своя 
бизнес-политика, независимая от EMILINK, свои партнеры, 
свой дистрибьюторский канал. Можно сказать, что это 
трансформация в духе новых веяний. 

– А как будет развиваться EMILINK? 
– EMILINK дистанцируется от прямых продаж. Все, что 

касается бизнеса в России, будет происходить через пар-
тнеров. Emilink.ru превратится в сайт-визитку. Основными 
порталами станут ntss.ru и koscab.ru. Это позволит нам 

четко разделить бизнес с партнерами, стать максимально 
прозрачными. Также мы будем выделять отдельный бюд-
жет для маркетингового продвижения этих направлений 
совместно с партнерами, с дистрибьюторами. Кроме того, 
в EMILINK мы сворачиваем тендерную работу. Тендерный 
отдел в ближайшие несколько месяцев перепрофилирует-
ся в отдел сопровождения ключевых партнеров, т.е. наших 
дистрибьюторов. 

– Смелый, но своевременный и несомненно важный 
для компании шаг. 

– Да, мы поняли, что NTSS и KOSCAB стали уже настоль-
ко самостоятельными, что необходимо переходить на но-
вый уровень!

Андрей Зуев отметил, что сегодня в каждом направле-
нии сформированы сильные команды специалистов, 
растут производственные мощности, расширяются ас-
сортимент и география присутствия компании, как в 
России, так и в СНГ. О том, какие шаги по развитию биз-
неса предпринимают производители продукции, выпу-
скаемой под брендами NTSS и KOSCAB, мы попросили 
рассказать команду. 

EMILINK:  бренды NTSS и KOSCAB 
становятся самостоятельными

Группа компаний EMILINK на пороге серьезных перемен. Она уходит от прямых про-
даж и мультибрендового продвижения своей продукции. Теперь принадлежащие 
ей бренды NTSS и KOSCAB будут развиваться собственными путями.

Евгений Плесовских, генеральный директор ГК EMI
LINK: В прошлом году мы внедрили систему ERP. В бли-
жайших планах – запуск B2B-площадки, на которой кор-
поративные клиенты смогут видеть новости компании, 
новинки, акции, персональные условия, статус оформле-
ния заявок, складские остатки. Что касается производ-
ства, то в этом году мы открыли в Костроме еще одну пло-
щадку, где собираем медные и оптические патч-корды. 
Для площадки металлообработки в Костроме же закупа-
ем дополнительные гибочные и координатно-пробивные 

станки и другое оборудование. По собственным проектам 
модернизируем полуавтоматическую линию полимерной 
окраски. В дальнейшем планируем роботизировать наши 
площадки. Мы входим в реестр «Ростелекома» как по-
ставщик кабельной продукции, некоторые виды кабеля 
прошли испытания в лаборатории МГТС, также наша про-
дукция внесена в реестр Минпромторга. Активно работа-
ем как с коммерческими структурами, так и с государ-
ственными. Считаю, что мы – один из ключевых игроков 
на рынке.
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Артем Соловьев, директор по развитию бренда 
KOSCAB: Бренд KOSCAB (завод «Костромакабель») разви-
вается отличными темпами. За год производство оптиче-
ского кабеля, согласно плану, выросло на 40%. По выпуску 
сопутствующих товаров мы уже вышли на уровень 2022 г. 
И возможности далеко не исчерпаны. Производство имеет 
огромный потенциал и пока загружено только на 50%. Мы 
активно работаем с дилерами, расширяем присутствие в 
Сибири, СНГ, нацелены на Северо-Кавказский и Северо-
Западный федеральные округа. Открыты к сотрудничеству 
с новыми партнерами. Имеем большие запасы на складах, 
постоянно модернизируем производство. Так, планируем 
закупку еще одной линии для выпуска локальных типов ка-
беля, кабелей для канализации, дроп-кабелей. Строго сле-
дим, чтобы увеличение мощностей не шло в ущерб каче-
ству. Высокий уровень качества – то, почему нас выбирают. 
За пять лет работы помню лишь две претензии из-за брака, 
в обоих случаях брак оперативно устранили. Мобильность, 
гибкость, индивидуальный подход к партнеру, ценовая по-
литика – считаю, что в этом мы тоже лучшие!

Максим Ковалев, продакт-менеджер NTSS по направ-
лению металлообработки: Шкафы и стойки под брендом 
NTSS производятся уже более восьми лет, но только по-
следние четыре года стали прорывными. Если пять лет 
назад мы выпускали 100–150 единиц ежемесячно, то за 
последние два года – более 2000 шт. В среднем конструк-
ция шкафа «живет» на рынке ЦОДов около трех лет. 
Поэтому мы постоянно обновляем модели – выпускаем 
новые или улучшаем существующие с учетом современ-
ных технологий. При этом мы отказались от копирования 
чужих разработок. На основе своего опыта, идей, отзывов 
клиентов прорабатываем различные опытные образцы и 
выводим на рынок собственные решения. Мало кто из 
российских компаний может похвастаться таким подхо-
дом. Что касается систем изоляции NTSS, то еще четыре 
года назад они практически не производились, а сейчас 
уже сменились два поколения. Например, конструкций 
типа «факел» за последний год мы выпустили на 100% 
больше, чем четыре года назад, и на 60% больше, чем 
двумя годами ранее. 

Елена Лобанова, директор по развитию бренда NTSS: 
Считаю большим достижением, что за прошедший год мы 
навели порядок в направлении СКС. Мы глобально изме-
нили структуру работы по проектам, оптимизировали за-
щиту проектов, расширили ассортиментную матрицу, 
увеличили складские запасы. И главное – провели огром-
ную работу по улучшению качества продукции. Если ранее 
мы конкурировали с бюджетными брендами и выпускали 
более дешевый продукт, то теперь ориентируемся на ка-
чество дорогих брендов, ушедших с российского рынка. 
Ввели, например, дополнительный контроль качества на 
производственных площадках – 100%-ное тестирование 
по нескольким параметрам патч-кордов серии «Премиум». 
В итоге – положительные отзывы покупателей и рост про-
даж. Так, в первом полугодии продажи NTSS «Стандарт» 
увеличились на 70%, а «Премиум» – на 50%. В планах по 
развитию СКС – расширение ассортимента медных ком-
понентов серий «Стандарт» и «Премиум», разработка но-
вых систем высокой плотности.

Мария Мишанина, руководитель проектного отдела 
NTSS: С прошлого года мы предоставляем услуги построе-
ния ЦОДа под ключ: не только изготовим и доставим все 
необходимое оборудование, но и установим. В этом году 
мы успешно реализовали ряд проектов по модульным 
ЦОДам для компании GreenMDC. А в планах совершенно 
новый для нас проект – поставка заказчику серверных шка-
фов, уже «расшитых» СКС. Отмечу, что наш проектный от-
дел теперь самостоятельно составляет рабочую докумен-
тацию – появились необходимые ресурсы. Мы начинаем 
тесно сотрудничать с проектными организациями. Я знаю, 
что с нами хотят работать. Те, с кем мы уже реализовывали 
проекты, оставляют нам отличные отзывы. Нам звонят по 
рекомендациям и говорят: «Вас посоветовали, хотим рабо-
тать именно с вами». Это очень приятно!

Борис Васильковский, продакт-менеджер NTSS по PDU: 
Направление блоков распределения питания (PDU) считаю 
сегодня одним из самых перспективных. В 2022 г. мы прове-
ли большую работу, плоды которой увидели уже в первом 
полугодии, и по итогам года ожидаем, что продажи вырастут 
многократно. Например, мы выиграли ряд конкурсов на по-
ставку PDU в крупные ЦОДы. Производим вертикальные 
PDU в 19-дюймовом исполнении, базовые и интеллектуаль-
ные. Постоянно модернизируем и улучшаем наши устрой-
ства. Ведем работу над интеллектуальными PDU полностью 
российского производства, с отечественными деталями и 
программным обеспечением собственной разработки. На 
складе всегда имеем запас бестселлеров, а по заказным 
позициям срок поставки не превышает шести недель для 
интеллектуальных и трех – для базовых версий PDU. 
Появились первые дистрибьюторы в ближнем зарубежье. 

Сергей Волков, продакт-менеджер NTSS по кабелене-
сущим системам: Производство систем прокладки кабеля 
запустили только в начале текущего года. Начали с четырех 
направлений: пластиковые кабельные каналы, проволоч-
ные лотки, перфорированные лотки и кабельные каналы 
для оптических сетей (так называемые желтые кабельные 
каналы). Первые итоги: особенно успешными оказались 
перфорированные кабельные каналы. Буквально сейчас 
отгружается очередная машина для трех контейнерных 
ЦОДов. Большую партию желтых лотков подготовили для 
отправки в дата-центр в Крым. Заказов с каждым днем все 
больше. Качество, которое мы предлагаем, в соотношении 
с нашей ценой очень привлекательно для заказчиков. К то-
му же у нас российское производство. В ближайшей пер-
спективе в ассортимент планируем добавить еще несколь-
ко видов металлических лотков – неперфорированные и 
лестничные. Соотношение цены и качества сохраним. 

www.emilink.ru
 (800) 777-13-00

http://emilink.ru
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– Валерий, расскажите о вашей компании.
– Eurolan – ведущая российская компания, работающая на 

ИТ-рынке более 20 лет и поставляющая продукцию для по-
строения структурированных кабельных систем зданий и да-
та-центров. Компания самостоятельно разрабатывает реше-
ния и производит их на различных площадках. Для разработ-
ки и внедрения новых продуктов у компании есть R&D-центр в 
Москве. Он занимается созданием продуктов, которые удов-
летворяют спрос на оборудование, востребованное на рынке. 

Производственные площадки располагаются в России, 
Китае и Израиле, на Тайване и в Беларуси, что выгодно с 
точки зрения доступности компонентной базы. 

– Как изменилась политика компании после ухода с 
российского рынка зарубежных вендоров?

– Политика Eurolan формировалась на протяжении более 
чем 20 лет и сохранила свои ключевые ориентиры: надеж-
ность, стабильность и высокое качество. С уходом зару-
бежных вендоров обращений и запросов от партнеров и 
клиентов стало значительно больше, что, конечно же, уве-
личило нагрузку на наших специалистов. Но наличие соб-
ственного R&D-центра и широкой партнерской сети позво-
лило нам без потери качества выполнять крупные проекты 
и отвечать на возросшее число запросов.

– Какие новые запросы сформировал российский 
рынок в 2023 г.?

– Ключевым направлением для компании Eurolan были и 
остаются поддержка и развитие сети проектных партнеров. 
События 2022 г. подтвердили верность выбранной стратегии. 

Eurolan заметила растущий тренд замены решений запад-
ных производителей на более доступные и локально ориен-
тированные альтернативы и предложила продукты c учетом 
новых запросов российского рынка, в частности, новое вы-
сокоплотное решение CORE для дата-центров, которое со-
ответствует требованиям самых взыскательных заказчиков.

– С какими трудностями столкнулась компания при 
разработке нового решения?

– Для того чтобы приступить к разработке такого объемно-
го решения, как оптическая СКС для ЦОДов, мы расширили 
свой R&D-центр и дополнили команду Eurolan экспертами 
рынка, имеющими опыт сотрудничества с мировыми лидера-
ми – поставщиками «тяжелых» систем для оптических сетей. 

Этими экспертами стали специалисты из компании 
Lindex, которая не только является эксклюзивным дистри-
бьютором Eurolan, но и долгое время сотрудничала с ми-
ровыми про из водителями СКС для ЦОДов в плане дис-
трибуции и проектных поставок высокоплот ных оптиче-
ских СКС. Из Lindex в команду Euro lan перешли эксперты с 
богатым, более чем десятилетним опытом реализации 
крупных проектов пассивной инфраструктуры ЦОДов и 

опытом в области эксплуата-
ции подобных систем.

На планирование, разработку 
и реализацию ушло больше го-
да, поскольку Euro lan изначально предъявляла высокие тре-
бования к качеству продукции и к возможностям производ-
ственных площадок выполнить все технические требования. 

Конечно, мы обращались в Китай, но местные произво-
дители, использующие в работе стандартные компоненты, 
не смогли реализовать наше техническое задание. 

Продолжив поиски, мы нашли проектную группу в 
Израиле, способную создать решение в соответствии с на-
шими требованиями. Получили пилотные образцы, внесли 
корректировки, и вот появился продукт Eurolan CORE, кото-
рый на данный момент собирается на площадке в Израиле. 
Мы полностью готовы к поставкам этого решения и реали-
зации на его основе проектов заказчиков в области постро-
ения СКС для ЦОДов. 

– В чем особенности нового решения – оптической 
СКС Eurolan CORE?

– Модульная претерминированная оптоволоконная систе-
ма сверхвысокой плотности Eurolan CORE предназначена 
для работы в дата-центрах. Решение обеспечивает высокую 
плотность соединений благодаря модульной структуре, ко-
торая облегчает процесс перемещения, добавления и изме-
нения оборудования. Eurolan CORE предоставляет простой 
доступ к портам, имеет встроенную систему организации 
кабелей, а также отличается меньшими требованиями к про-
странству для монтажа по сравнению с другими оптоволо-
конными кабельными системами.

Оптические системы Eurolan CORE рассчитаны на ис-
пользование 12-волоконных оптических линий CORE 12 и 
8-волоконных линий CORE 8. 12-волоконные линии – наи-
более популярные сегодня системы для приложений с вы-
сокими скоростями передачи данных. 8-волоконные линии 
обеспечивают максимальную эффективность использова-
ния волокон и оптимальны для перехода на более высокие 
скорости передачи данных вплоть до 1600 Гбит/с. 

Основной элемент системы Eurolan CORE – центральный 
кросс для главной зоны распределения (Main Distribution 
Area, MDA). Именно его создание заняло бо́льшую часть 
времени, затраченного R&D-центром на разработку всего 
решения. Это решение должно было обеспечить размеще-
ние большого количества оптических портов с возможно-
стью эффективно управлять каждым из них. Центральный 
кросс играет важную роль в качественном проектировании 
системы СКС ЦОДа. Он позволяет сконцентрировать все 
порты оптического оборудования в одном месте и управ-
лять каждым портом по отдельности.

СКС, достойная войти в топ
Российская компания Eurolan анонсировала выпуск оптиче-
ской СКС высокой плотности с использованием компонентов 
лучшего европейского качества. Подробностями делится ру-
ководитель направления Eurolan CORE Валерий Никитин.



61

ИНФРАСТРУКТУРА

№ 3  2 0 2 3 ,  И К С

Бизнес-партнер 

Ре
кл
ам

а

Ре
кл
ам

а

www.eurolan.ru

Порты подключения активного оборудования расположе-
ны в одной половине шкафа главной зоны распределения, 
порты подключения серверов – в другой. В пределах этой 
стойки кросс-коммутации проводится соединение нужных 
портов. В центральном кроссе есть необходимые зоновые 
панели разных номинаций и претерминированные реше-
ния в виде кассет и патч-кордов. 

Уникальность системы – использование во всех зонах уни-
фицированных компонентов: кассет одного типа, патч-кордов 
одного типа и одинаковой длины. Заказчику не нужно иметь 
ЗИП с большой номенклатурой. Для обслуживания централь-
ной зоны требуется кабель длиной 4 м, который в зависимо-
сти от выбранной архитектуры содержит 8 или 12 волокон.

Другая важная особенность – использование компонентной 
базы только от известных производителей. Компоненты по-
ставляются компаниями – мировыми лидерами рынка СКС.

Стоит отметить универсальность решения, которое по-
зволяет без внесения серьезных изменений в сеть обеспе-
чивать скорость от 1 до 1600 Гбит/с. Магистрали, в которых 
используются наши кассеты, строятся один раз, а потом по 
мере развития технологий переключаются на более высо-
коскоростные режимы. Eurolan CORE поддерживает все 
технологии, представленные на рынке.

Высокая плотность достигается минимизацией форм-
фактора кассеты и грамотным исполнением панели. 
Центральный кросс способен вместить более 5 тыс. опти-
ческих волокон с разъемом LC, а с разъемом MTP – 65 тыс. 
волокон. Помимо прочего решение обеспечивает управле-
ние коммутацией. Конструкция позволяет легко переклю-
чать до 3 тыс. соединяющих разъемы шнуров. Панели вы-
двигаются, открывая удобный доступ к патч-корду. Для пе-
рекоммутации не нужны инструменты или специальные 
патч-корды. Эксплуатация не вызывает проблем даже 
у персонала, не имеющего большого опыта работы.

– Как организована сервисная поддержка вашей 
продукции по стране? Как контролируете квалифика-
цию специалистов?

– Компания Eurolan предлагает двухуровневую сервис-
ную модель, широко распространенную в ИТ-отрасли. 
Первый уровень поддержки обеспечивает эксклюзивный 
дистрибьютор Lindex, второй уровень ложится на сервис-
ное подразделение Eurolan. Важный элемент успешности 
этой модели – высокий уровень компетенций сотрудников 

дистрибьютора, которые проходят ежегодное обязатель-
ное обучение и тестирование в компании Eurolan.

Для партнеров авторизованных инсталляторов органи-
зованы онлайн-обучение и тестирование, а также ежегод-
ные слеты партнеров Eurolan на конференции Eurolan Day 
с обзорами стандартов и тенденций отрасли, презентаци-
ями обновленных продуктов и решений компании. Ме-
роприятия проходят в ключевых регионах России, Ка зах-
ста на и Бе лоруссии.

– На каких потребителей рассчитаны решения ком-
пании? 

– Eurolan давно предлагает медные и оптические решения 
для офисных СКС. Однако в свете резких изменений на рын-
ке компания провела трансформацию, чтобы соответство-
вать новым запросам клиентов, особенно тех, кто имеет об-
ширные системы хранения данных, требующие использова-
ния оптики и сложной коммутационной инфраструктуры.

Анонсированное в мае нынешнего года флагманское ре-
шение Eurolan CORE – ядро оптической кабельной систе-
мы. Оптика стала серьезным конкурентом «меди» и нахо-
дит все более широкое применение на российских пред-
приятиях, в банках и дата-центрах, прежде всего предо-
ставляющих услуги по модели colocation.

– Каковы финансовые результаты прошлого года и 
ваши основные направления деятельности?

– В прошлом году мы достигли значительного роста про-
даж: согласно отчетам Lindex, он составил 76%. После ухо-
да крупных игроков с рынка СКС Eurolan смогла проявить 
себя как зрелая компания, которая оперативно и без поте-
ри качества нарастила объемы поставок предлагаемых 
продуктов и решений. Решения Eurolan пользуются спро-
сом у широкого круга заказчиков. 

Основными потребителями нашей продукции являются 
корпоративные и коммерческие ЦОДы, ритейловые компа-
нии, крупные банки, ведущие транспортные, энергетиче-
ские и нефтегазовые компании, спортивные объекты, а 
также офисные и выставочные комплексы.

Мы готовы к новым крупным проектам и интересным вы-
зовам рынка, всегда открыты для предложений и запросов.

http://www.eurolan.ru
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Российские облака – 2022:  
        интеграция  
                и конвергенция

Антон Салов,  
руководитель стратегии IoT, МТС; эксперт, RCCPA

Отечественный облачный рынок, на котором набирает 
популярность облачная интеграция, подходит к этапу 
консолидации. Еще один тренд – конвергенция инфор-
мационных и операционных технологий – создает как 
вызовы, так и возможности для игроков рынка.
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Смена стратегий
За минувший год многие провайдеры карди-

нально изменили свои стратегии. Если в начале 
2022 г. все пытались удовлетворить растущий 
спрос на отечественные облака, то ближе к лету 
стали задумываться о стратегии. Одни постави-
ли во главу угла замещение софтверного стека 
для себя, другие налаживали каналы параллель-
ного импорта оборудования, о чем я писал в пер-
вой части статьи*. Третьи пытались решить про-
блемы с ПО для клиентов, начиная предлагать в 
рамках своих услуг лицензии на отечественное 
ПО или переходить к концепции bring your own 
license. Если клиент обладал, например, лицен-
зиями ПО Microsoft, то он мог арендовать у про-
вайдера облачную инфраструктуру, загрузить 
ISO-образ диска и инсталлировать привычную 
ему Windows на виртуальную машину. Юриди-
чески тут всё чисто, лицензия не нарушается ни 
провайдером, ни клиентом. Но для того чтобы 
это сделать, нужно доработать провайдерские 
панели управления облаком – у многих такой 
возможности просто нет. 

Некоторые провайдеры задумались о геоэк-
спансии. Кто-то купил ЦОД в Беларуси у уходя-
щего игрока, кто-то стал отказываться от евро-
пейских ЦОДов и открывать новые площадки 
на южном направлении: в Средней Азии, в Из-
раиле или ОАЭ – «теперь не Франкфурт, а Ду-
бай, но сервис от этого не меняется». 

Резервная площадка в другой стране – понят-
ная стратегия, на такое решение есть стабиль-
ный нишевый спрос. Однако те ограничения, с 
которыми столкнулись отечественные клиенты 
в плане доступа к зарубежному ПО, породили 
новые подходы: от лобовых попыток предостав-
лять трансграничный сервис на базе SAP или 
Microsoft с использованием провайдерских ли-
цензий до более изобретательных – отдавать 
виртуальные десктопы с тем же привычным 
десктопным ПО, которое нынче недоступно. 
И  тут можно использовать хоть 3D-редакторы, 
хоть CAD. Все это «серая» зона, но и она нашла 
свой спрос, пусть не слишком масштабируемый 
и сопряженный с риском.

Производная второго порядка от этого трен-
да – стремление к разделению бизнеса. Ряд 
провайдеров из топ-10, которые уже имели за-
рубежные площадки и иностранных клиентов 
и добились успеха за рубежом, решили прове-
сти финансовое, инфраструктурное, команд-
ное и организационное разделение бизнеса. 
При этом чаще всего подразделение R&D оста-
ется общим для де-факто независимых компа-
ний. Но ничего нового в этом нет, многие гло-
бальные софтверные вендоры с корнями из 

РФ – Abbyy, Acronis и др. – так поступили суще-
ственно раньше.

Ряд других российских облачных провайдеров 
сейчас «упаковывается» к продаже. Сокращение 
«кормовой базы» вследствие ухода иностранных 
компаний даже при перспективах повышения 
внутреннего спроса в условиях ограничения 
конкуренции со стороны глобальных гиперскей-
леров – всё это расценивается как стратегиче-
ский риск. А поскольку бизнес очень хорошо 
поднялся в 2022 г. и рынок, согласно прогнозам 
аналитиков, продолжает расти двузначными 
темпами, момент для продажи самый что ни на 
есть удачный. А значит, будут укрупнение и 
консолидация. В западном мире они уже прои-
зошли. Сейчас у американских предприятий вы-
бор, в какое облако пойти, невелик: AWS, Azure, 
GCP или IBM. Аналогичная картина будет через 
несколько лет и у нас. Но у российских компаний 
на вопрос, какое облако выбрать, варианты отве-
тов будут другими: операторское, банковское, 
«промышленно-энергетическое» или облака «ги-
перскейлеров-поисковиков». Если взглянуть на 
топ-10 провайдеров по долям рынка, то тенден-
ции хорошо считываются. Да, на рынке есть ин-
теграторы и независимые игроки, но это пока. 
Все они либо продадут бизнес, либо переквали-
фицируются в облачные интеграторы.

Облачная интеграция
Давайте разберемся, что же это за модель «об-

лачная интеграция», которая на нашем рынке 
делается все популярнее.

Классическая системная интеграция – это 
процесс объединения различных систем, при-
ложений и технологий в целостную инфра-
структуру, позволяющую эффективно управ-
лять бизнес-процессами и повышать произво-
дительность предприятия. Современные техно-
логии, такие как искусственный интеллект, 
облака и промышленный интернет вещей, су-
щественно меняют подходы к системной инте-
грации и расширяют ее возможности.

Облачный системный интегратор – это по су-
ти то, что на Западе называлось Managed Service 
Provider (MSP), и доля рынка у таких игроков 
еще 10 лет назад была довольно весомой. MSP 
сочетал предоставление облачных инфра-
структурных, аналитических, сетевых услуг 
(IaaS/AaaS/NaaS), услуг консалтинга и класси-
ческой системной интеграции. Он собирал для 
клиента решение под ключ с минимальной до-
лей самообслуживания или даже без него. MSP 
мог иметь свой ЦОД либо свое облако в коммер-
ческом ЦОДе или же, как чаще всего происхо-
дит теперь, оказывать услуги на базе инфра-
структуры одного из глобальных гиперскейле-
ров. Подобная компания по запросу клиента * Салов А. Российские облака: уроки 2022 года // «ИКС» 

№ 2’2023, с. 61. 
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объединяет в единую инфраструктуру облач-
ные сервисы и приложения разных поставщи-
ков, а также предоставляет управление, мони-
торинг и техническую поддержку этой инфра-
структуры. Основная идея заключается в том, 
чтобы упростить процесс внедрения и приме-
нения облачных решений для клиентов. Обыч-
но при использовании облачных сервисов кли-
енты сталкиваются с необходимостью управ-
лять несколькими аккаунтами, сервисами и 
приложениями, что может быть сложно и тру-
доемко. Хорошо работающий мультиклауд по-
строить тяжело. Облачный интегратор объеди-
няет все сервисы в единую инфраструктуру и 
обеспечивает возможность управлять ею через 
один интерфейс.

Кроме того, облачный интегратор может пре-
доставлять дополнительные сервисы: монито-
ринг производительности, резервное копирова-
ние, безопасность и техническую поддержку. 
Эти сервисы позволяют клиентам сосредото-
читься на своем бизнесе, а не на управлении 
ИT-инфраструктурой. Облачные интеграторы 
могут быть полезны как для крупных корпора-
ций, так и для малых и средних предприятий, 
которые не имеют достаточных ресурсов для 
создания собственной ИT-инфраструктуры. 

В России идет аналогичный процесс – многие 
системные интеграторы сначала обзавелись 
собственными ЦОДами, развернули свои обла-
ка и даже заняли серьезную долю рынка. Но по-
том под давлением ряда рыночных факторов 
они начали либо выделять из бизнеса и прода-
вать облачные подразделения, либо вступать в 
партнерства с гиперскейлерами, переводя кли-
ентов на их инфраструктуру.

Останется ли в пищевой цепочке место для 
системной интеграции? Да, конечно. Просто об-
ласти применения и компетенции должны из-
мениться. Основные векторы приложения уси-
лий – это облака, искусственный интеллект и 
промышленный интернет вещей.

Как уже было отмечено, облачные техноло-
гии сильно влияют на будущее системной инте-
грации. Многие системные интеграторы сфоку-
сировались на том, чтобы собирать в соответ-
ствии с требованиями клиента импортозаме-
щающий стек – от серверов до программного 
обеспечения. Заместить импортную ИТ-инфра-
структуру отечественной – задача нетривиаль-
ная. Выбор решений широкий, однако совме-
стимость компонентов под большим вопросом. 
Провести тестирование и добиться гарантиро-
ванной работы элементов даже крупному кор-
поративному клиенту зачастую не под силу. 
А  интегратор, собрав рабочую конфигурацию, 
разворачивает ее в облаке и отвечает за доступ-
ность и надежность системы, репликацию дан-
ных и мониторинг состояния серверов. 

Искусственный интеллект (ИИ) также играет 
важную роль в будущем системной интегра-
ции. ИИ может использоваться для автомати-
ческого обнаружения проблем (например, в во-
просах кибербезопасности) и нахождения эф-
фективных решений. Это поможет улучшить 
процессы мониторинга и управления, сокра-
тить время реакции на проблемы и уменьшить 
количество ошибок. Кроме того, ИИ может обе-
спечить анализ большого объема данных и пре-
доставить ценную информацию для принятия 
управленческих решений. Спрос на решения на 
базе ИИ растет, но такие системы требуют 
серь езных вычислительных ресурсов и компе-
тенций, которые может предоставить профиль-
ный интегратор.

Еще один фактор влияния на будущее систем-
ной интеграции – промышленный интернет ве-
щей (IIoT). Фокус государства на росте промыш-
ленного сектора, ввод новых фабрик и заводов 
на территории РФ обуславливает рост спроса на 
промышленную автоматизацию. IIoT позволяет 
устройствам собирать и передавать данные о 
своем состоянии и работе в реальном времени. 
Это может быть полезно для мониторинга обору-
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дования и автоматического оповещения о по-
ломках или сбоях в работе. Предиктивная анали-
тика на базе технологий IIoT улучшит автомати-
зацию производственных процессов и повысит 
их эффективность. IIoT порождает массивы ин-
формации, которые надо собирать в озера дан-
ных. Они, в свою очередь, требуют построения 
edge- или частных облаков в контуре предприя-
тия, а это – отдельные компетенции.

Конвергенция ИТ и ОТ
Облака как явный тренд информационных 

технологий последних 15 лет серьезно транс-
формировали подход к созданию вычислитель-
ной инфраструктуры. Перенос основных офис-
ных процессов из серверных в ЦОДы позволил 
обеспечить непрерывность работы, несмотря на 
экспоненциальный рост данных и тектониче-
ские сдвиги, к которым можно отнести панде-
мию. Многие компании вернулись с «удален-
ки», но сохранили гибридный график работы 
для своих сотрудников. Он дает существенную 
экономию на аренде площадей и инфраструк-
туре – гибкие рабочие места в офисе, работа до-
машнего ПК сотрудника. И там и там безопас-
ность данных обеспечивает инфраструктура 
виртуальных рабочих столов, развернутая в об-
лаке. Электронная почта, телефония, ВКС, CRM, 
ERP, разработка ПО – всё это мигрировало в об-
лако. ИТ стали облачными – где-то больше (в из-
начально цифровых компаниях и стартапах), 
где-то меньше (например, в банках – в силу ре-
гуляторных ограничений).

Однако, если мы покинем уютный офис и пе-
рейдем в реальный сектор экономики, то обна-
ружим, что проникновение облаков там суще-
ственно ниже. В агросекторе это объясняется 
ограничением каналов связи (многие фермер-
ские хозяйства находятся вне зоны стабильного 
покрытия LTE, а о выделенных каналах связи 
им остается только мечтать), но на непрерыв-
ном или дискретном производстве недоверие к 
облакам связано с критичностью процессов, 
управление которыми нельзя вынести в цен-

трализованный дата-центр к внешнему провай-
деру. Здесь и вопрос безопасности данных, и 
критичность задержек для SCADA. 

В то же время цифровизация производства 
идет полным ходом. Эффективно управлять про-
цессами на современном предприятии без вне-
дрения операционных технологий (ОТ) нельзя. 
Контроль состояния турбин, мониторинг про-
катных станов, роботизация, производственная 
безопасность, логистика «от поля до прилавка» – 
всё это оцифровывается каждый день. Развитие 
отечественного производства поддерживается 
на государственном уровне, финансовые потоки 
направляются в реальный сектор экономики. 
Уже и руководство страны говорит о том, что 
нужно переходить от регламентного ремонта к 
ремонту по состоянию, а это означает внедрение 
предиктивной диагностики и аналитики, созда-
ние цифровых двойников производства.

На стыке информационных и операционных 
технологий рождается новый тренд, который бу-
дет определять развитие облаков в ближайшее 
время. Этот тренд – ИТ/ОТ-конвергенция, т.е. 
объединение и взаимопроникновение техноло-
гий и процессов. Грань между ИТ и ОТ иногда 
может быть размытой, разница между ними сво-
дится к тому, как эти технологии используются.

ИТ обычно сосредоточены на сборе и обработ-
ке информации, которая может использоваться 
компаниями для управления бизнес-процесса-
ми или анализа. OT обычно ориентированы на 
сбор и обработку информации для управления 
станками или другим оборудованием, задей-
ствованным в физических процессах.

В прошлом ИТ ассоциировались с офисами и 
работой «белых воротничков», тогда как ОТ свя-
зывались с фабриками, складами, доставкой и 
работой «синих воротничков». Сегодня компа-
нии все чаще хотят согласовать эти различные 
виды работы друг с другом, и это одна из при-
чин, по которой они хотят подключить свои ИТ-
системы к OT-системам. В последние годы ста-
ли доступны большие вычислительные мощно-
сти, улучшенные сети, более емкие и быстрые 
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хранилища и новые технологии IoT, которые 
позволяют ОТ и ИТ-системам легко обмени-
ваться данными друг с другом.

Например, возможность собирать, обрабаты-
вать и анализировать данные из ОТ-систем по-
зволяет компаниям лучше использовать свои 
ИТ-системы для оптимизации бизнес-процес-
сов и получения информации, которая может 
послужить для стимулирования инноваций 
или внедрения новых услуг. Вместе с тем благо-
даря системам OT, которые можно обновлять 
или оптимизировать с помощью данных из ИТ-
систем, компании могут улучшить управление 
различными физическими операциями.

Производственники все еще неохотно пере-
дают данные за периметр организации, а зна-
чит, вычисления надо переносить внутрь этого 
периметра, но иметь возможность ими удален-
но управлять. Здесь нам на помощь приходят 
edge-вычисления, т.е. обработка данных в не-
посредственной близости от их источника, что 
позволяет уменьшить задержку при обработке 
и снизить нагрузку на центральные облачные 
серверы. Edge-вычисления дают возможность 
вы полнять критические операции с минималь-
ными задержками, гибко настраивать безопас-
ность данных, экономить на каналах связи и 
при этом пользоваться всеми преимуществами 
больших вычислительных облаков, передавая 
туда пред обработанную информацию, которая 
необходима для глубокого анализа. Повыше-
ние безопасности и конфиденциальности дан-
ных крайне важно в ОТ. Edge-вычисления по-
могут снизить риски потери данных, посколь-
ку данные можно обрабатывать и сохранять на 
месте без передачи по сети на центральные об-
лачные серверы.

Облачные провайдеры также делятся на тех, 
кто сосредоточился исключительно на облаках 
для ИТ-процессов, и на тех, кто уже активно 
идет в ИТ/ОТ-конвергенцию. К первой группе 

можно отнести наших гиперскейлеров, ко вто-
рой – операторов связи и интеграторов с соб-
ственными облаками. Это логично, у операто-
ров есть бизнес по строительству частных сетей 
LTE с edge-нодами, и они научились зарабаты-
вать на IoT/IIoT, а интеграторы изначально вы-
полняют комплексные проекты автоматизации 
производства. 

Ставка на сбор и анализ информации, посту-
пающей с IoT-датчиков, может дать преиму-
щество, так как число датчиков растет в геоме-
трической прогрессии по мере удешевления, и 
с большой вероятностью данные для дальней-
шей обработки не отдадут в ЦОД гиперскейле-
ра. Например, МТС предоставляет сервис об-
лачной АСКУЭ (автоматизированной системы 
коммерческого учета электроэнергии). Это по 
сути та же CRM, но специализированная, ори-
ентированная на отраслевые процессы энер-
госбытовых компаний. Ее обязательное вне-
дрение регламентировано федеральным зако-
нодательством. Данные, которые собираются с 
«умных» приборов учета (ПУ), накапливаются 
в АСКУЭ, и на основе анализа этих данных 
формируется новая услуга – поиск потерь из-
за взломанных ПУ. Вот ИТ/ОТ-кон вер генция, 
которая уже работает.

Этот тренд окажет влияние и на региональ-
ную экспансию ЦОДов: по мере развития произ-
водственных кластеров рядом с ними будут по-
являться и ЦОДы для обеспечения потребно-
стей в вычислениях. Конвергенция OT и ИТ при-
водит к увеличению количества устройств, 
подключенных к сети, а также к увеличению 
объемов данных, которые необходимо обраба-
тывать и хранить. В связи с этим спрос на услу-
ги региональных ЦОДов будет увеличиваться, 
поскольку производственники будут нуждать-
ся в большей мощности вычислений и хранения 
данных. Этим обусловлено появление провай-
деров услуг ЦОДов и облаков при крупных про-
мышленных и энергетических холдингах.

Однако конвергенция OT и ИT заставит 
предъявлять к региональным ЦОДам более вы-
сокие требования. Например, данные, собран-
ные из OT-систем, могут быть критически важ-
ными для бизнеса, и их потеря или недоступ-
ность могут иметь серьезные последствия. Поэ-
тому операторам региональных и edge-ЦОДов 
придется должным образом обеспечивать за-
щиту данных и бесперебойность своих услуг.

Таким образом, усиление конвергенции OT 
и ИT создает как вызовы, так и возможности 
для рынка региональных ЦОДов в России. 
Компании, которые смогут адаптироваться к 
этим изменениям и предоставить высококаче-
ственные услуги, будут иметь больше шансов 
на успех.  икс
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Какая именно система нужна?
Системы видеоаналитики применяются в раз-

ных областях: в сфере обеспечения безопасно-
сти, на транспорте, в розничной торговле, про-
мышленности и т.д. С точки зрения сложности 
их можно разделить на несколько категорий.

  Системы, способные выполнять простой 
анализ видео. Например, они осуществляют де-
текцию движения или распознавание государ-
ственных регистрационных знаков на транс-
портных средствах без дополнительного анали-
за. Детекция движения помогает отслеживать 
движущиеся объекты, что может быть полезно 
для обнаружения несанкционированных дей-
ствий или контроля перемещений в определен-
ной области. Распознавание номерных знаков 
обеспечивает обработку видеоданных, связан-
ных с движением транспортных средств, их 
классификацией и анализом трафика.

  Среднесложная система видеоаналитики спо-
собна выдать оповещение/сигнал тревоги в слу-
чае происшествия либо при обнаружении, ска-
жем, пожара или дыма. Это позволяет оперативно 
реагировать на возгорание. Еще один пример – си-
стемы распознавания лиц с поиском по предвари-
тельно сформированным группам и спискам. Они 
могут использоваться в системах безопасности, 
СКУД, при поиске пропавших людей и т.д. 

  Комплексные системы видеоаналитики на 
крупных предприятиях решают гораздо более 
серь езные задачи. Часто такие системы инте-
грируются в сложные производственные про-
цессы. Так, в системе учета трубной продукции 
задействуются несколько десятков камер, начи-
ная с машины для центробежного литья, печей 
для отжига и заканчивая установками дефекто-

скопии труб. На каждом этапе проводится учет 
труб надлежащего качества и выявление нека-
чественных, классификация по диаметру, де-
фектоскопия и многое другое. Эта же система 
решает задачи обеспечения промышленной 
безо пасности, охраны периметра и т.д. Она вы-
дает готовые отчеты и уведомления для ответ-
ственных лиц согласно принятым на производ-
стве нормативным документам.

Компания должна четко понимать, для каких 
целей и задач на предприятии нужна видеоана-
литика. 

«Коробка» или кастомизированная 
разработка?

Некоторые компании убеждены, что внедре-
ние системы видеоаналитики в производствен-
ный процесс всегда требует индивидуальной 
(кастомизированной) разработки с нуля. Это не 
так. Во многих случаях достаточно готового ко-
робочного решения. Однако нужно понимать 
различия между коробочным решением и ка-
стомизированной разработкой.

Коробочные решения выполняют конкретные 
задачи в заранее определенных технических ус-
ловиях наблюдения. Поэтому прежде всего нуж-
но оценить их применимость в условиях заказ-
чика. Для этого необходимо провести техниче-
ский аудит. Кроме того, интеграция этих систем 
в производственные процессы и их настройка в 
соответствии с особенностями того или иного 
предприятия могут потребовать доработки. 

Наиболее привлекательным вариантом может 
стать высококачественная коробочная система, 
которая требует минимальной адаптации к спе-
цифике заказчика. Кроме легкости интеграции и 

Как выбирать  
систему видеоаналитики

Иван  
Корсаков, 
архитектор 
систем ком-
пьютерного 
зрения, 
Softline Digital

ИТ-рынок предлагает множество систем видеоаналитики, поэтому 
сделать выбор непросто, особенно если компания не обладает необ-
ходимой экспертизой. На что нужно обратить внимание, чтобы приоб-
ретенная система работала долго и эффективно?
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использования, современные коробочные реше-
ния экономят время: систему можно быстро про-
тестировать и оценить ее эффективность.

Однако при покупке коробочного продукта 
нужно понимать, что на ИТ-рынке есть недобро-
совестные поставщики услуг. Такие компании 
предоставляют клиентам систему видеоанали-
тики, которая якобы базируется на уже готовых 
нейросетях, а затем берут дополнительную пла-
ту за доработку решения или обучение нейросе-
ти, хотя на самом деле осуществляют разработ-
ку с нуля. Также, заявляя о работоспособности 
своего решения, они могут опускать тот факт, 
что условия его эксплуатации должны быть на-
много «стерильнее», чем на объекте заказчика.

Несколько иначе выглядит ситуация со слож-
ными комплексными системами, такими как 
системы дефесктоскопии, системами «все в од-
ном», которые решают сразу много задач из раз-
ных областей. Лучший вариант здесь – проекти-
рование системы в соответствии с нуждами за-
казчика. Это предполагает объединение отдель-
ных компонентов и алгоритмов в единую 
уникальную для каждого проекта систему с 
анализом их потенциала применимости, инте-
грации друг с другом и масштабирования. 

Так, по запросу клиента можно собрать систе-
му видеоаналитики, которая будет распозна-
вать, носят ли рабочие каски и спецодежду на 
производстве, обнаруживать людей в инфра-
красном диапазоне для задач охраны, выявлять 
утечки масла, а также огонь и дым на открытом 
складе. Такие сценарии существуют поодиноч-
ке, но при создании комплексной системы мо-
гут нуждаться в интеграции друг с другом.

Важно понять, были ли подобные решения 
разработаны для конкретных задач или они мо-
гут быть адаптированы для применения в раз-
ных сферах. Например, алгоритм видеоанали-
тики, созданный для дефектоскопии колодок, 
имеет узкие границы применимости и, возмож-
но, даже не существует как законченная систе-
ма, однако может быть интегрирован в ком-
плексную систему видеоаналитики, разрабаты-
ваемую для большой задачи, частью которой 
является дефектоскопия колодок. Для того что-
бы понять, действительно ли необходимо раз-
рабатывать новое решение или можно модер-
низировать существующее, также необходим 
технический аудит.

Подводные камни  
кастомизированного решения

Если же готового решения для необходимого 
сценария на рынке нет, остается вариант с ин-
дивидуальной разработкой. В этом случае нуж-
но со всем вниманием отнестись к составлению 
технического задания. Важнейший момент – 

определять не конкретные камеры, а техниче-
ские условия, в которых должна функциониро-
вать система. Иначе заказчик получит систему, 
формально соответствующую техническому 
заданию по всем пунктам, но совершенно не 
выполняющую поставленную бизнес-задачу.

Например, система видеоаналитики успешно 
внедрена и прошла пилотный запуск, все акты 
подписаны. Однако при добавлении еще пяти ка-
мер она начинает выдавать большое количество 
ложных срабатываний, хотя с первоначальными 
камерами работала безупречно. Дело в том, что 
для полноценного обучения системы нужен боль-
шой объем данных, который включает в себя мно-
жество изображений с разных камер. Только обу-
ченные должным образом системы видеоанали-
тики работают без привязки к конкретному обо-
рудованию. Если же поставщик сэкономил на 
ресурсах и обучил систему работать только с кон-
кретным расположением камер, что намного про-
ще, то результат будет неудовлетворительным.

Избежать этого можно путем фиксации в ТЗ 
технических условий. Безусловно, после этого 
заказчику придется соблюдать определенные 
стандарты освещенности, углов поворота ка-
мер, размеров объектов, видимости и контраст-
ности. Но только так можно гарантировать точ-
ность работы системы распознавания не ниже 
определенного уровня. 

Но даже соблюдение всех рекомендаций не 
гарантирует продолжение работы системы на 
должном уровне, например, при изменении 
бизнес-процессов. Если же такое изменение 
планируется, то соответствующие требования 
также должны быть отражены в ТЗ.

Если нужно добавить в систему камеры, есть 
два варианта действий:

  соблюсти существующие технические усло-
вия при размещении новых камер;

  обратиться к поставщику решения для дора-
ботки и дополнительного обучения системы.

Возможность добавления новых камер на на-
чальном этапе часто не принимают во внима-
ние. В результате сложно оценить полную стои-
мость системы – не в рамках пилотного проекта 
с 5–10 камерами, а в реальных условиях эксплу-
атации, когда система масштабируется и тре-
бует поддержки. Некоторые подрядчики могут 
развернуть систему из 5–10 камер недорого, но 
установка следующих 5–10 камер обойдется 
примерно в такую же сумму, тогда как стои-
мость масштабирования правильно спроекти-
рованной системы всегда существенно ниже.

Каким должен быть процесс выбора 
системы?

Системы видеоаналитики представляют собой 
сложные инженерные системы. Их выбор требу-
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ет специальной экспертизы, которой у большин-
ства ИТ-департаментов предприятий нет.

На первом этапе нужно изучить рынок и во 
взаимодействии с потенциальными поставщи-
ками получить представление о том, что они 
предлагают. Преимущество следует отдавать 
тем компаниям, которые готовы оперативно 
пилотировать свои системы на конкретных про-
изводственных площадках заказчика. 

При проведении тендера следует учесть, что 
техническая компетентность участников, как 
правило, высока и обязательное условие для по-
беды – успешная реализация пилотного проек-
та. В этом контексте пилотный проект предпо-
лагает использование уже функционирующих 
на предприятии камер.

При использовании 10–15 камер оптималь-
ный срок для установки и тестирования систе-
мы – одна-две недели. Заказчик предоставляет 
сервер, а ИТ-специалисты выделяют два-три 
дня на развертывание решения, которое затем 
тестируется в течение 5–10 дней. Если же у по-
ставщика нет наработок или готового решения, 
он, скорее всего, не сможет в такой срок проде-
монстрировать результат, поскольку не успеет 
внести в систему изменения для учета специ-
фики камер заказчика. 

Чтобы избежать получения решения, которое 
формально соответствует техническому зада-
нию, но на практике не работает, следует деталь-
но прописать в ТЗ все нюансы, включая показа-
тели качества работы системы и процесс ее при-
емки. К примеру, если компания заказывает си-
стему для распознавания номеров вагонов, в ТЗ 
должен быть предусмотрен протокол, который 
фиксирует фактическое количество номеров на 
поезде, количество распознанных номеров и 
процент успешного распознавания в разное вре-
мя суток при разных погодных условиях.

Не проводить тестирование  
на основе видео!

При проведении тестирования заказчики ча-
сто совершают серьезную ошибку – вместо пол-
ноценного тестирования на «живых» видеопо-
токах передают поставщику готовое видео и 
оценивают работу системы исключительно по 
прямоугольникам, которые система рисует на 
видео для тех или иных событий.

Здесь возможны две проблемы. Первая за-
ключается в том, что поставщик может попро-
сту отредактировать видео так, как ему необхо-
димо, чтобы показать идеальный результат.

Кроме того, видео может быть использовано 
для обучения новой нейронной сети, которая 
работает только с этим конкретным видеомате-
риалом. Заказчику же сообщат, что сеть работа-
ет, и он увидит, что она действительно функци-

онирует, но при интеграции системы потребу-
ются значительная доработка и обучение. 

Скажем, система функционирует с одной ка-
мерой или несколькими камерами с определен-
ными техническими условиями видеонаблюде-
ния. Затем нужно добавить еще десять камер, но 
с другими характеристиками. И соответственно 
под каждую потребуется обучать систему. 

Вторая проблема – в непонимании сути рабо-
ты видеоаналитики. Результат работы системы 
видеоаналитики – это не прямоугольники крас-
ного и зеленого цвета, а отчеты и статистика, а 
также уведомления и управляющие сигналы 
для различных устройств. Таким образом, ро-
лик, на котором видно, что система определяет 
нужное событие, не является показательным, 
потому что по нему непонятно, сколько таких 
инцидентов она пропускает, сколько у нее лож-
ных срабатываний, сколько уведомлений на од-
но событие она генерирует.

К примеру, автор видел установленную систе-
му определения нарушений ОТиПБ, которая ра-
ботала и действительно выявляла инциденты с 
нарушением техники безопасности. На представ-
ленных видеороликах система работала идеаль-
но, все события обводились красивой красной 
рамкой. Однако при введении в эксплуатацию вы-
яснилось, что вместо одного фактического собы-
тия с нарушением ОТиПБ система выдавала со-
бытия каждую секунду, а также имела высокий 
процент ложных срабатываний. В итоге системой 
просто не пользуются, поскольку просмотр всех 
событий в ней занимает больше времени, чем про-
смотр камер без видеоаналитики.

При тестировании же на видеокамерах заказ-
чика установленная система может немедлен-
но предоставлять необходимую информацию и 
сразу будет ясно, насколько можно ей доверять, 
насколько удобно использовать ее отчеты, на-
сколько сильно она ошибается.

Тестирование по видео не позволяет досто-
верно оценить способность системы работать с 
разными камерами. Поэтому особое внимание 
следует уделять системам, готовым к разверты-
ванию в контуре заказчика. Внедрение таких 
систем позволит существенно сократить затра-
ты на цифровизацию и легче масштабировать 
решение. 


Чтобы избежать риска, что подрядчик не 

справится с задачей или справится формально, 
так что использовать систему будет невозмож-
но, нужно четко сформулировать условия при-
емки системы и согласовать их на ранних эта-
пах проекта. Важно, чтобы исполнитель и за-
казчик имели общую цель – создать систему, 
которая будет эффективной, приносить пользу 
и в конечном счете окупится.  икс  
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Безопасность бренда  
в киберпространстве
Николай Носов

Защита бренда в интернете становится необходимым  
условием выживания современного бизнеса. 
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Под чужим флагом
В конце 2022 г. неизвестный создал поддель-

ный Twitter-аккаунт фармацевтической ком-
пании Eli Lilly и опубликовал пост: «Мы рады со-
общить, что инсулин теперь бесплатный». 
Пользователи не распознали фальшивку – у со-
общения стояла голубая галочка, подтвержда-
ющая подлинность. Как потом выяснилось, за 
$8 ее мог купить кто угодно. Началась паника, 
от акций компании стали стремительно избав-
ляться. По разным источникам, за пару часов 
фармгигант потерял $6,8–16 млрд рыночной 
стоимости – вот наглядный пример необходи-
мости защиты бренда в киберпространстве. 
Под чужим флагом могли выступить активи-
сты, возмущенные тем, что с 1996 г. инсулин по-
дорожал на 1200%, или конкуренты, хотя они 
тоже пострадали, правда, в меньшей степени.

В современном мире нематериальные активы 
составляют основную часть стоимости компа-
нии. «Раньше рыночная стоимость компании 
определялась тремя-пятью ее годовыми оборо-
тами, а деньги, вложенные в акции, можно бы-
ло вернуть за счет дивидендов. Сейчас акции 
покупают из-за привлекательности компании – 
это цена надежды. Высокая стоимость опреде-
ляется надеждой, и она очень уязвима. Поэтому 
репутационные атаки – это удар по основам 
бизнеса. Например, победить конкурента в тен-
дере проще, подсунув на него компромат, чем в 
честной борьбе», – дал комментарий нашему из-
данию президент консорциума «Инфорус» Ан-
дрей Масалович.

Здоровье бренда
Киберпространство существенно влияет на 

восприятие бренда, или, выражаясь языком мар-
кетологов, на его «здоровье». Раньше доверие к 
бренду определялось путем опросов. Теперь же, 
как объяснила директор отдела по анализу соци-
альных медиа Ipsos Полина Жигарева, можно 
анализировать открытые источники в интерне-
те, включая блоги, форумы, чаты, мессенджеры и 
социальные сети, и использовать индексы дове-
рия, пришедшие из политических исследований. 

Так, по результатам анализа социальных ме-
диа рассчитывается принимающий значения от 
-1 (полное недоверие) до +1 (полное доверие) 
индекс BSG Trust, который учитывает параме-
тры «компетентность» (может ли компания вы-
полнить поставленную задачу), «прозрачность» 
(насколько открыты и однозначны ее решения), 
«справедливость» (насколько компания выпол-
няет обещания), «устойчивость» (насколько эф-
фективно компания избегает кризисов и вос-
станавливается после них). Программные сред-
ства для подобного анализа имеет, например, 
понимающая даже сленг и тон сообщений в Се-
ти система компании Brand Analytics.

Для повышения доверия к бренду в киберпро-
странстве могут привлекаться пиар-агенства, 
применяющие разнообразные инструменты: от 
проведения массовых рекламных кампаний до 
«накрутки» с помощью ботов положительных 
отзывов на сайтах-отзовиках. Улучшить здоро-
вье своего бренда можно, ухудшив здоровье 
брендов-конкурентов. К этим средствам прибе-
гают нечистоплотные компании, заказываю-
щие «черный» пиар и развязывающие информа-
ционные войны. Среди возможных векторов 
атак: дискредитация бренда с помощью специ-
ально подготовленных скандалов и провока-
ций; негативные отзывы о бренде в чатах, фору-
мах, социальных сетях; кража, т.е. использова-
ние вашего бренда конкурентом, а еще хуже – 
мошенником, создающим фишинговый сайт.

Основные этапы противодействия – монито-
ринг с целью раннего выявления угроз, анализ 
ситуации и прогноз развития атаки на бренд, 
выработка адекватных ответных мер и оценка 
рисков.

Управление репутацией
Одними из первых на защиту бренда в интер-

нете встали пиар-агентства, имеющие большой 
опыт управления репутацией политиков в оф-
лайне и рано осознавшие угрозы для бренда, та-
ящиеся в Сети. Накопленный опыт стали при-
менять для управления репутацией компаний. 
Характерный пример – компания «Сидорин 

Защита бренда и репутации важны  
для любого бизнеса, но более всего  

для компаний, у которых репутация напря-
мую влияет на привлекательность  

для покупателя. Прежде всего это розница  
и традиционный банковский бизнес.  

Также стоит упомянуть телеком, ИТ- и ИБ-
компании, которым важно доверие клиен-

тов, а доверие ассоциируется с брендом.

Анна Кулашова, 
управляющий 
директор в РФ и 
СНГ, «Лаборатория 
Касперского»

«Под чужим флагом».  
Сгенерировано нейросетью «Кандинский»
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Лаб», основатель которой Дмитрий Сидорин ра-
ботал на выборах президента РФ в штабе канди-
дата Михаила Прохорова. Сейчас его агент-
ство – один из основных игроков рынка защиты 
бренда. Среди других агентств, занимающих за-
метные позиции на рынке защиты репутации, 
можно назвать Faros.Media, K-Reputation, 
MarkWay, Rush Agency, Topface Media, uForce и 
«Интериум».

Рынок управления онлайн-репутацией ши-
ре, чем рынок защиты бренда, поскольку вклю-
чает в себя инструменты и услуги создания 
имиджа: онлайн-пиар, оптимизацию поиско-
вой выдачи, анализ репутации, управление от-
зывами и рейтингами. По данным исследова-
ния TMT Consulting, в 2020 г. рынок управле-
ния онлайн-репутацией в России составил 
примерно 1,7 млрд руб. Сумма включает в себя 
доходы от услуг мониторинга, анализа и управ-
ления онлайн-репутацией компаний и част-
ных лиц.

По оценке «Сидорин Лаб», за последние три 
года эта цифра выросла еще минимум на 10%, 
будет продолжать расти и в 2025 г. достигнет 
2 млрд руб. Драйверами станут увеличение чис-
ла интернет-пользователей и развитие сетей и 
платформ для обмена отзывами. Компании бу-
дут активнее мониторить интернет и реагиро-
вать на обсуждение своих продуктов и услуг в 
онлайн-среде.

Защита от киберпреступников
Бренд может пострадать не только в результа-

те информационных войн, но и из-за действий 
киберпреступников. Мошенники создают фи-
шинговые сайты, использующие цвета бренда и 
логотипы компании, для кражи паролей, номе-
ров банковских карт и других персональных дан-
ных. Иногда фейковые сайты создают для обма-
на пользователей: «продавая» товары, собирая 
деньги по случаю резонансных событий или про-
водя розыгрыши несуществующих лотерей. 

Сильно бьют по репутации реальные или фик-
тивные утечки данных, о которых все чаще со-
общают СМИ. По оценке McKinsey & Company, 
71% потребителей откажется от услуг компа-
нии, без разрешения разглашающей конфиден-
циальные данные клиентов.

Неудивительно, что к защите бренда подклю-
чились компании, работающие в сфере кибер-
безопасности. В отличие от пиар-агенств, зани-
мающихся как созданием брендов, так и их за-
щитой, специалисты по информационной безо-
пасности сосредоточиваются прежде всего на 
защите. Причем если зарубежные компании 
под термином «защита бренда» (Brand Pro tec-
tion) подразумевают узкую нишу защиты брен-
да от неправомочного использования и контра-
факта, то на российском рынке – защиту бренда 
от всех угроз в киберпространстве, что на Запа-
де описывают зонтичным термином «защита от 

Именитые бренды неизбежно становятся участ-
никами информационной войны и все время на-
ходятся под ударом. Первый вектор атаки – дис-
кредитация бренда. Это продуманная целевая 
атака по болевым точкам, скандалы и провока-
ции. Второй вектор – кража бренда и контрафакт. 
Под вашей маркой конкуренты могут выпускать 
свою, зачастую некачественную продукцию. 
Третий – размещение в интернете негативных от-
зывов недовольными бывшими сотрудниками, 
конкурентами и просто недоброжелателями. 
Такие отзывы – необязательно целевая атака, но 
они тоже бьют по репутации бренда.

Противодействие атакам на бренд в информа-
ционном пространстве можно разбить на три эта-
па. Первый и очень важный – мониторинг и ран-

Андрей  
Масалович,  
президент,  
«Инфорус»,  
преподаватель  
по OSINT,  
«Безопасность 360»

Каждой компании –  
                     интернет-разведку

нее предупреждение. Информационные атаки 
можно нейтрализовать, но их надо вовремя обна-
руживать. Если время упущено – реагирование 
станет очень дорогим, если не невозможным. 

Второй этап – анализ и интерпретация ситуа-
ции: кто напал, каков возможный бюджет, чего 
стоит ждать. 

Третий – собственно ответные действия. 
Важно, что действия должны быть адекватными, 
так как реагировать неадекватно – хуже, чем не 
делать ничего.

Контроль обстановки, раннее обнаружение, бы-
строе реагирование – вот задачи, которые решает 
интернет-разведка по открытым источникам (open 
source intelligence, OSINT). Отдельные направле-
ния OSINT тесно примыкают к теме защиты брен-
да. Первым в России это понял Герман Греф, еще 
восемь лет назад выпустивший распоряжение по 
Сбербанку о передаче мониторинга устойчивости 
бренда от пиар-службы службе экономической 
безопасности.

Основные шаги по противодействию атакам на 
бренд:

 ▶ очистить информацию, удалить мусор и фейки;
 ▶ раскрасить информацию, выделить важную, 

требующую реакции;
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цифровых рисков» (Digital Risk Pro tection, DRP), 
а Brand Protection рассматривают как одно из 
направлений DRP.

В число направлений DRP, согласно западной 
таксономии, входят:

  мониторинг доменов (Domain Monitoring); 
  предотвращение перехвата учетных запи-

сей (Account Takeover Prevention); 
  защита в соцсетях, в том числе выявление 

фейков, поддельных аккаунтов, информацион-
ных атак (Social Media Protection);

  защита бренда (Brand Protection);
  мониторинг утечек (Data Leak Detection); 
  защита первых лиц (Executive Protection).
Для разных сценариев используются разные 

инструменты, но на практике чаще всего они 
объединяются в один DRP-продукт, предлагае-
мый заказчику по сервисной модели. 

Мировые лидеры
Согласно отчету Global Digital Risk Protection 

Software Industry Research Report 2023, опубли-
кованному аналитическим агентством Abso-
lute Reports, объем мирового рынка программ-
ного обеспечения DRP составил в 2022 г. 
$2908,42 млн. Ожидается, что он будет увели-
чиваться ежегодно в среднем на 13% и к 2028 г. 
достигнет $6083,75 млн.

Ведущие позиции на мировом рынке занима-
ют компании PhishLabs (платформа Forta); Digi-

talStakeout, разработавшая одну из лучших си-
стем мониторинга даркнета; RiskIQ, купленная 
Micro soft (решение Microsoft Defender); Digi tal 
Shadows (решение ReliaQuest); помогающие 
управлять репутацией американские Cyberint и 
ZeroFox.

Из российских компаний Absolute Reports вы-
делило активно работающую на международ-
ном рынке Group-IB. Еще в 2005–2006 гг. специа-
листы Group-IB проводили первые расследова-
ния распространения контрафактной продук-
ции в интернете, создания фишинговых сайтов 
и других инцидентов, связанных с защитой 

Рост числа фишинговых страниц связан  
во многом с автоматизацией процесса 

создания мошеннических ресурсов, в том 
числе копирующих сайты известных  

брендов. Недавно мы подсчитали, что  
автоматизация процессов у кибермошен-
ников достигла 80%, хотя еще четыре года 

назад не превышала 20%. То, что раньше 
занимало часы или даже недели, сейчас 

делается за несколько минут. Большая 
фишинговая кампания (с использованием 

бренда) может быть развернута в любой  
момент, атакуя лояльную аудиторию.

Станислав  
Гончаров,  
директор по  
развитию бизнеса 
Digital Risk Protection, 
F.A.C.C.T. 

 ▶ спрогнозировать, как будет развиваться информацион-
ная атака;

 ▶ провести ситуационное моделирование – что произой-
дет при различных вариантах действий атакующих;

 ▶ провести сценарное моделирование – что произойдет 
при разных вариантах ваших действий;

 ▶ выбрать оптимальное решение;
 ▶ оценить риски. 
Такова общая схема аналитической работы разведки. 

И подразделения, выполняющие подобную работу, все ча-
ще появляются в российских компаниях.

В мире защитой бренда занимаются полторы тысячи ана-
литических центров. В их задачи входит защита бренда не 
только компаний, но и политиков, чиновников и даже госу-
дарств. К сожалению, в России полноценных аналитиче-
ских центров, выполняющих все перечисленное, нет. Если 
мы хотим участвовать в информационном противоборстве 
на равных, то должны уметь вести мониторинг, анализиро-
вать и огрызаться. 

На российском рынке эта ниша отчасти занята компания-
ми, ранее предоставлявшими услуги политического пиара. 
Теперь к защите бренда подключились компании, специали-
зирующиеся на кибербезопасности: сначала они занима-
лись классической информационной безопасностью, потом 
стали внедрять технологию SIEM, которая обеспечивает 
анализ в реальном времени событий безопасности, проис-

ходящих в сетевых устройствах и приложениях. Потом сферу 
SIEM расширили, добавив анализ поведения сотрудников в 
защищенном контуре (DLP), потом – сбор и анализ событий 
за пределами контура в рамках Digital Risk Protection (DRP), в 
том числе атаки на бренд. Основные игроки этого сегмента – 
ИТ-компании, в которые инвестировал крупный бизнес: 
Сбер (BI.ZONE), «Ростелеком» («Ростелеком-Солар»).

Консорциум «Инфорус» помогает компаниям защищать-
ся от информационных атак, и не только от атак на бренд, но 
и от дискредитации бизнеса и технологий. Наши клиенты – 
представители крупного бизнеса, которых постоянно атаку-
ют. Например, «Рособоронэкспорт», торгующий оружием в 
90 странах мира. Многие конкуренты спят и видят, как бы 
его из этих стран убрать. А «Норникель» атакуют по линии 
защиты экологии Севера. Если в Москве опрокинутую боч-
ку с мазутом никто не заметит, то такая же бочка в Норильске 
будет подаваться как экологическая катастрофа с призыва-
ми гнать русских с этой планеты. Мы подобные атаки выяв-
ляем и предоставляем информацию клиентам для даль-
нейшей аналитической работы.

На российском рынке присутствует также ряд компаний, 
оценивающих здоровье бренда. Но только мониторинг – 
это ничего не дающее чтение вслух вчерашних газет. На 
оценке премиальности бренда далеко не уедешь, разве что 
заметишь, что уже проиграл. Нужна полноценная разведка, 
чтобы знать о противнике больше, чем он сам.
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бренда. Полученный опыт позволил создать 
технологии, на ранней стадии выявляющие мо-
шеннические ресурсы и в автоматическом ре-
жиме собирающие доказательную базу. В 
2008  г. появились первые клиенты, которым 
оказывалась услуга защиты бренда в интернете 
в круглосуточном режиме.

В 2017 г. Group-IB запустила централизован-
ную систему, которая использует собственный 
движок поиска контрафактной продукции, тех-
нологии киберразведки (Threat Intelligence) и 
анализа больших данных. Система позволяет 
находить связи между сайтами, их владельца-
ми и выявлять корреляцию между данными в 
соцсетях.

Несмотря на сильный репутационный удар – 
обвинение в разглашении гостайны и арест осно-
вателя и генерального директора компании Ильи 
Сачкова, – компания не прекратила работу. Что-
бы не потерять зарубежных клиентов после со-
бытий февраля 2022 г., ей пришлось выделить в 
отдельную компанию часть, действующую в 
России. В апреле 2023 г. Group-IB сообщила, что 
продолжит работу на российском рынке под на-
званием F.A.C.C.T. (Fight Against Cybercrime 
Technologies). Бренд Group-IB будет представлен 
только на международном рынке.

Российские решения
Для защиты бренда и цифровых активов на 

российском рынке компания F.A.C.C.T. предла-
гает платформу Digital Risk Protection. «Для авто-
матизированного выявления и классификации 
различных типов нарушений наше решение ис-
пользует нейронные сети и многочисленные 
скоринги, что повышает скорость реагирования 
и его эффективность: 85% нарушений с незакон-
ным использованием бренда устраняются в до-
судебном порядке. Согласно оценкам аналити-
ков F.A.C.C.T., решение обнаруживает пират-
ский контент в среднем за 30 мин и устраняет 
80% нарушений в течение семи дней», – сообщил 

директор по развитию бизнеса Digital Risk Pro-
tection F.A.C.C.T. Станислав Гончаров.

Среди других российских игроков рынка DRP 
стоит обратить внимание на компании BI.ZONE, 
InfoSecurity (ГК Softline), «Лаборатория Каспер-
ского» и «Ростелеком-Солар». 

Для мониторинга инфополя, утечек данных, 
выявления и нейтрализации угроз использова-
ния чужого бренда на фишинговых и мошени-
ческих доменах компания BI.ZONE разработала 
решение BI.ZONE Brand Protection. Платформой 
класса DRP можно управлять самостоятельно 
или с экспертной поддержкой специалистов 
BI.ZONE. Платформа представлена в виде он-
лайн-кабинета, в котором работают сотрудни-
ки вендора и клиента. Возможна интеграция по 
API с системами клиента, что уменьшает время 
реакции на угрозы.

Защита осуществляется по трем направле-
ниям:

  мониторинг открытых ресурсов (СМИ, соц-
сети);

  мониторинг мошеннических, фишинговых 
сайтов и доменов, распространяющих вредо-
носное ПО. Причем специалисты BI.ZONE не 
только выявляют такие домены, но и применя-
ют меры досудебной блокировки;

  мониторинг даркнета, сведений об утечках, 
закрытых групп, телеграм-каналов, где мошен-
ники обсуждают «серые» схемы.

«Лаборатория Касперского» проводит анализ 
комплексной безопасности компании в кибер-
пространстве, в частности атак на бренд, в рам-
ках продуктов и сервисов Kaspersky Threat 
Intelligence. Решения включают в себя платфор-
му для управления данными о киберугрозах, 
поисковый портал о киберугрозах, сервисы от-
слеживания инфраструктур кибергруппиро-
вок, сервисы удаления фишинговых доменов, в 
том числе использующих цвета и товарные зна-
ки защищаемой компании. 

Специализированный сервис-провайдер Info-
Security все направления DRP свел в единый 
продукт ETHIC – систему выявления и защиты 
от внешних цифровых угроз. В некоторых слу-
чаях компания передает заказчику «сырые» 
данные, но обычно решение предоставляется 
как сервис и заказчик выбирает его конфигура-
цию, исходя из специфичного для его отрасли 
или компании ландшафта угроз. 

В 2023 г. часть команды разработчиков ETHIC 
перешла в компанию «Ростелеком-Солар», кото-
рая анонсировала запуск сервиса мониторинга 
внешних цифровых рисков – Solar AURA (Audit 
& Risk Assessment). Решение позволяет выяв-
лять фишинг от имени компании (с последую-
щей его блокировкой), утечки данных, приз-
наки подготовки атак в даркнете. Solar AURA 

Digital Risk Protection снимает с компании 
бремя мониторинга интернета, изучения 
инструментов и больших массивов «сы-
рых» данных. Но нужно не только выявлять 
проблемы, но и принимать меры: удалять 
фишинговые сайты, фейковые аккаунты 
топ-менеджеров. Для этого необходима 
юридическая подготовка, нужно знать,  
на что опираться, чтобы заблокировать  
ресурсы, как общаться с регуляторами, 
знать теорию по товарным знакам.  
В России таких специалистов мало.

Андрей 
Бусаргин,  
руководитель 
департамента 
инновационной 
защиты бренда и 
интеллектуальной 
собственности, 
Group-IB
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пред назначено для борьбы с незаконным ис-
пользованием бренда, нелегальным применени-
ем эквайринга, махинациями с контрагентами. 

Основные модули, которые подключаются от-
дельно или в комплексе DRP-решений:

  «Антифишинг» – обеспечивает полный 
цикл противодействия фишингу от лица компа-
ний: от отслеживания опасных доменов с обна-
ружением фишинговых атак до их оперативной 
блокировки.

  «Утечки» – помогает оперативно выявлять 
факты компрометации чувствительной для за-
казчика информации в публичных источниках 
(персональные и учетные данные сотрудников, 
клиентов и партнеров; сведения об ИТ-ин фра-
структуре, включая репозитории с информаци-
ей, которая может быть использована в тарге-
тированных атаках).

  «Даркнет» – отслеживает появление в дар-
кнете угроз, нацеленных на заказчика (сообще-
ния о готовящихся кибератаках и нелегальных 
услугах, предложения о «пробиве» или поиске 
точки входа в инфраструктуру компании, про-
даже баз данных и др.).

  «Бренд компании» – выявляет публичные 
ресурсы, включая аккаунты в соцсетях и мес-
сенджерах, неправомерно использующие бренд 
компании-заказчика, а также отслеживает 
факты публикации мобильных приложений на 
неофициальных и небезопасных площадках.

  «Личный бренд» – отслеживает появление 
фейковых личных аккаунтов в соцсетях, слу-
чаи компрометации личных и корпоративных 
учетных данных, оценивает информационный 
фон вокруг персоналий компании, фиксирует 
появление негативных или компрометирую-
щих публикаций.

  «Медиаполе» – выявляет наличие чувстви-
тельной для заказчика информации в открытом 
доступе: сведений об используемых средствах 
защиты информации, регламентах работы, осо-
бенностях ИТ-инфраструктуры и о лицах, от-
ветственных за непрерывность производствен-
ных процессов.

  «Безопасность финансов» (предназначен в 
первую очередь для банков) – обнаруживает 
факты использования интернет-эквайринга 
банка для оплаты запрещенных в РФ услуг; со-
бирает сведения о банковских картах, задей-
ствованных при отмывании или обналичива-
нии денег, которые получены преступным пу-
тем; контролирует контент сайтов, использую-
щих интернет-эквайринг защищаемого банка 
на предмет соответствия заявленному виду де-
ятельности; предоставляет сведения для про-
верки контрагентов (выявляет компании и ИП, 
которые продаются или ранее продавались на 
«черном» рынке).

Агентства по борьбе с контрафактом
В отличие от компаний по кибербезопасно-

сти, фокусирующихся на технических аспек-
тах, агентства больше внимания уделяют юри-
дическим вопросам и специализируются на 
Brand Protection в западном понимании. Для 
предоставления услуг, как правило, использу-
ют имеющиеся на рынке инструменты, но ино-
гда создают собственные. «Решения по защите 
бренда, такие как BrandMonitor, опираются на 
AI-алгоритмы, которые сканируют каждый 
сайт в интернете, соцсети и маркетплейсы в ре-
жиме 24/7 и автоматически блокируют сайты, с 
помощью которых конкуренты пытаются на-
вредить вашему бренду. Более того, любые ком-
ментарии в социальных сетях подлежат тща-
тельному анализу и при необходимости тоже 
блокируются», – сообщил руководитель юриди-
ческого отдела BrandMonitor Даниил Шмырин.

Среди других предлагающих комплексные 
услуги российских агентств стоит отметить 
BrandSecurity, разработавшую платформу 
Brand  Security Rocket. Компания как в онлайне, 
так и в офлайне борется с контрафактом, «се-
рым» импортом и пиратским контентом. 

Снаряд и броня
«Число пользователей сегодня увеличивается 

скачкообразно – защитой бренда стали интере-
соваться те, кто раньше не обращал на нее вни-
мания. Считалось, что DRP – это для крупного 
бизнеса», – констатировал эксперт центра мо-
ниторинга внешних цифровых угроз Solar 
AURA компании «Ростелеком-Солар» Алек-
сандр Вураско. Сейчас сервисами стали интере-
соваться не только флагманы российского рын-
ка, но и малые предприятия, средний чек услу-
ги для которых – от миллиона рублей в год – вы-
глядит экономически оправданным. За такие 
деньги даже одного квалифицированного спе-
циалиста по защите бренда в штат не возьмешь, 
а его еще надо найти и обеспечить необходимы-
ми инструментами. 

«Развитие DRP-направления – непре-
рывный процесс, так как появляются но-
вые цифровые угрозы, которые необходи-
мо выявлять и блокировать. Динамику 
рынка трудно точно спрогнозировать, но 
стоит отметить, что за последние два года 
интерес к этому направлению существен-
но вырос», – подтвердил тренд руководи-
тель отдела анализа и оценки цифровых 
угроз InfoSecurity Константин Мельников.

Соревнование снаряда и брони – процесс 
бесконечный. Главное, что понимание 
важности защиты бренда в интернете у 
российского бизнеса растет. А это залог 
дальнейшего подъема рынка.  икс
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Новые технологии – новые риски
Еще 10 лет назад само понятие «информацион-

ная безопасность АСУ ТП» вызывало скептиче-
скую улыбку и мысли о нерациональном расхо-
довании бюджетных средств. Какие могут быть 
проблемы у автоматизированных систем управ-
ления, использующих аналоговую технику? А ес-
ли у них и имелся цифровой контур, то он был 
изолирован от интернета на физическом уровне. 
Не убеждала даже уничтожившая в 2010 г. около 
тысячи центрифуг на иранском ядерном объекте 
атака вируса Stuxnet – первого залпа войны ново-
го типа. Первого вируса, разрушившего не только 
данные, но и оборудование в физическом мире.

Компьютеры несли неоспоримые преиму-
щества, выгода превышала казавшийся мало-
вероятным ущерб от использования новых 
технологий, и цифровизация все больше про-
никала в управление технологическими про-
цессами. Росли риски, угрозы начали реализо-
вываться, и скепсис по отношению к необхо-
димости защиты АСУ ТП от киберугроз сошел 
на нет. Проблемы стали возникать даже на та-
ких продвинутых в вопросах безопасности 
объектах, как АЭС.

Об  одном из примеров – связанном с кибербе-
зопасностью инциденте на американской АЭС 
им. Эдвина И. Хэтча – рассказала руководитель 
группы аналитиков по ИБ «Лаборатории Каспер-
ского» Екатерина Рудина. В рабочем контуре 
АЭС установили небольшую программу, которая 
собирала первичные данные о работе реактора и 
передавала их в основную систему, находящую-
ся в офисном контуре. Схема выглядела безопас-
ной до одного из обновлений, когда новая версия 
стерла данные, а АСУ реактора восприняла их 
отсутствие как непонятную ситуацию и на вся-
кий случай остановила реактор. По несчастли-
вой случайности резервный блок в это время 
был остановлен для загрузки топлива. Запуск за-
нял двое суток, ущерб компании от простоя со-
ставил $2 млн. 

АСУ ТП стали интересовать хакеров. В 2013 г. 
бельгийская и голландская полиция сообщили 
об арестах по делу о переправке кокаина через 
порт Антверпена. Преступная группа использо-
вала хакеров для доступа к компьютерным си-
стемам портовых компаний и терминалов, с по-
мощью которых контролировала прием и раз-
грузку своих контейнеров с наркотиками. Не 
помогла и хорошая защита внешнего контура – 
преступники пронесли в офисы компаний спе-
циальную аппаратуру для перехвата и переда-
чи информации, вмонтированную в обычные 
электрические удлинители. 

Атаки на цепочки поставок
Проблемы безопасности промышленных 

предприятий резко обострились после февраля 
2022 г. К хакерам добавились политически мо-
тивированные преступники, термин «кибер-
война» стал употребляться регулярно, загово-
рили о спонсируемых государствами хакер-
ских группировках. «В целом наши субъекты 
КИИ так или иначе справились с проблемой – 
благодаря тому, что “спрятались в домик”. По 
максимуму отключили внешние интерфейсы, 
закрутили гайки, отмобилизовали персонал. 
В  публичное пространство не ушла информа-
ция о крупных взломах», – констатировал ди-
ректор компании iGrids («Интеллектуальные 
сети») Максим Никандров.

Во многом это заслуга регуляторов. Были вы-
пущены требования к субъектам КИИ – прика-
зы ФСТЭК, ФСБ и другие документы, связанные 
с выполнением закона № ФЗ-187 «О безопасно-
сти критической информационной инфра-
структуры РФ». И субъекты КИИ вынуждены 
заниматься безопасностью. Этот путь уже про-
верен на банках. ЦБ РФ был одним из первых ре-
гуляторов, который заставил подопечных при-
нять меры по защите своих компьютерных си-
стем, и теперь банки – одни из наиболее защи-
щенных объектов КИИ.

Контроллеры для ЦОДов  
и безопасность АСУ ТП

Николай 
Носов

Атака на цепочки поставок – серьезная угроза кибербезопасности 
промышленных предприятий. Помочь могут безопасные встроен-
ные системы и аттестация поставщиков. 
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Однако не так все безоблачно. Не сумев спра-
виться с крупными игроками, преступники об-
ратили внимание на небольшие компании, раз-
работчиков, субподрядчиков. Атаки и взломы 
продолжаются. Например, в мае накануне пар-
тнерской конференции «Инфотекса» хакеры 
опубликовали базу данных зарегистрирован-
ных пользователей сайта компании, в июне в 
сеть утекли данные клиентов магазинов 
«Ашан» и «Твой дом». В  большинстве случаев 
атаки проводились через уязвимости у постав-
щиков программного обеспечения или услуг.

Субъекты КИИ используют в том числе про-
дукцию мелких компаний, которые в силу от-
сутствия денег или компетенций зачастую не 
обращают внимание на информационную безо-
пасность. Требования к этим компаниям не 
предъявляются, а затраты на безопасность чув-
ствительны для бюджета.

Ситуацию усугубляет уход с российского 
рынка ведущих вендоров средств информаци-
онной безопасности, предлагавших лучшие по 
соотношению «цена – качество» продукты. Вы-
росшие цены ударили прежде всего по неболь-
шим компаниям, решившим укрепить свою 
безопасность. Неважно обстоит дело и с защи-
той персональных данных, утечка которых 
упрощает фишинговые и другие персонализи-
рованные атаки на сотрудников организаций. 
Если же законодательно транслировать требо-
вания к субъектам КИИ на подрядчиков, то не-
большие компании не смогут их выполнить и 
уйдут с рынка, а оставшиеся крупные игроки 
резко поднимут цены. Это ударит и по субъек-
там КИИ. 

Встраиваемые операционные  
системы и ЦОДы

Защита от атак на цепочку поставок заботит 
все компании и предприятия. Но защита АСУ 
ТП имеет особенности, связанные прежде всего 
с массовым использованием микропроцессор-
ных программируемых логических контролле-
ров (ПЛК) и интеллектуальных электронных 
устройств (ИЭУ). Доцент кафедры релейной за-
щиты и автоматизации энергосистем НИУ МЭИ 
Владимир Карантаев подчеркнул важность обе-
спечения безопасности встраиваемых в ПЛК и 
ИЭУ операционных систем, которые предъяв-
ляют специфические требования к характери-
стикам и доступным ресурсам.

В качестве примера он привел релейную за-
щиту от коротких замыканий на подстанциях, 
главные требования к которой – селективность, 
чувствительность, быстродействие и надеж-
ность. Раньше использовались электромехани-
ческие устройства – их работа зависела только 
от конструктива и уставок срабатывания, зада-

вавшихся механическим путем. Теперь исполь-
зуются ИЭУ, которые являются программно-
аппаратными комплексами, что делает устрой-
ство потенциально уязвимым для хакеров. При-
чем, как показали исследования, наложенных 
средств безопасности (антивирусов, межсете-
вых экранов) для эффективной защиты недо-
статочно. Безопасность обеспечивают только 
решения, встроенные в операционную систему. 
И ОС должна быть не общего назначения, а спе-
циализированная, удовлетворяющая полити-
кам информационной безопасности, с малень-
ким ядром, которое сокращает поверхность 
атаки и ограничивает функционал лишь необ-
ходимыми для работы командами.

Атаки на электрические подстанции можно 
рассматривать как атаки на цепочку поставок, 
в данном случае поставок электричества, необ-
ходимого для работы заводов, предприятий и 
учреждений. Тем более что далеко не все из 
них, подобно дата-центрам, готовы к такой си-
туации и смогут перейти на работу с ИБП и ди-
зель-генераторами.

Да и ЦОДам, в инженерных системах которых 
широко используются ПЛК и ИЭУ, стоит учесть 
возможность атак на встраиваемые операцион-
ные системы. По крайней мере предусмотреть 
такую возможность в модели угроз и обратить 
внимание разработчиков инженерных систем 
на соответствующие риски. 

Главная проблема создания российских тех-
нологически независимых встроенных реше-
ний, как указал В. Карантаев, – неопределен-
ность с микропроцессорами. До начала СВО 
были доступны процессоры как минимум двух 
архитектур – «Эльбрус» и «Байкал». Сейчас по-
ставки этих процессоров заблокированы из-за 
того, что заводы на Тайване присоединились к 
санкциям. Перспективной выглядит архитек-
тура RISC-V, но и здесь возникают вопросы с 
производством.

Вторая проблема – недостаток внимания к 
созданию российских защищенных встраивае-
мых ОС, которые являются основой АСУ ТП, да 
и всей промышленной автоматизации в целом. 
Используемые в настоящее время встроенные 
ОС, в том числе массово применяемые систе-
мы из недружественных стран, не соответ-
ствуют научно обоснованным требованиям по 
защите. Чтобы обеспечить безопасное функ-
ционирование нашей промышленности, нуж-
на поддержка работ данной тематики со сторо-
ны государства.

Полный текст статьи 
читайте на

www. iksmedia.ru

https://www.iksmedia.ru/articles/5950358-Kontrollery-dlya-CZODov-i-bezopasno.html
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Телекоммуникационные шкафы
Компания Art Engineering представляет линейку 19-дюймовых телекоммуникационных шкафов,  
предназначенных для размещения сетевого и вспомогательного оборудования.

Модульные ИБП для критических нагрузок
Компания «Систэм Электрик» вывела на рынок модульные ИБП серии Excelente. Они обеспечивают 
защиту критически важных нагрузок и служат заменой широко известной серии ИБП Symmetra от APC. 
ИБП построены по модульному принципу, что позволяет проводить «горячую» замену силовых моду-
лей, модулей управления и байпаса.

ИБП серии Excelente обладают единичным коэффициентом мощности по выходу (PF = 1) на всем диапазоне ра-
бочих температур, что дает возможность рассчитывать необходимый уровень защиты для существующей инфра-
структуры. До шести ИБП можно подключить в параллель для наращивания 
выходной мощности до 3,6 МВт.

В серию входят три продукта: Excelente VM (50–300 кВА), Excelente VL (350–
600 кВА) и Excelente VX (100–600 кВА). 

ИБП серии имеют компактные силовые модули высотой 3U (50 кВт для VM/
VL и 100 кВт для VX), дублированные платы управления и усиленное зарядное 
устройство, обеспечивающее быстрый заряд как свинцовых, так и литиевых 
батарей.

Основные характеристики:
• диапазон входного напряжения – 138–485 В;
• диапазон входной частоты – 40–70 Гц;
• коэффициент искажения THDi ≤ 3%;
• коэффициент искажения THDu ≤ 1%;
• выходной коэффициент мощности 1;
• подключение от 30 до 50 батарей в одной цепи;
• КПД в режиме двойного преобразования 96,6%;
• ширина конструктива – 600 мм (VM), 1200 мм (VL) и 800 мм (VX). 

Гарантийный срок на трехфазные ИБП Systeme Electric составляет два года.
systeme.ru

В линейку входят шкафы высотой от 42U до 48U с возможностью монтажа до-
полнительных аксессуаров, в том числе органайзеров для размещения кабелей, 
магнитных заглушек, кронштейнов для крепления PDU и усиленных низкопро-
фильных роликов. Шкафы имеют легкосъемные боковые панели на защелках, а 
также две пары 19-дюймовых направляющих из стали толщиной 2 мм, которые 
регулируются по глубине установки. Рама и двери изготовлены из высококаче-
ственной конструкционной стали толщиной 2 мм, крыша и панели – 1,5 мм.

Основные характеристики шкафов:
• ширина – 600, 750 или 800 мм;
• глубина – 1070, 1200 мм;
• нагрузочная способность – 1600 кг;
• доля перфорации в передней и задней дверцах превышает 75%.

Шкафы поставляются в разобранном виде в плоской картонной упаковке, что 
позволяет сократить расходы на логистику. Гарантийный срок на продукцию – 
шесть лет.

art-engineer.ru

https://systeme.ru/
https://art-engineer.ru/
https://art-engineer.ru/
https://systeme.ru/
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TRIO MD – это вертикально и гори-
зонтально масштабируемое решение 
для защиты критической нагрузки с 
высокой плотностью размещения, 
ориентированное в первую очередь 
на центры обработки данных и ИT-
объекты. При необходимости реше-
ние масштабируется от 25 до 600 кВт 
в одной системной стойке и до 
2,4 МВт – в параллельной системе из 
четырех системных стоек. 

Доступность модульного ИБП из но-
вой линейки с резервированием 3 + 1 
оценивается в 0,999999 (шесть девя-
ток) вместо 0,99999 (пять девяток) 
для моноблочного ИБП с резервиро-
ванием 1 + 1, а среднее время восста-
новления (MTTR) при тех же схемах 
резервирования – всего лишь в 0,5 ч 
вместо 6 ч для моноблочных ИБП. 

Достоинства линейки TRIO MD:
 X Простота запуска, эксплуатации 

и обслуживания системы. Для про-
ведения работ не требуется какого-
либо специализированного ПО с 
ограниченным доступом. Все необ-

ходимые настройки осуществляют-
ся с удобного русифицированного 
дисплея.

 X Соответствие ИБП характеристи-
кам, заявленным в документации. Ха-
рактеристики были подтверждены в 

ходе испытаний, проведенных неза-
висимой лабораторией.

 X Возможность «го рячей» замены 
любых компонентов. Конструктив но-
вых ИБП предусматривает возмож-
ность «горячей» замены силовых мо-
дулей, модуля байпаса и модуля 
управления. Замена с легкостью мо-
жет быть осуществлена персоналом 
компании-заказчика. Последователь-
ность действий по замене подробно 
изложена в инструкции по эксплуата-
ции, подготовленной ДКС.

 X Все возможные опции представ-
лены в базовом комплекте поставки. 
Заказчикам модульных ИБП не нуж-
но приобретать дополнительные 
компоненты для доступа к дополни-
тельным опциям. ИБП поставляются 
в полной комплектации.

 X Наличие ИБП на складе компании 
ДКС в Твери. Заказанный ИБП можно 
получить в срок от одной недели.

В I квартале 2023 г. компания ДКС вывела на рынок линей-
ку мощных модульных ИБП серии TRIO MD, дополнившую 
существующий ассортимент моноблочных ИБП TRIO.

79№ 3  2 0 2 3 ,  И К С

Модульные ИБП для ЦОДов  

Он рассчитан на время автономной рабо-
ты от 30 мин, совместим с любыми трех-
фазными ИБП и может выступать в каче-
стве замены любых свинцовых аккумуля-
торов. UDL-R оснащен системой управле-
ния батарейным массивом (BMS) также 
российской разработки. 

Накопители могут использоваться на объ-
ектах первой категории надежности элек-
троснабжения (в медицинских учреждениях 
для резервирования электропитания томо-
графов, систем жизнеобеспечения, реанима-
ционного оборудования, в государственных 
и муниципальных структурах, на коммерче-
ских объектах с большим числом потребите-
лей электроэнергии). UDL-R могут устанав-
ливаться и на солнечных электростанциях. 

Накопители DELTA UDL-R поддерживают 
постоянный ток напряжением до 512 В. 
Энергоемкость шкафа на 512 В составляет до 

50 кВт∙ч, и этот объем UDL-R отдает за 
30  мин. Максимальная постоянная разряд-
ная мощность – 100 кВт. Для построения 
энергоемких решений (до 400 кВт) можно 
объединять до восьми UDL-R в параллель. 
Устройство выдерживает 3 тыс. циклов за-
ряда-разряда при глубине разряда 100%, что 
равноценно 15-летней службе. 

В UDL-R имеется встроенный автоматиче-
ский выключатель постоянного тока, кото-
рый защищает силовую часть от короткого 
замыкания. Защита от перегрева и глубоко-
го разряда обеспечивается средствами BMS. 
Для мониторинга работы таких массивов 
применяется встроенный инструмент с веб-
интерфейсом, работающий через Wi-Fi-
соединение. С помощью специального бес-
платного ПО также беспроводным способом 
можно провести полноценную диагностику.

energon.ru

Накопитель электроэнергии на базе LFP
Компания ENERGON представила DELTA UDL-R – литий-железо-фосфатный (LiFePO4) 
накопитель электроэнергии, изготавливаемый полностью на территории РФ.

dkc.ru

http://energon.ru
https://www.dkc.ru/ru/
http://energon.ru
https://www.dkc.ru/ru/
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Указатель фирм и организаций

ГИПЕРЛАЙН НПП
Тел.: (800) 555-0660
E-mail: info@hyperline.ru
www.hyperline.ru..........c. 52–53

ДИ СИ КВАДРАТ
Тел.: (495) 776-8883
E-mail: pm@dcxdc.ru
https://dcxdc.ru ........... с. 16–17

ДКС
Тел.: (800) 250-5263
E-mail: support@dkc.ru
www.dkc.ru ............с. 44–45, 79

ИНЖИНИРИНГ СОЛЮШЕНС
Тел: (495) 120-4232
E-mail: info@engsolutions.ru
www.tica.com .............. 2-я обл.

СВОБОДНЫЕ ТЕХНОЛОГИИ 
ИНЖИНИРИНГ
Тел.: (495) 120-2866
E-mail: info@sv-tech.ru
www.sv-tech.ru .......c. 23, 24–25

СДИ СОФТ
Тел.: (499) 495-10-42
E-mail: info@sdisoft.ru
https://sdisoft.ru ..........с. 46–47

EKF
Тел.: (800) 333-8815
E-mail: info@ekf.su
https://ekfgroup.com .........c. 37

EMILINK GROUP
Тел.: (800) 777-1300
E-mail: info@emilink.ru
www.emilink.ru ............c. 58–59

EUROLAN
Тел.: (495) 252-0799
E-mail: moscow@eurolan.ru
www.eurolan.ru ............ c. 60–61

KEY POINT
Тел.: (800) 600-3557
E-mail: info@dc-keypoint.ru
www.dc-keypoint.ru ...... 4-я обл.

PNK GROUP
Тел.: (495) 419-1433
E-mail: info@pnkgroup.ru
www.pnkgroup.ru .........c. 38–39

RAKTEK
Тел.: (495) 363-7278 
E-mail: sales@raktek.ru
https://raktek.ru ............... с. 51

SYSTEME ELECTRIC
Тел.: (495) 777-9990
E-mail: ru.ccc@se.com
www.systeme.ru ........... 1-я обл,  
................................. c. 30–31



Основная задача форумов – обмен знаниями и наилучшим опытом в области проектиро-
вания, построения и эксплуатации ЦОДов, а также предоставления услуг на их базе.

• Перспективы развития рынка дата-центров и облачного провайдинга
• Экономические модели и бизнес ЦОДов
• Инженерная инфраструктура ЦОДов
• ИТ-решения и облачные сервисы

За дополнительной информацией обращайтесь  
по тел.: +7 (495) 150-64-24 и e-mail: dim@iksmedia.ruРе
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ПОДРОБНО О ПРОГРАММЕ И УЧАСТНИКАХ  
НА САЙТАХ КОНФЕРЕНЦИЙ

ПРИ  
ПОДДЕРЖКЕ  
И УЧАСТИИ

ОРГАНИЗАТОРЫ

Eurasia Data CEntEr & ClouD Forum
3-я международная конференция и выставка

узбекистан, ташкент

3–4 октября 2023
InternatIonal Hotel tasHkent

Data CEntEr & ClouD KazaKhstan
6-я международная конференция и выставка

казахстан, алматы

23–26 октября 2023
tHe rIxos Hotel almaty

dcforum.uz dcforum.kz

http://dcforum.uz
http://dcforum.kz
http://dcforum.uz
http://dcforum.kz
http://dcforum.uz
http://dcforum.kz
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